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Kontrolni zavér z kontrolni akce
15/23

Hospodareni s majetkem a s penéznimi prostredky statu pfi realizaci projektt
v oblasti informacnich a komunikacnich technologii Ministerstva dopravy

Kontrolni akce byla zarazena do planu kontrolni ¢innosti Nejvyssiho kontrolniho Uradu (dale
také ,NKU“) na rok 2015 pod ¢&islem 15/23. Kontrolni akci Fidil a kontrolni zavér vypracoval
¢len NKU RNDr. Petr Neuvirt.

Cilem kontroly bylo provéfit, zda Ministerstvo dopravy vynaklddd prostfedky statniho
rozpoctu na porizeni, provoz a rozvoj vybranych informacnich systémua hospodarné a ucelné.

Kontrolovdno bylo obdobi let 2010 az 2015, v pfipadé vécnych souvislosti iobdobi
predchazejici.

Kontrolovana osoba:
Ministerstvo dopravy (dale také ,,MD").

Kontrola byla provedena u kontrolované osoby od ¢ervna 2015 do ledna 2016.

Namitky, které proti kontrolnimu protokolu podalo MD, vyporadala vedouci skupiny
kontrolujicich rozhodnutim o namitkach. Odvolani MD proti rozhodnuti o ndmitkach bylo
vyporadano usnesenim Kolegia NKU.

Kolegium NKU nasvém V. jednani, které se konalo dne 11. dubna 2016,
schvdlilo usnesenim ¢. 8/V/2016
kontrolni zdavér vtomtoznéni:



1. Uvod

Ministerstvo dopravy je Ustfednim organem statni spravy ve vécech dopravy a odpovida za
tvorbu statni politiky v oblasti dopravy a v rozsahu své pusobnosti za jeji uskute¢riovani. MD
je spravcem rady informacnich systému, které v kontrolovaném obdobi potizovalo a rozvijelo
pro zajisténi wvykonu svych agend a <(cinnosti prostfednictvim vefejnych zakazek
financovanych z programi reprodukce majetku (programové financovani).

Informacni systémy MD se déli na agendové, tedy informacni systémy feSici dopravné
spravni agendy, a systémy provozni. Agendové informacni systémy slouzi ke komunikaci
a nakladani s daty v rdmci vefejné spravy a smérem k obcanim. Nejvyznamnéjsi z nich jsou
Centrdlini registr vozidel (dale také ,Registr vozidel“) a Centrdini registr fidicG (dale také
»Registr Fidi¢d“). Tyto dva informacni systémy spravovalo pro vécné pfislusné MD plivodné
Ministerstvo vnitra. Poslednim na MD prevedenym informaénim systémem (ddle také ,,1S“)
byl Registr vozidel, ktery byl pfeveden v ¢ervenci 2012.

U fady informacnich systém( Ministerstva dopravy jsou kladeny naroky na interoperabilitu?,
a to jak vramci resortu, tak mezi orgdny verejné spravy, nebo imezi ¢lenskymi staty
Evropské unie?, aby nehrozilo, Ze se ¢lenské staty rozhodnou pro odlisnd ¢ nesluditelna
feSeni, kterd vytvofi prekazky pro vzajemnou elektronickou komunikaci nejen v oblasti
dopravné spravnich agend. MD p¥i realizaci ICT?® projektd musi respektovat poZzadavky
vyplyvajici z evropskych a narodnich predpisu.

NKU zjistil, Ze MD pfi vykonu svych &innosti vyuZiva 50 informaénich systéma. Ke kontrole byl
vybran jeden provozni informacni systém a ctyfi agendové informacni systémy, jejich
prehled je uveden v tabulce ¢. 1. Pfi vybéru IS ke kontrole bylo pfihlédnuto ke spolecenské
vyznamnosti téchto systémua a kvysSi potizovacich, ptip. provoznich ndklad(. Pfi vybéru
Registru vozidel do vzorku agendovych informacnich systém( byla zohlednéna také
skutecnost, Ze jeho spusténi v ¢ervenci 2012 provazely problémy.

1 Interoperabilita — schopnost rliznych systémi vzdjemné spolupracovat, poskytovat si sluiby, dosdhnout

vzajemné soucinnosti.

Rozhodnuti Evropského parlamentu a Rady ¢. 922/2009/ES ze dne 16. zafi 2009, o feseni interoperability
pro evropské organy verejné spravy (ISA); nafizeni Evropského parlamentu a Rady (ES) ¢. 1071/2009 ze dne
21. fijna 2009, kterym se zavadéji spolecna pravidla tykajici se zavaznych podminek pro vykon povolani
podnikatele v silnicni dopravé a zruSuje smérnice Rady 96/26/ES; smérnice Evropského parlamentu
2006/126/ES ze dne 20. prosince 2006, o Fidi¢skych prikazech, ve znéni smérnice Komise 2009/113/ES
a smérnice Komise 2011/94/EU.

Pojem ,,projekt informacnich a komunikacnich technologii“ zahrnuje celé spektrum projekt(, napf. projekty
na komunikaéni rozhrani, datové rozhrani, informacni systémy atd. Pro potfeby kontroly chapeme ICT
projekt jako zasttfesujici projekt, v jehoZz ramci je pofizovan pfislusny IS.



Tabulka ¢. 1 — IS vybrané ke kontrole (v tis. Kc)

Kontrolovany”

Nazev IS Typ IS Popis objem

Integrovany monitorovaci ) Zahrnuje ekonomicky systém a mzdovy

. ., , provozni _ , 679 209
informacni systém a personalni systém

Evidence vozidel opatfenych registracni
Centralni registr vozidel agendovy znackou, identifikaéni a technické informace 131510
véetné provozovatele/majitele vozidla

Evidence informaci o osobach, které jsou ze
zékona? predmétem této evidence (fidi¢skd
Centralni registr ridich agendovy opravnéni, Fidi¢ské prikazy, zdravotni 212 316
omezeni, prestupky, exekuce na fidi¢ské
prikazy aj.)

Sprava a evidence €ipovych karet digitalniho

Digitaini tachograf agendovy tachografu, personalizace Cipovych karet 196 162
Sprava informaci o podnicich silni¢ni dopravy,
o odpovédnych zastupcich pro dopravu,

Rejstiik podnikatel evidence zdvainych poruseni, prestupkl

3) agendovy asankci ulozenych dopravcim; vyména 14174
informaci tykajicich se poruseni predpisl
vramci EU; evidence vozidel taxisluzby;
evidence fidi¢d taxisluzby

v silni¢ni dopravé

Celkovy kontrolovany objem 1233371

Zdroj: Informacni koncepce MD a dalsi doklady predlozené v ramci kontrolni akce.

Y Do 31. 3. 2013 zahrnoval i provoz dopravné spravnich agend.

2 podle zdkona €. 361/2000 Sb., o provozu na pozemnich komunikacich a o0 zménach nékterych zakonl (zédkon
o silniénim provozu).

3) RejstFik podnikateld v silniéni dopravé je nastupcem plvodniho centrélniho registru dopravc(.

4 Prostiedky vynalozené MD na poftizeni a provoz IS v obdobi 2010-2015.

V souvislosti se snahou zvysit transparentnost pouZivani nesoutéZnich postupl zejména
v oblasti ICT byla v roce 2010 zavedena povinnost informovat* vlddu o vefejnych zakazkach
zadavanych vrezimu jednaciho fizeni bez uverejnéni. Od listopadu 2014 pak vlada pro
zvySeni transparentnosti a zamezeni naduzivani jednaciho fizeni bez uverejnéni nastavila
mechanismus, ktery spocival v posuzovani opravnénosti uZiti jednacich fizeni bez uverejnéni
prostfednictvim Rady vlady pro informacni spolecnost.

Pozn.: Pravni predpisy uvadéné v tomto kontrolnim zavéru jsou aplikovany ve znéni t¢inném pro kontrolované
obdobi.

Il. Shrnuti a vyhodnoceni skutecnosti zjisténych pfi kontrole

Pfedmétem kontroly byly penéini prostfedky statu vynakladané na realizaci projekti
v oblasti informaénich a komunikaénich technologii Ministerstva dopravy. NKU posuzoval,
zda MD nastavilo podminky pro Fizeni ICT projektl, zda projekty Fidilo v souladu
s nastavenymi podminkami, zda byly kontrolované projekty realizovany hospodarné
a efektivné a zda dosahly stanovenych cild.

4V roce 2010 byla tato povinnost uloZena ¢lentim vlady, od roku 2013 zaroverl i vedoucim ostatnich

Ustfednich organl statni spravy.




NKU na zakladé skutecnosti zjisténych pfi kontrole konstatuje, Ze MD postupovalo pfi
fizeni budovani a rozvoji informacnich systéml nekoncepcéné a bez zakladnich nastroja
informovaného rozhodovani®. Postupy projektového fizeni MD nastavilo a aplikovalo
teprve okamiZikem uzavieni smlouvy, takie vramci jednotlivych projekti nebyly

v vrs

projektové fizeny procesy predchazejici uzavieni smlouvy.

Nekoncepcnost byla jednou z pFicin pratahl pfi realizaci Registru vozidel. Jedna se o IS,
ktery zpracuje za silny produkéni den® az 1,7 milionu databazovych transakci. Tento registr
nebyl ke dni pozadovaného spusténi 1. 7. 2012 funkcni. Zahajeni ostrého provozu muselo
MD posunout na 9. 7. 2012 a i po tomto datu se aplikace potykala s fadou problému, které
byly projednavany az na urovni vlady.

Nekoncepcni pristup MD zpusobil zpomaleni jednotlivych ICT projektu a ve svém dusledku
se podilel na tom, Ze Evropska komise (dale také ,Komise“) podala na Ceskou republiku
zalobu pro neplnéni povinnosti vyplyvajicich z prava EU? tykajicich se Registru Fidi¢a
a Rejstriku podnikateli v silnicni dopravé (dale také ,Rejstiik podnikatelti“) a jejich
propojeni s vnitrostatnimi elektronickymi rejstiiky ostatnich clenskych statd, jejichz
autority maji pravo nahlizet do udaji evidovanych v CR. Tento nekoncepéni pfistup prispél
zaroven k naduzivani jednaciho fizeni bez uverejnéni, pro které nebyly splnény podminky
zakona o verejnych zakazkach, a k fetézeni tohoto postupu v nasledujicich letech, coz NKU
vyhodnotil jako nehospodarné nakladani s penéznimi prostredky.

Prostiedi pro skladovani dat a pro praci s daty dopravné spravnich informacnich systéma,
znichz dva IS (Registr vozidel a Registr Fidicli) spadaji do kritické informacni
infrastruktury’, zaji$tuje soukromy subjekt, ackoliv existuje ICT infrastruktura statu, ktera
tyto sluzby muize poskytovat.

Kontrola provéfila vydaje MD ve vysi 1233 mil. K¢ ztoho zjisténé nedostatky
predstavovaly ¢astku vice nez 425 mil. K¢ a tykaly se v celém rozsahu poruseni rozpoctové
kazné. S ohledem na dobu Zivotnosti informacnich systéml a objemy penéinich
prostiedkd vynaloZenych ministerstvem na zvolené technologické a aplikacni rFeSeni byl
nekoncepcni pristup jednou z pFi¢in neefektivnich Cinnosti a nesplnéni nebo prodleni
v plnéni stanovenych ukold, pfipadné i nedodrzeni pozadované kvality kontrolovanych
dopravné spravnich agend.

> Informované rozhodovéni v oblasti ICT musi byt postaveno na tfech zdkladnich pilitich — formulace
strategického planu ICT (dlouhodobé cile, odpovédnosti, harmonogram plnéni, rozpocty), urceni
architektury IS (data ve strukture a souvislostech, pravidla pro datové struktury, klasifikace dat, fizeni
integrity dat) a stanoveni technologického sméru (planovani orientace budoucich technologii, monitorovani
trendl a regulace, urceni technologickych standardd, logicka mapa).

& Silny produkéni den — GFedni den obci s rozsiFenou plisobnosti, které vykonavaji dopravné spravni agendy
pro koncového uzivatele.

7 Registr vozidel a Registr fidi¢d jsou prvky kritické infrastruktury a splfiuji kritéria nafizeni vlady
¢.432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury, a to dle nasledujicich uréujicich kritérii:
prifezova (zde dopad na vefejnost s mezni hodnotou rozsahlého omezeni poskytovani nezbytnych sluzeb
nebo v podobé jiného zédvainého zdsahu do kazdodenniho Zivota postihujiciho vice nez 125 000 osob)
a odvétvova (zde informacni systém, ktery je nahraditelny jen pfi vynaloZeni neptfimérenych nakladd nebo
v Casovém obdobi pfesahujicim 8 hodin).



MD zajistilo chod dopravné spravnich agend, kdy kontrolované IS slouzily ke komunikaci
anakladani sdaty vramci vefejné spravy a smérem kobcanim. V pfipadé dvou
agendovych IS nezajistilo MD dosazZeni cilového stavu v podobé pozadovaného propojeni
a pristupu k elektronickym rejstfikiim CR pro pfisluiné autority ¢lenskych statd EU.

1. MD nepristupovalo k fizeni informacnich technologii resortu jako k celku. Chybéjici
strategie ICT a pouze formalni naplnéni zakonnych poZadavkd na informacni koncepci
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neumoziovaly, aby MD vyuZilo nastroje pro efektivni fizeni projektd ICT.

MD nema dlouhodobou strategii pro planovani, fizeni a rozvoj ICT projektl. Informacni
koncepci zpracovalo MD s pfiblizné pétiletym zpoZzdénim a pouze formalné naplnilo
pozadavky zakona ¢. 365/2000 Sb.2 MD nema ve své informaéni koncepci popsany vazby
mezi IS z hlediska funkéniho ani technického a chybi podrobné schéma architektury IS, které
by zobrazovalo vztahy mezi aplikacemi, pfipadné mezi hlavnimi procesy podporovanymi
témito aplikacemi. Tento stav neumoznoval MD ¢init informované rozhodovani v oblasti ICT.

2. MD se chovalo nehospodarné, kdyz uzavielo sedm verejnych zakazek v celkové hodnoté
392 mil. K¢ v jednacim fizeni bez uvefejnéni, aniz by k tomu mélo zakonny duvod,
a uzavielo provozni smlouvu, ktera zavazovala MD k platbam ve vysi 33 mil. K¢ bez
vécného plnéni.

V letech 2012 az 2015 zadalo MD sedm verejnych zakazek v jednacim Fizeni bez uverejnéni,
aniz by ktomu mélo zdkonny dlvod. MD svlij postup odlivodnovalo odkazem na krajni
naléhavost a C¢asovou tisefi zpGsobenou nejistotou vyplyvajici z usneseni vlady®, které
predpokladalo slouceni MD s Ministerstvem primyslu a obchodu, a v dalSich pfipadech
odkazem na krajni naléhavost a ¢asovou tisenn zplUsobenou ocekdvanim nové legislativy
v oblasti kybernetické bezpecnosti. Zplsob zadani verejnych zakazek nebyl v souladu se
zdkonem o vefejnych zakdzkdch!®, mohl ovlivnit vybér nejvhodnéjsich nabidek a vedl
k nehospoddrnému jednani. NKU md za to, ze MD timto jedndnim porusilo rozpoétovou
kdzen'l. Usnesenimi vlady'? nastaveny mechanismus kontroly a zvy3eni transparentnosti
verejnych zakdzek zaddvanych bez soutéze formou jednaciho fizeni bez uverejnéni tak
nebyly v kontrolovaném obdobi u MD ucinné.

U provozni smlouvy na poskytovani a rozvoj IT sluzeb nesjednalo MD uhradu sluzeb
poskytovanych na Zadost v ndvaznosti na skutecné plnéni. Timto jednanim porusilo
povinnost plnit Ukoly nejhospodarnéjsim zplisobem a pouzivat penézni prostiedky pouze ke

8 Zakon &. 365/2000 Sb., o informaénich systémech veFejné spravy a o zméné nékterych dalich zikon(.
Povinnost vypracovat informacni koncepci byla uloZena od 1. 1. 2009.

9 Usneseni vlady CR ze dne 16. ledna 2013 ¢&. 37, k ndvrhu Uspornych opatfeni v oblasti zjednoduseni agend
a zruSeni duplicit ve statni spraveé pro rok 2014 — 1. etapa.

10 7&akon €. 137/2006 Sb., o vefejnych zakazkach.

11 Zakon ¢&.218/2000 Sb., o rozpo&tovych pravidlech a o zméné nékterych souvisejicich zakon( (rozpoétova
pravidla).

12 ysneseni vlady CR ze dne 22. tnora 2010 ¢. 158, o opatfenich pfi zaddvdni vefejnych zakdzek, usneseni
vlady CR ze dne 10. dubna 2013 &. 246, o zruseni usneseni viddy ze dne 22. tinora 2010 & 158, o opatfenich
pri zaddvadni verejnych zakdzek, a uloZeni povinnosti v souvislosti se zaddvdnim verejnych zakdzek na
zdkladé vyjimek a vyznamnych verejnych zakdzek, usneseni vlady CR ze dne 24. listopadu 2014 ¢&. 961,
o zfizeni Rady vlddy pro informaéni spole¢nost, usneseni vlady CR ze dne 2. listopadu 2015 &. 889, k dalsimu
rozvoji informacnich a komunikacnich technologii sluZeb verejné spravy.



kryti nezbytnych potieb. NKU ma za to, Ze MD timto jednanim porusilo rozpo&tovou kézer az
do vyse 33 056 046 K¢.

3. MD pripravu na prechod Registru vozidel z Ministerstva vnitra a vytvoreni nového
registru vozidel nezajistilo v€as a v poZzadované kvalité.

MD védélo v dostate¢ném casovém predstihu o prevodu Registru vozidel z Ministerstva
vnitra a o nutnosti vytvoreni nového registru vozidel véetné zajisténi jeho nasledného
provozu, presto vyvoj zadalo pouhych Sest mésicl pred terminem planovaného nasazeni do
ostrého provozu. K vytvoreni registru vozidel vyuZilo MD stavajici smlouvy na poskytovani
arozvoj IT sluieb, coZz neumoZnilo dostatecné nastavit smluvni podminky mezi MD
a dodavatelem. MD zdaroven nepfistoupilo vcas kanalyze stavu a kvality dat v Registru
vozidel a z tohoto dlvodu v ramci pfechodu na novy registr vozidel pak neprobéhla migrace
nékolika stovek tisic nekompatibilnich zaznamU. Tyto skutecnosti zpUsobily, Ze novy registr
vozidel nebyl ke dni spusténi ostrého provozu funkéni, zahajeni provozu muselo MD
posunout o vice neZ tyden a i po tomto datu se aplikace potykala s fadou probléma. MD
presto akceptovalo prevzeti nového registru vozidel bez zavad.

4. Provoz, spravu a ukladani dat kritické informacni infrastruktury se MD v rozporu
s Ndrodni strategii kybernetické bezpecnosti nepodafrilo pfesunout do prostiedi, které
zfizuje a spravuje stat.

Prostiedi pro skladovani a vyuZivani dat IS dopravné spravnich agend, které spadaji mezi
vyznamné informacni systémy?®3, a kritickou informaéni infrastrukturu zajistuje pro MD
soukromy subjekt. MD v souladu s Ndrodni strategii kybernetické bezpecnosti ptipravovalo
v roce 2015 zadani provozu, spravy a ukladani dat dopravné spravnich agend do statniho
podniku Statni pokladna Centrum sdilenych sluzeb mimo rezim zakona o verejnych
zakdzkach prostfednictvim tzv. in-house!* vyjimky. S ohledem na pfipominky® v pribéhu
vnéjsiho pripominkového fizeni, které upozorfiovaly na nenaplnéni kritérii stanovenych pro
vyuZiti této vyjimky, MD od tohoto zdméru ustoupilo a nadale vyuZiva sluzeb stavajiciho
soukromého subjektu.

5. MD nesplnilo pozadavky na interoperabilitu dvou agendovych IS.

Omezeny pristup k informacim z Registru fidic¢ a Rejstfiku podnikatel( pro prislusné organy
Clenskych statd EU je zplGsoben neplnénim povinnosti'® vyplyvajicich z pfedpist EU.

13 yyhlagka &. 317/2014 Sb., o vyznamnych informacnich systémech a jejich uréujicich kritériich, v ndvaznosti

na zdkon ¢. 181/2014 Sb., o kybernetické bezpecénosti, urCuje status jedendcti informacnich systémd MD
jako vyznamny.

In-house vyjimka — obecna vyjimka z plsobnosti zakona ¢. 137/2006 Sb. uvedend v § 18 odst. 1 pism. e), lze
ji aplikovat v ptipadech je poskytnuti dodavek, sluzeb nebo stavebnich praci vefejnému zadavateli osobou,
kterd vykondva podstatnou ¢ast své Cinnosti ve prospéch tohoto verejného zadavatele a ve které ma
verejny zadavatel vyluénd majetkova prava.

Mimo jiné pfipominky Ministerstva vnitra a Nejvyssiho kontrolniho ufadu.

Nafizeni (zde nafizeni Evropského parlamentu a Rady (ES) ¢. 1071/2009 ze dne 21. fijna 2009, kterym se
zavadeéji spolecna pravidla tykajici se zavaznych podminek pro vykon povolani podnikatele v silni¢ni dopravé
a zruSuje smérnice Rady 96/26/ES) jako sekundarni pravni akt EU je pfimo aplikovatelné a povinnost zde
vznikla pfimo MD; smérnice (zde smérnice Evropského parlamentu 2006/126/ES ze dne 20. prosince 2006,
o fidi¢skych prikazech, ve znéni smérnice Komise 2009/113/ES a smérnice Komise 2011/94/EU) je
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V souvislosti s dlouhodobym neplnénim povinnosti vyplyvajicich z pfedpisG EU a po
nelspéiném predb&iném Fizeni podala Komise na CR v obou pfipadech 7aloby k Soudnimu
dvoru EU. Pokud budou rozsudky nepfiznivé, hrozi CR finanéni Gjmy.

V pfipadé Registru fidi¢li jde mimo jiné o snahu omezit tzv. turistiku za uUcelem ziskani
fidi¢ského opravnéni v ¢lenském staté, kde nebyl Zadatel postizen za dopravni pfestupek
odebranim fidi¢ského opravnéni.

S ohledem na vyse uvedené skuteénosti NKU doporuéuje MD:

— vytvofFit resortni informacni strategii a pribéiné aktualizovat informacni koncepci ve
vazbé na strategické dokumenty eGovernmentu a na aktudlni strategie kybernetické
bezpecnosti statu,

— projektové Fidit cely proces poftizeni a rozvoje IS od chvile, kdy byly identifikovany
potieby realizace projektu, aZ po naplnéni jeho cild,

— po ukonéeni platnosti smlouvy zajistujici provoz Registru vozidel a Registru fidict, které
patfi do kritické informacni infrastruktury, presunout tyto IS do prostredi, které zfizuje
a spravuje stat,

— pfFi planovani a dalSim rozvoji resortnich IS disledné vychazet z pozadavki vyplyvajicich
z usneseni vlady CR ze dne 2. listopadu 2015 ¢&. 889%7, jejichz dodrzeni je predpokladem
pro zajisténi hospodarnosti, efektivnosti a ucelnosti vydaji na ICT vefejné spravy
v kratkodobém i dlouhodobém horizontu.

lll. Podrobnosti ke zjiSsténym skuteCnostem
1. Rizeni ICT projektt

Pro planovani, fizeni a rozvoj ICT projektd nema MD dlouhodobou strategii. Zakon
¢. 365/2000 Sb. uklada orgdanim verfejné spravy vytvaret a vydavat informacni koncepce,
uplatiovat je v praxi a vyhodnocovat jejich dodrzovani od 1. 1. 2009. Informacni koncepci
vypracovalo MD az v kvétnu 2014. VétSinu kontrolovanych IS pofidilo MD pfed vznikem
informacni koncepce.

Informacni koncepce svou strukturou iobsahem odpovidd poZadavkim zakona
¢. 365/2000 Sb. a navazujici vyhlasky ¢&.529/2006 Sb.'8, ale nestanovuje dlouhodobé cile
v oblasti fizeni a bezpecnosti informacnich systém(. Architektura informacnich systémua je
v informacni koncepci zpracovana pouze jako diléi schéma vazeb IS dopravné spravnich
agend. Vazby mezi jednotlivymi IS nejsou popsany z hlediska funkéniho ani technického
a chybi celkové schéma a popis architektury IS, které by zobrazovaly vztahy mezi aplikacemi,
pripadné mezi hlavnimi procesy podporovanymi témito aplikacemi.

primarnim pravnim aktem, ktery vyZaduje transpozici do pravniho fadu CR, a plynou z ni povinnosti pro cely

fetézec legislativnich orgdnd (ministerstvo, vlada, parlament, prezident).

Usneseni vlady CR ze dne 2. listopadu 2015 ¢&. 889, kdalsimu rozvoji informacnich a komunikacnich

technologii sluZeb verejné spravy.

18 Vyhladska €& 529/2006 Sb., o pozadavcich na strukturu a obsah informaéni koncepce a provozni
dokumentace a o poZadavcich na fizeni bezpecnosti a kvality informacnich systém( verejné spravy
(vyhlaska o dlouhodobém Fizeni informacnich systému vefejné spravy).
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MD nezpracovalo bezpecnostni dokumentaci prokazujici obsazeni roli spravce systému
a bezpecnostniho spravce systému a neprokazalo atestem zpUsobilost informacnich systéma
ve své spravé krealizaci vazeb na informacni systémy jiného spravce prostrednictvim
referenéniho rozhrani, tak jak uklada zakon ¢. 365/2000 Sb. V dusledku uvedeného stavu
a v souvislosti s neldplnym stanovenim zasad bezpecénosti provozu IS se MD vystavilo riziku,
Ze svym postupem mize zpUsobit nekompatibilitu vlastnich IS sinformacnimi systémy
ostatnich orgdnu statni sprdvy a s vnitrostatnimi elektronickymi rejstfiky prisluSnych organu
¢lenskych statd EU a naruseni bezpecénosti informaci.

Udaje v informaéni koncepci MD nekoresponduiji s Gdaji, které MD povinné zvefejiiuje v IS
o informacnich systémech verejné spravy. Napft. IS Digitdini tachograf uvadi MD v informacni
koncepci jako informacni systém verejné spravy, ale v IS o informacnich systémech verejné
spravy uveden neni. Nekompletnim zpfistupnénim informaci o spravovanych informacnich
systémech a pouzivanych datovych prvcich se MD vystavilo riziku nekompatibility
s pfipadnymi navazujicimi IS ostatnich organa statni spravy.

MD pro zajisténi procest pfi organizovani a fizeni IT projektd FeSenych dodavatelskou
formou pfijalo v roce 2013 projektovou metodiku. Tato metodika nepopisuje navaznost na
predchazejici interni organizacni procesy, napft. pribéh vybérového fizeni, tvorbu zadavaci
dokumentace a investi¢niho zaméru.

2. Realizace ICT projektu

2.1 Uziti jednaciho fizeni bez uverejnéni

MD uzavrelo v kontrolovaném obdobi na zdkladé jednaciho fizeni bez uverejnéni, aniz by
k tomu mélo zdkonny dlivod, smlouvy uvedené v tabulce ¢. 2.

Tabulka €. 2— Verejné zakazky zadané v jednacim Fizeni bez uverejnéni bez zakonného

ddvodu (v tis. Kc)
Smlouva Nazev smlouvy Smluvni ¢astka
$-172-330/2012 Zajisténi podpory provozu Centrélniho registru vozidel 32429

Zajisténi provozu infrastruktury pro dopravné spravni agendy
a systémy ERP a HR

S-110-330/2013 Zajisténi podpory provozu Centralniho registru vozidel 37994
Zajisténi chodu dopravné spravnich agend na povérenych Gradech
obci s rozsitenou plsobnosti

Zajisténi provozu infrastruktury pro dopravné spravni agendy
a systémy ERP a HR

S-42-330/2014 Zajisténi provozu aplikace Centralniho registru vozidel 61075
Zajisténi provozu infrastruktury pro dopravné spravni agendy
a systémy ERP a HR — pfechodné obdobi

Celkova smluvni ¢astka 392191

Zdroj: jednotlivé smlouvy MD.

S-108-330/2013 55969

S-114-330/2013 8833

S-41-330/2014 83953

S-239-330/2015 111938

UZiti jednaciho fizeni bez uverejnéni u zakdzky, na jejimz zakladé uzavielo MD smlouvu
S-172-330/2012, odlvodriovalo MD mylnou informovanosti plvodnim provozovatelem
(Ministerstvo vnitra) o stavu a kvalité dat Registru vozidel a nemoznosti tento stav predvidat.



NKU posoudil uvedenou argumentaci jako ned(ivodnou, nebot MD bylo i v obdobi, kdy
Registr vozidel provozovalo Ministerstvo vnitra, za registr vécné odpovédné. Pfes tuto
skute¢nost MD v ramci prevodu dat Registru vozidel nepfistoupilo k analyze stavu a kvality
dat.

UzZiti jednaciho Ffizeni bez uvefejnéni u zakazek, na jejichz zakladé uzavielo MD smlouvy
S-108-330/2013, S-110-330/2013 a smlouvu S-114-330/2013, od(vodriovalo MD krajni
naléhavosti a Easovou tisni zplsobenou nejistotou vyplyvajici z usneseni vlady®, které
predpokladalo slou¢eni MD s Ministerstvem primyslu a obchodu. NKU posoudil uvedenou
argumentaci jako neddvodnou, nebot MD védélo jiz v okamZiku uzavieni predchazejici
smlouvy S-54-330/2010 platné od 1. 4. 2010 do 31. 3. 2013, kterd zastfeSovala sluzby
pozadované v uvedenych tfech smlouvach, Ze tyto sluZby bude nutné zajistit i po jejim
uplynuti bez ohledu na zamér vlady sloucit MD s Ministerstvem priimyslu a obchodu.

Uziti jednaciho fizeni bez uverejnéni u zakazek, na jejichz zakladé uzavielo MD smlouvy
S-41-330/2014, S-42-330/2014 a smlouvu S$-239-330/2015%'°, odivodriovalo MD krajni
naléhavosti a ¢asovou tisni zplsobenou ocekavanim nové legislativy v oblasti kybernetické
bezpeénosti. NKU posoudil uvedenou argumentaci jako ned(vodnou, nebot pfipadné nové
pozadavky na bezpecnost informaci vyplyvajici z ocekdvaného zakona o kybernetické
bezpecnosti a navazujicich provadécich vyhlasek mélo MD fesit v rdmci smlouvy uzaviené na
zadkladé otevieného nebo uzsiho fizeni.

2.2 Smlouva na poskytovani a rozvoj IT sluzeb

MD uzavrelo s dodavatelem dne 31. 3. 2010 smlouvu o poskytovani a rozvoji IT sluzeb
¢. 5-54-330/2010 na dobu 36 mésicl. Prostfednictvim uvedené smlouvy zajistovalo sluzby
aplikacniho a technického provozu hrazené mési¢ni pausalni ¢astkou a sluzbu fizeni a rozvoje
ICT sluzeb. Sluzba fizeni a rozvoje zahrnovala podsluzby projektového managementu,
podsluzby konzultaéni a Skolici, podsluzby rozvoje aplikaci, podsluzby strategického
poradenstvi a podsluzby metodického vedeni. Tyto sluzby mély byt poskytovany v pripadé
zadosti MD, nicméné uhrada byla nastavena na bazi mési¢ni pausalni platby.

Uvedena smlouva umoznovala dodavateli u sluZzeb na Zadost fakturovat mési¢ni pausaly ve
vysi 100 % sjednané ceny i bez vécného pInéni. U smlouvy uzaviené na 36 mésicu tento stav
trval 21 mésicll az do doby, kdy MD pod smlouvu S-54-330/2010 podradilo vyvoj aplikace
registru vozidel. V této dobé MD cerpalo napfiklad u sluzby metodického vedeni v ¢ervenci
2010 pouze 0,2 % smluvné alokovaného poctu ¢lovékodn(l a v dalSich dvaceti mésicich MD
vibec necerpalo smluvné alokované clovékodny. Do doby, neZ podradilo pod uvedenou
smlouvu vyvoj registru vozidel (tedy po dobu 21 mésicu), uhradilo MD za sluzby na Zadost
mési¢nimi pausalnimi platbami celkem 85 588 986 K¢. Skuteéné cEerpani sluzeb na Zadost
(podle akceptovanych ¢lovékodnl) odpovidalo ¢astce 52 532 940 K¢. MD v pribéhu let 2010
a 2011 uhradilo bez vécného plnéni ¢astku 33 056 046 K¢.

1% Smlouvu S-239-330/2015 uzavfelo MD na dobu uréitou od 1. 10. 2015 do 31. 3. 2017 s tim, Ze je mozné
prodlouZit ucinnost smlouvy az o Sest mésicl, tj. do 30. 9. 2017. Zdmér MD realizovat vefejnou zakazku
formou jednaciho fizeni bez uverejnéni posuzovala Rada vlady pro informacni spolecnost, konkrétné
pracovni skupina pro jednaci fizeni bez uverejnéni.



3. Centralni registr vozidel

Registr vozidel byl do 30. 6. 2012 pro MD provozovan Ministerstvem vnitra na zdkladé
smlouvy o spoluprdci pfi integrovaném provozovani informacnich systém( spravnich
a dopravnich evidenci ze dne 31. 12. 2002. MD jako spravce Registru vozidel odpovidalo za
jeho vedeni a za poskytovani dat z Registru vozidel pro potfeby opravnénych osob. Od roku
2008 planovalo MD, Ze bude nutné prevést Registr vozidel od Ministerstva vnitra
a vybudovat novy moderni registr vozidel.

PFevod Registru vozidel z Ministerstva vnitra na MD byl uloZen usnesenim vlady CR ze dne
21.12.2009 ¢. 1568%° jako jeden z nelegislativnich ukold MD pro rok 2010, tento Gkol MD
ve stanoveném terminu nesplnilo. Rozhodujicim faktorem pro prevod Registru vozidel byla
vypovéd smlouvy o spolupraci pfi integrovaném provozovdni informacnich systému
spravnich a dopravnich evidenci s vypovédni Ih(itou dvanacti mésicl, kterou MD obdrzZelo od
Ministerstva vnitra v ¢ervnu 2011. MD tak mélo jeden rok (tj. do 1. 7. 2012) na zajisténi
pfevodu datové zakladny, na vyvoj a zprovoznéni nového registru vozidel. PoZadavek na
vytvoreni nového registru vozidel véetné prevodu dat zadalo MD aZ vlednu 2012, Sest
mésicl pred pldnovanym nasazenim do ostrého provozu.

MD zvolilo feseni, kdy vyvoj nového registru vozidel podradilo pod stavajici smlouvu na
poskytovani arozvoj ICT sluieb. Nova aplikace byla zaddna na zdkladé zménového
pozadavku v ramci sluzby tizeni a rozvoj ICT sluZzeb poskytované jako tzv. sluzba na Zadost,
a to kombinaci ¢lovékodn( z podsluzby projektového managementu, podsluzby konzultaéni
a Skolici a zejména z podsluzby rozvoje aplikaci. Dlsledkem tohoto feSeni byla nevyhovuijici
smluvni Uprava podminek mezi MD a dodavatelem, zejména absence zaruky za kvalitu pInéni
a nejednoznacnost pfi uplatnéni sankénich ustanoveni. Zaruky za kvalitu plnéni v podobé
smluvnich SLA%! byly stanoveny pro jednotlivé sluzby samostatné, a z tohoto ddvodu pfi
tvorbé nového registru vozidel, ktery wvznikl jejich kombinaci, nebylo moZné SLA
vyhodnocovat. ZpUsob zadani registru vozidel podrazenim pod smlouvu na poskytovani
a rozvoj ICT sluzeb znemoznil MD vyuZzit sankénich ujednéni této smlouvy, nebot ta nebyla
aplikovatelna na vytvoreni nového IS. Timto jednanim MD porusilo povinnost dlisledné hajit
prava statu.

Termin nasazeni nové aplikace ke dni 1. 7. 2012 nebyl dodrien. MD nepredlozZilo
kontrolujicim zadny dokument, ktery by upravoval a zdGvodroval posunuti terminu. Pfechod
na novou aplikaci registru vozidel akceptovalo MD dne 9. 7. 2012 bez vyhrad. Pfedmétem
akceptace bylo akceptacni testovani, migrace provoznich dat a zahajeni ostrého provozu.
Testovaci scénare ani testovaci protokoly, na jejichz zdkladé bylo akceptovano predani
aplikace registru vozidel, nema MD k dispozici. Na vyvoj registru vozidel vynaloZilo MD ze
smlouvy na poskytovani a rozvoj ICT sluzeb ¢astku ve vysi 37 209 690 K¢ véetné DPH.

Bezprostfedné po spusténi nového registru vozidel se aplikace potykala s celou fadou
problémd. Za hlavni pfi¢iny problém0 MD oznadilo zejména podcenéni komplexnosti
migrace dat, selhdni testovani vytvareného systému a nedostatecné proskoleni uzivatelQ.

20 Usneseni vlady CR ze dne 21. 12. 2009 ¢&. 1568, o Pldnu nelegislativnich kol viddy na 1. pololeti 2010
a o Prehledu naméti pro Plan nelegislativnich tkold viddy na 2. pololeti 2010.
21 SLA (Service Level Agreement) — garantovana urovefi sluZeb.
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Napf. Skoleni uZivatell probéhlo na verzi aplikace, kterd neméla implementovany vsechny
agendy. Aplikace byla pro ucastniky Skoleni nedostupnd, takze vyuka probihala pouze podle
uzivatelskych pfirucek, a nikoliv prakticky v aplikaci. V ramci krizového Fizeni po 9. 7. 2012
zfidilo MD technické tymy, které byly rozesildny do jednotlivych obci s rozsifenou
plUsobnosti, aby v konkrétnich pripadech pomahaly uzivatelim s pouzivanim nové aplikace.

Ackoliv byl soucdsti zaddni na novy registr vozidel pozadavek na kompletni migraci dat, po
spusténi registru vozidel do ostrého provozu zistalo nepfeneseno 800 000 nekompatibilnich
zdznamU. Migraci téchto zaznam( nasledné dodavatel nového registru vozidel dokoncil
v ramci smlouvy na provoz.

4. Kyberneticka bezpecnost

Vldda CR schvdlila usnesenim ze dne 27. srpna 2014 ¢&. 68022 Strategicky rdmec rozvoje
verejné sprdavy Ceské republiky pro obdobi 2014-2020, ktery popisuje technologicka centra
a datova ulozisté jako jednu z vrstev architektury ¢eského eGovernmentu. Z usneseni vlady
ze dne 16. 2. 2015 ¢&. 105, k Ndrodni strategii kybernetické bezpecnosti Ceské republiky na
obdobi let 2015 aZ 2020, nasledné vyplynul pozadavek na presun IS se statutem kritické
informacni infrastruktury a vyznamnych informacnich systému do prostiedi datovych center
ve vlastnictvi statu.

Ndrodni strategie kybernetické bezpecnosti Ceské republiky (dale také ,,NSKB“) mimo jiné
upozornuje na nutnost ochrany a zabezpeceni dat, ktera jsou zaleZitosti vefejného zajmu
(data relevantni ke kritické informacni infrastruktufe a vyznamnym informacénim systémum),
a na nutnost transparentniho reseni zabezpeceni. Jeden z hlavnich cild NSKB je dlkladné
a dlvéryhodné zabezpeceni prostiedi pro skladovani a praci s daty subjektl kritické
informacni infrastruktury a vyznamnych informacnich systém, pficemz toto prostiedi musi
byt zfizeno a spravovano statem.

MD v ndvaznosti na NSKB pripravovalo zadani provozu, spravy a ukladani dat patficich do
kritické informacni infrastruktury do statniho podniku Statni pokladna Centrum sdilenych
sluzeb mimo rezim zakona o vefejnych zakdzkach podle ustanoveni § 18 odst. 1 pism.
e)formou tzv. in house vyjimky. Sohledem na pfipominky v pribéhu vnéjsiho
pfipominkového fizeni MD od tohoto zdméru ustoupilo a provoz dopravné spravnich agend,
které spadaji mezi vyznamné informacni systémy a kritickou informacni infrastrukturu,
zajistuje pro MD nadale soukromy subjekt. S ohledem na nutnost ochrany a zabezpeceni dat
neni tento stav optimalni. MoZnost vyuZiti obecné vyjimky z plsobnosti zakona vztahuijici se
k vefejnym zakdzkam zadavanym vramci zvlastnich bezpecnostnich opatfeni MD
neanalyzovalo.

22 Usneseni vlady CR ze dne 27.srpna 2014 &. 680, ke Strategickému rdmci rozvoje verejné sprdvy Ceské
republiky pro obdobi 2014-2020 a o zfizeni Rady viddy pro verfejnou sprdvu.
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5. Interoperabilita Registru Fidic¢a a Rejstfiku podnikatelli na turovni EU
5.1 Agenda rejstfiku podnikatell v silni¢éni dopravé

Podle ¢lanku 16 odst. 5 nafizeni Evropského parlamentu a Rady (ES) ¢. 1071/2009, kterym se
zavadéji spole¢nd pravidla tykajici se zavaznych podminek pro vykon povolani podnikatele
v silniéni dopravé?, mély ¢lenské staty nejpozdéji do 31. 12. 2012 pfijmout nezbytna opatfeni
k zajisténi propojeni a pristupu k vnitrostatnim elektronickym rejstfikim prostfednictvim
vnitrostatnich kontaktnich mist tak, aby pfislusny organ kteréhokoliv ¢lenského statu EU
mohl nahliZzet do vnitrostatnich elektronickych rejstrikd vSech ¢lenskych stata.

MD, do jehoZ okruhu plsobnosti spadaji uvedené cinnosti, nezajistilo podle nazoru Komise
automatizovany pristup k vnitrostatnim elektronickym rejstfikim k poZzadovanému datu.
Z tohoto dlvodu podala Komise dne 10. listopadu 2015 u Soudniho dvora EU Zalobu proti
Ceské republice. Mimo CR podala Komise Zalobu na dal3i tfi ¢lenské staty EU.

5.2 Agenda fidicskych prikaza

Podle ¢lanku 7 odst. 5 pism. d) smérnice Evropského parlamentu 2006/126/ES, o fidi¢skych
prikazech?, méla CR vyuZivat za G€elem usnadnéni kontrol sit fidi¢skych prikazGi EU
(RESPER), a to od okamziku jejiho zprovoznéni (k 19. 1. 2013). Ke dni ukonceni kontroly
nebylo toto napojeni funkéni. Vymeéna informaci o dokladech v ramci RESPER méla prispét
k odhalovani padélk( ridi¢skych opravnéni a omezit tzv. turistiku za ucelem ziskani fidi¢ského
opravneéni v ¢lenském staté EU, kde Zadatel nebyl postiZzen za dopravni prestupek odebranim
fidicského opravnéni.

CR pozadovana opatfeni dle Komise nesplnila a Komise po nékolika vyzvach podala dne

19. listopadu 2015 u Soudniho dvora EU Zalobu proti CR. Mimo CR podala Komise Zalobu na
dalsich Sest ¢lenskych statd EU.
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Seznam zkratek

EU Evropska unie

ICT Informacni a komunikacni technologie

IS Informacni systém

IT Informacni technologie

Komise Evropska komise

MD Ministerstvo dopravy

NKSB Narodni strategie kybernetické bezpecnosti Ceské republiky na
obdobi let 2015 az 2020

NKU Nejvyssi kontrolni Ufad

Registr ridich Centralni registr fidica

Registr vozidel Centralni registr vozidel

Rejstfik podnikatell  Rejstfik podnikatell v silni¢ni dopravé
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