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Kontrolni zavér z kontrolni akce
19/26

Budovani kybernetické bezpeénosti Ceské republiky

Kontrolni akce byla zafazena do planu kontrolni ¢innosti Nejvy$siho kontrolniho Uradu (dale
také ,NKU“) na rok 2019 pod &islem 19/26. Kontrolni akci fidil a kontrolni zavér vypracoval
¢len NKU Ing. Roman Prochazka.

Cilem kontroly bylo provéfit, zda Cinnosti hlavnich subjektd podilejicich se na zajisténi
kybernetické bezpeénosti CR a mira efektivity jejich vzajemné spoluprice vedou k jejimu
zvySovani ve smyslu cilG a aktivit definovanych Ndrodni strategii kybernetické bezpecnosti
Ceské republiky 2015-2020 a Akéniho pldnu ke strategii 2015-2020.

Kontrolované osoby:
Narodni Gfad pro kybernetickou a informaéni bezpe¢nost, Brno (dale také , NUKIB),
Ministerstvo vnitra (dale také ,,MV*).

Kontrola byla provadéna u kontrolovanych osob v obdobi od fijna 2019 do ¢ervna 2020.

Kontrolovano bylo obdobi od roku 2015 do roku 2020.

Pozn.: Pravni pfedpisy uvedené v tomto kontrolnim zavéru jsou aplikovany ve znéni Gc¢inném pro kontrolované
obdobi.

Kolegium NKU nasvém XIV. jednani, které se konalo dne 14. z4¥i 2020,
schvdlilo usnesenim ¢ 8/XIV/2020

kontrolni zavér vtomtoznéni:



Kyberneticka bezpeénost Ceské republiky v &islech

Ceska republika

348 informacnich systému: 2 787 mil. K¢?
111 systémd kritické informacni infrastruktury (KII) Odhad celkovych penéinich prostfedki vynalozenych
179 vyznamnych informacnich systéma (VIS) ministerstvy a Ufadem vlady CR na zajisténi kybernetické
58 informacnich systémi zakladnich sluzeb (ISZS) bezpe&nosti v letech 2015 a# 2019

Narodni urad pro kybernetickou a informacni bezpecnost

916 884 mil. K¢ 112 mil. K¢
Pocet kybernetickych incident( Viydaje v kapitole NUKIB Penézni prostredky Vyzvy ¢. 10,
hlaSenych vlddnimu CERT od roku od jeho vzniku které NUKIB vyuZil v rdmci
2017 do poloviny roku 2020, z toho do konce roku 2019 2 projektd zamérenych na
31% pripadalo na incidenty kybernetickou bezpecnost

za prvni polovinu roku 2020.

Ministerstvo vnitra

19 informacénich systému3 750 mil. K¢? 0 K¢
12 Kl Odhad penéznich MV necerpalo v ramci Vyzvy ¢. 10
7 VIS prostifedkl vynalozenych MV zadné penézni prostredky.

na zajisténi kybernetické
bezpecnosti v letech 2015 az 2019

1 KIl - systém, u kterého by naru$eni funkce mélo zdvazny dopad na bezpe&nost statu, zabezpeleni zékladnich

Zivotnich potreb obyvatelstva, zdravi osob nebo ekonomiku statu, VIS — systém, u kterého naruseni
bezpecnosti informaci mliZe omezit nebo vyrazné ohrozit vykon pulsobnosti organu verejné moci,
ISZS — systém, na jehoZ fungovani je zavislé poskytovani zakladni sluzby a naruseni by mohlo mit vyznamny
dopad na zabezpeceni spolecenskych nebo ekonomickych ¢innosti v nékterém z téchto odvétvi: energetika,
doprava, bankovnictvi, infrastruktura financnich trhl, zdravotnictvi, vodni hospodafstvi, digitalni
infrastruktura, chemicky pramysl.

Jednd se o odhad penéznich prostiedk ziskany NUKIB prostiednictvim dotaznikovych $etieni v letech 2018
a 2019 u vybranych organizacnich slozek statu.

Udaj se tykd pouze organizacni slozky stdtu Ministerstvo vnitra. Kybernetickd bezpeénost je viak na
Ministerstvu vnitra feSena z resortniho pohledu. V pfipadé resortu Ministerstva vnitra se tak jedna celkem
o 30 informacnich systému (19 Kll a 11 VIS). Podrobnéjsi informace jsou k tomuto uvedeny v ¢asti Il. tohoto
kontrolniho zavéru.
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I. SHRNUTIi A VYHODNOCENI

Kontrolovanymi osobami byly NUKIB, ktery dozoruje kybernetickou a informaéni bezpeénost
statu, a dale MV, které je mj. ustfednim organem pro oblast informacnich systém( statni
spravy, elektronickou identifikaci a sluzby vytvérejici divéru. NUKIB byl zfizen k 1. 8. 2017
a prevzal agendu kybernetické bezpe¢nosti (dale také ,KB“) statu od NBU. Celkové vydaje,
které NUKIB vynaloZil v souvislosti s vykonem svych &innosti v letech 2017 a? 2019, &inily
pfiblizné 884 mil. K& V kontrole byly provéfeny zejm. &innosti NUKIB a MV v oblastech
nastaveni a nasledného zajistovani kybernetické bezpeénosti Ceské republiky (dale také ,,CR“)
a plnéni cild a aktivit Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let
2015 a7 2020 a Akéniho pldnu k Ndrodni strategii kybernetické bezpecnosti Ceské republiky na
obdobi let 2015 aZ 2020 (dale také , AP NSKB“). Podle vysledkd dotaznikovych Setfeni
provedenych NUKIB v letech 2018 a 2019 vynaloZila ministerstva a Ufad vlady CR na zajisténi
KB statu mezi lety 2015 az 2019, dle jejich odhadu, témér 2,8 mid. K¢.

NKU kontrolou ovéfil, Ze €éinnosti hlavnich subjektt podilejicich se na zaji$téni KB CR a mira
efektivity jejich vzajemné spoluprace vedou k jejimu zvySovani. ZvySovani KB statu a miru
efektivity spoluprace NUKIB a MV vyhodnocoval NKU na zakladé plnéni 57 vybranych tkol
AP NSKB?. NUKIB a MV se dafilo v kontrolovaném obdobi 2015 a7 2020 plnit vétsinu téchto
tkolG. Z 57 provérovanych tkol( zjistil NKU nedostatky u osmi z nich.

MV je ustfednim organem statni spravy mj. pro oblast informacnich systému (dale také ,,1S“)
vefrejné spravy. Resort MV je z pohledu poétu spravovanych systému kritické informaéni
infrastruktury a vyznamnych informacnich systémi nejvyznamnéjSim resortem statni
spravy. MV uvedlo, Ze pro naplnéni poZadavkl vyplyvajicich ze zdkona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zakonh (zakon o kybernetické
bezpeénosti, dale také ,ZKB“), chybélo resortu MV kroku 2020° podle vysledk
dotaznikového 3etteni provedeného NUKIB, pfiblizné 309 mil. K&. | pfes uvadény nedostatek
financnich prostiredkli ze statniho rozpotu se MV nepodafilo vyuiit vyzvy
€. 10 — Kyberneticka bezpecnost (dale také ,Vyzva ¢. 10“) a necerpalo jejim prostfednictvim
prostiedky z fondl EU alokovanych v programovém obdobi 2014+ ve prospéch zvySovani
KB. Na nastaveni Vyzvy €. 10 se pfitom MV podilelo ve spolupraci s MMR a dalSimi subjekty.
Zaroven NKU zjistil, Ze MV nerealizovalo kazdoroéné &ast opatreni, ktera byla navriena
v jednotlivych planech zvladani rizik’?, coz pfedstavuje zvy$ené bezpeénostniriziko z pohledu
KB.

Na projekty KB mohli opravnéni Zadatelé® éerpat prostiedky z Vyzvy €. 10, a to aZ do vyse
1,3 mld. K& Vyzvu €. 10 vyhlasilo MMR dne 21. 10. 2015. NUKIB z Vyzvy €. 10 vyéerpal

4 NKU provéfil 57 z celkového poctu 141 tkolG AP NSKB. Ke kontrole NKU vybral primérné ty ukoly AP NSKB,
jejichz plnéni vyZadovalo spolupraci MV a NUKIB nebo ve kterych figuroval NUKIB ¢ MV jako gestor.
Nejednalo se o viechny Ukoly v gesci NUKIB a MV.

KB je na MV feSena z resortniho pohledu skrze jednotny systém fizeni bezpecnosti informaci.

Cilem dotaznikového etfeni NUKIB v letech 2018 a 2019 bylo zjistit rozdil mezi stavem prostiedkd na oblast
KB a jejich potrebou v roce 2020.

Jedna se o zakladni dokumenty MV upravujici jeho sméfovani v oblasti KB.

Tj. organizacni slozky statu, pfispévkové organizace 0SS, statni organizace, statni podniky, kraje, organizace
zfizované nebo zaklddané kraji, obce (kromé Prahy), organizace zfizované nebo zakladané obcemi (kromé
Prahy).



celkem 112 mil. K¢ na dva projekty. Nejvétsi objem financnich prostfedkd Vyzvy ¢. 10
(pFiblizné 903 mil. K¢) pripadl na projekty KB u zdravotnickych zafizeni, z nichZ velka ¢ast na
zakladé platnych kritérii nespada mezi subjekty spravujici KIl, VIS nebo ISZS. Ve vztahu
k pokracujici elektronizaci zdravotnictvi byla potieba investic do KB informacnich
a komunikacnich systém( zdravotnickych zafizeni prostfednictvim Vyzvy ¢ 10
opodstatnéna.

Kybernetické utoky z prelomu let 2019 a 2020 na zdravotnicka zafizeni vSak ukazaly, ze ac
se nejednalo o povinné subjekty podle ZKB, méla by série kybernetickych ttokl na tato
zafizeni vyznamny dopad na funkénost zdravotnického systému CR.

Schopnost NUKIB a MV napliiovat kli¢ové aktivity KB byla zavisla na odbornych a vysoce
specializovanych persondlnich kapacitach, jejichz zajisténi a udrZeni zlstava pro statni
spravu dlouhodobé problematické.

Spoluprace mezi NUKIB a MV nebyla do doby ukonéeni kontroly formalné nastavena,
k cemuz mélo dojit i prostfednictvim naplnéni vybranych tkolt AP NSKB. Mimo jiné mél byt
vytvoien podrobny model a schéma fungovani spoluprace v oblasti KB. Spoluprace tak
funguje zejm. na neformalni Grovni a ad hoc v zavislosti na aktualnich potiebach, coz NKU
ovéfil na prikladu feseni aktualnich kybernetickych Gtokd. Tento stav viak podle nazoru NKU
predstavuje z dlouhodobého hlediska riziko pro udrzeni kontinuity spoluprace a potiebnou
akceschopnost v pripadé persondlnich zmén u obou nebo i jen jedné z kontrolovanych
instituci.

Celkové vyhodnoceni vyplyva z nasledujicich skutecnosti:

Plnéni ukoli AP NSKB

NUKIB a MV se podafilo vétsinu z 57 NKU provéFovanych tkol(i AP NSKB Gspé&$né naplnit. Dil&i
nedostatky NKU vyhodnotil u osmi ukol. Zejména pak ve vtahu k nastaveni spoluprace
klicovych aktérli KB. Efektivita spoluprace NUKIB, MV a dalsich subjektd mudZe byt do
budoucna negativné ovlivnéna tim, Ze doposud nedoslo k jejimu formalnimu nastaveni
a ukotveni mezi t&mito orgény. K tomu mélo dojit i v rdmci NKU provéfovanych vybranych
ukoll AP NSKB. Spolupréace viak spociva na osobnich vazbach a feSeni problému ad hoc dle
potreb.

Spoluprace NUKIB a MV pfi fe$eni mimoradnych kybernetickych udalosti i pres vyse uvedené
fungovala. Obé kontrolované instituce se na prelomu let 2019-2020 spolecné podilely na
Fedeni kybernetickych Gtok(l na zdravotnicka zaFizeni®. Personalni kapacity NUKIB i MV jsou
vSak pfi soubéhu nékolika mimoradnych udalosti velmi omezené.

Financovani kybernetické bezpecnosti statu

| pres avizované vynaloZeni 2,8 mld. K¢ za obdobi let 2015 az 2019 chybély ministerstvim
a Uradu vlady CR, podle jejich odhadul®, fadové stovky milionG korun na pIné zajisténi KB
podle poZadavkl zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich

9 Atoivpfipadé, Ze se jednalo o subjekty, na které se nevztahovaly povinnosti vyplyvajici ze ZKB.

10 jedna se o odhad penéinich prostiedk( ziskany NUKIB prostfednictvim dotaznikovych $etieni v letech 2018
a 2019. NKU tento odhad neovéFoval.



zakonQ (zadkon o kybernetické bezpecnosti). Odhad vycisleny MV predstavoval 309 mil. K¢.
Resort MV je z pohledu poctu spravovanych systém kritické informacni infrastruktury (dale
také ,KII“)! a vyznamnych IS (ddle také ,VIS“) statu nejvyznamnéjsim resortem. Celkové
resort MV spravoval k roku 2020 19 KlIl a 11 VIS. Vyvoj poctu kybernetickych atokd na IS
vykazuje rostouci trend. U MV v poslednich letech doslo k jejich narlistu nejméné o 220 %.

Ve vztahu k financovani KB shledal NKU nedostatky v systému sledovani vynakladanych
penéznich prostiedkd. NUKIB nemél v prib&hu kontrolovaného obdobi informace o celkové
vySi vynaklddanych penéinich prostfedkl jednotlivych kapitol statniho rozpoctu ¢i celého
statu na KB, priéemz pro zjisténi jejich vySe realizoval v letech 2018 a 2019 celkem CcCtyfi
dotaznikova $etfeni u ministerstev a Ufadu vlady CR. V pfipad& MV nebyly penézni prostiedky
vynakladané na KB systematicky a pravidelné sledovany, cozZ pfedstavuje omezeni pro plnéni
stanovené povinnosti, aby spravce kapitoly soustavné sledoval a vyhodnocoval hospodarnost,
efektivnost a Géelnost vynakladani vydajui ve své kapitole.'?

S oblasti penézinich prostredkl se uzce poji také oblast lidskych zdrojd. Ziskani a udrzeni
odbornych kapacit je pro obé instituce trvajici vyzvou. NUKIB se dlouhodobé potykal
s fluktuaci odbornych zaméstnanctd na urovni 10 %. MV se taktéZ dlouhodobé potykalo
s vysokou fluktuaci na pfislusnych pracovnich pozicich a nékteré klicové bezpecnostni role
zajistovalo externé, a to i pres skutecnost, Ze mlze vyuzivat institutu klicového sluzebniho
mista, nebot se na néj vztahuje zakon ¢. 234/2014 Sb., o statni sluzbé.

Vyuiziti penéinich prostiedkt ESIF na zajisténi kybernetické bezpecnosti

Ministerstva a dalSi subjekty mély v kontrolovaném obdobi moZnost cerpat penéini
prostfedky evropskych strukturdlnich a investicnich fond( (dale také ,ESIF“) na projekty
v oblasti KB z vyzvy Integrovaného regiondiniho operacniho programu (dale také ,IROP“)
¢. 10 — Kybernetickd bezpecnost, a to az do vyse 1 340 mil. K. Na projekty realizované subjekty
statniho sektoru pfipadlo po posouzeni Fidicim organem 799,6 mil. K&, z toho na projekty
Ustfednich organ( statni spravy pouze 121 mil'3, K& Ztéto Castky navic predstavovaly
112 mil. K& projekty NUKIB. MV i pfes svoji pozici v rdmci statni spravy penéini prostiedky
z Vyzvy €. 10 neCerpalo. MV podalo celkem dvé Zadosti o podporu v listopadu 2017, tedy vice
nez 2 roky po vyhlaseni Vyzvy €. 10. Pro previs Zadosti nad alokaci vyzvy vsak byly tyto Zadosti
ze strany ridiciho organu zamitnuty. Nejvétsi objem financnich prostredk(l z celkové alokace
Vyzvy €. 10 (pfiblizné 903 mil. K¢) pFipadl na projekty zdravotnickych zafizeni, z nichZ néktera
mohla podavat Zadosti na své projekty aZ po rozsifeni okruhu podporovanych aktivit Vyzvy
€. 10, tj. po 19 mésicich od jejiho vyhlaseni.

NKU na zakladé skuteénosti zjisténych kontrolou doporucuje NUKIB v ramci vykonu svéfené
koordinacni role provérit nastaveni kritérii pro urceni poskytovatelli zakladnich sluzeb
v odvétvi zdravotnictvi a pfip. provést jejich revizi.

11 podle ZKB se jednd o informaéni a komunika&ni systémy kritické informaéni infrastruktury. Pro zjednoduseni
je vSak uzivan v kontrolnim zavéru pojem ,,systémy kritické informacni infrastruktury” a zkratka ,,KI1“.

12 Ustanoveni § 39 zdkona €. 218/2000 Sb., o rozpo&tovych pravidlech a 0 zméné nékterych souvisejicich zdkond
(rozpoctova pravidla).

13 7droj dat: informaéni systém MS2014+, podrobnéji viz kapitola IV. tohoto kontrolniho zavéru.



Il. INFORMACE O KONTROLOVANE OBLASTI

NUKIB je ustfednim spravnim Gfadem pro oblast KB. Vznikl na zakladé zakona ¢. 205/2017 Sb.,
kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakonl (zakon o kybernetické bezpecnosti), ve znéni zdkona ¢. 104/2017 Sb., a nékterych
dalsich zakond. NUKIB byl zfizen k 1. 8. 2017 a prevzal agendu KB statu od NBU. NUKIB méa mj.
zajistovat prevenci, vzdélavani a metodickou podporu v oblasti KB a ve vybranych oblastech
ochrany utajovanych informaci, vydavat opatfeni a plsobit jako koordinacni organ ve stavu
kybernetického nebezpecdi. Dale provadi analyzu a monitoring kybernetickych hrozeb a rizik.
NUKIB také provadi pfislusnou kontrolu dle ZKB. Celkové vydaje na zajiténi ¢innosti NUKIB
v letech 2017 az 2019 Cinily pfiblizné 884 mil. K¢.

MV plni podle zdkona €. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich organl statni
spravy Ceské republiky, mj. koordinaéni tlohu pro informaéni a komunikaéni technologie.
K 31. 1. 2020 spravovalo MV celkem 12 KlI, coZ predstavovalo 22 % ze vSech Kl ve spravé OSS.
Z pohledu resortu MV, tj. po zapocteni dalSich 7 KIl, pak tento podil prfedstavoval cca 35 %.
K 31. 1. 2020 déale MV spravovalo 7 VIS, resp. 11 z resortniho pohledu, tj. pfi zapocteni VIS ve
spravé Policie Ceské republiky (déle také ,PCR“) a Spravy zakladnich registra.

Kyberneticka bezpecnost

KB je specifickou oblasti vypocetni techniky. Jejim cilem je zajistit ochranu informaci a majetku
pred kradezi, zneuZitim, korupci ¢i pfirodni katastrofou s tim, Ze chrdanéné informace musi
zGstat pristupné svym uzivatelim. Pravni ramec KB statu a prdva a povinnosti subjekt( verejné
spravy vymezuje ZKB a jeho provadéci predpisy.

VIadni CERT (GovCERT)

Soucasti NUKIB je i odbor vladni CERT. Ulohou tohoto odboru je plsobit jako prvotni zdroj
bezpecnostnich informaci a pomoci pro organy statu, organizace i obcany. Je klicovy pfi
ochrané Kll a VIS podle ZKB a jeho provadécich predpisi. Neméné dllezitou roli hraje také pfi
zvySovani vzdélanosti v oblasti bezpeénosti na internetu.

Ndrodni strategie kybernetické bezpecnosti na obdobi let 2015-2020 a AP NSKB

NUKIB a MV se vyznamné podileji na rozvoji informacnich a komunikaénich technologii (déle
také ,ICT“) ve vefejné spravé CR a jejim zabezpeleni. K problematice KB vydal NBU Ndrodni
strategii kybernetické bezpecnosti na obdobi let 2015-2020. Ta byla schvdlena usnesenim
vlady CR ze dne 16. Ginora 2015 &. 105. Dne 25. kvétna 2015 byl pak usnesenim viady CR ¢&. 382
schvalen AP NSKB. Ten obsahoval celkem 141 ukoll rozdélenych mezi jednotliva ministerstva
a dalsi organy verejné spravy. VySe zminénd strategie a AP NSKB presahuji v nékterych
oblastech ustanoveni ZKB.



lll. ROZSAH KONTROLY

Cilem kontroly bylo provéfit, zda cCinnosti hlavnich subjektl podilejicich se na zajiSténi
kybernetické bezpe¢nosti CR a mira efektivity jejich vzajemné spoluprace vedou k jejimu
zvySovani ve smyslu cild a aktivit definovanych Ndrodni strategii kybernetické bezpecnosti
Ceské republiky 2015-2020 a Akéniho pldnu ke strategii 2015-2020. V souvislosti s vyse
uvedenym provéfil NKU také realizaci tif projektd v oblasti KB. Dva z téchto projekt(i realizoval
NUKIB a jeden projekt realizovalo MV.

NUKIB dozoruje kybernetickou a informaéni bezpe¢nost statu a pInéni povinnosti dle ZKB. MV
je mj. ustfednim organem statni spravy pro oblast informacnich systémQ verejné spravy,
elektronickou identifikaci a sluzby vytvarejici davéru. Zaroven MV, resp. resort MV, spravuje
30 IS (19 KlI, 11 VIS) spadajicich pod ZKB. ZvySovani kybernetické bezpecnosti stdtu a miru
efektivity spoluprace NUKIB a MV vyhodnocoval NKU na zékladé vybranych Gkol( AP NSKB.
Z celkového poctu 141 ukolt AP NSKB NKU vybral 57 dkold sohledem na jejich gestory
a spolugestory a zaroveri s cilem provéFit primarné ukoly vyzadujici spolupraci NUKIB a MV.

U NUKIB se kontrola zamé&fila na €innosti tohoto Gfadu z pohledu gestora KB statu, pFicemi
celkové vydaje, které NUKIB vynaloZil v souvislosti s vykonem svych &innosti v letech 2017
az 2019, Cinily priblizné 884 mil. K¢. Jednalo se mimo jiné o ¢innosti v oblastech: financovani
KB statu, persondlni kapacity NUKIB pro jeji zajisténi, spoluprace NUKIB a MV p#i vybranych
¢innostech a podil NUKIB na nastaveni pravidel pro éerpani prostiedkd na KB z evropskych
strukturalnich a investi¢nich fondd (ddle také , ESIF“). Déle se NKU zaméfil na hospodarnost
a ucelnost vynaloZeni penéinich prostifedkd na projekty Systém detekce kybernetickych
bezpecnostnich incident( ve vybranych informacnich systémech verejné sprdvy a projekt
Ochrana vnéjsiho perimetru.

V pfipadé MV se kontrola zaméfila mimo jiné na planovani a rozvoj KB jim spravovanych IS,
zajisténi financovani rozvoje KB, personalni kapacity MV v této oblasti, spolupraci MV a NUKIB
pfivybranych ¢innostech a podil MV na nastaveni pravidel pro ¢erpani prostfedkd na KB z ESIF.
Dale se NKU zamé¥il na Géelnost vynaloZeni penéinich prostfedkd na projekt Dohledového
centra eGovernmentu (dale také ,DCeGOV“).

V souvislosti s aktudlnim dé&nim provéfil NKU také ¢&innosti NUKIB a MV pii fedeni
kybernetickych Utokl na zdravotnickad zafizeni a dalsi subjekty, a to zejména v souvislosti
s vytiZzenim jejich personalnich kapacit.

Kontrolovany objem penézZnich prostfedku byl 828 828 806 K¢.



IV. PODROBNE SKUTECNOSTI ZJISTENE KONTROLOU
Plnéni ukold AP NSKB

Zvy$ovani kybernetické bezpeénosti statu a miru efektivity spoluprace NUKIB a MV
vyhodnocoval NKU zejm. na zékladé naplnéni & nenaplnéni vybranych Gkold AP NSKB
a spoluprace vyse uvedenych subjektl pfi plnéni téchto ukoll. Z celkového poctu 141 ukold
AP NSKB provéFoval NKU naplnéni/nenaplnéni a spolupréci u 57 vybranych tGkold. NKU vybral
tyto Ukoly s ohledem na jejich gestory a spolugestory a zaroven s cilem provéfit primdrné ukoly
vyzadujici spolupraci NUKIB a MV. NUKIB v rdmci plnéni povinnosti vychdzejici z usneseni vlady
CR ze dne 25. kvétna 2015 &. 382 vytvofil predpoklady pro spolupréci se zastupci jednotlivych
subjektd, které se podileji na pInéni tkold AP NSKB. Dil&i nedostatky NKU vyhodnotil u 8 Gkolg,
a to zejm. ve vtahu k nastaveni a ukotveni spoluprace klicovych aktér( KB.

Tabulka €. 1: Provérované ukoly AP NSKB se zjisténymi nedostatky

Cislo opatteni

AP NSKB Znéni Gestor | Spolugestor Stav

Ukol za NUKIB
nesplnén, MV se
na plnéni ukolu
nepodilelo

Vytvofit v koordinaci s ostatnimi subjekty
A.1.01 schéma a podrobny model spoluprace v ramci NUKIB MV
zajistovani kybernetické bezpecnosti

Provést analyzu agend v rdmci problematiky
A.1.02 kybernetické bezpecnosti a na jejim zakladé NUKIB Ukol nesplnén
definovat narodni zajmy a priority v této oblasti

Ukol za NUKIB
A1.03 Pr.ovvac!et technlc.ka ,I netedlmcka? narodni NUKIB MV spIn(vefL uliolvza
cvi€eni kybernetické bezpecnosti MV castecné

splnén

Vytvofit komunikaéni matici mezi vrcholovymi
A.2.02 aktéry kybernetické bezpecnosti (narodni NUKIB
aktéfi, KII, VIS)

Ukol ¢asteéné
splnén

Ukol za NUKIB
splnén, MV se
na plnéni ukolu

Vytvofit efektivni model pro sdileni informaci
A.4.01 o zahraniénich aktivitach mezi NBU a ostatnimi NUKIB MV
relevantnimi subjekty

nepodilelo
Vytvofit na zakladé dokonceni mapovani
zabezpecovacich prvkl u Kll a VIS
i latf ileni . .
C5.02 automatizovanou platformu na sdileni NUKIB Ukol nesplnén

informaci o kybernetickych bezpecénostnich
hrozbach a incidentech vybranym ohrozenym
subjektlm

Spolecné planovat jednotlivé nakupy pro
vykonna pracovisté OIK a znalecka pracovisté

G.2.03 pocitaové analyzy s garanci vazanosti (2@;) Ukol nesplnén
planovanych prostredk(l v planovanych
rozpoctech pro dalsi ddobi
Rozsitit kurzy kvalifikacni pfipravy o zakladni
znalosti a dovednosti spojené s kriminalitou A xse o xx
G.5.01 pachanou v prostredi ir?f;rmaénich technologii MVV Ukol Castetné
(PCR) splnén

a zavést elektronicky nebo obdobné plosné
nasaditelny systém pribézného vzdélavani

Zdroj: vypracoval NKU.




Cil A.1.01 nebyl naplnén, protoze NUKIB ani MV nepredlozil 74dny dokument zachycuijici
schéma a podrobny model spolupriace vramci zajistovani kybernetické bezpecnosti.
Spoluprace mezi NUKIB a MV funguje zejména na neformalni Grovni a s ohledem na aktudlni
potreby.

Cil A.1.02 nebyl napInén, protoze NUKIB nepfedloZil zddné vystupy analyzy agend tykajici se
problematiky KB ani definici ndarodnich zajmu a priorit v této oblasti.

NUKIB naplnil cil A.1.03, protoZe v letech 2015 a7 2019 byla provedena fada cviéeni
kybernetické bezpelnosti technického i netechnického charakteru. MV tento cil jakozto
spolugestor naplnilo pouze ¢asteéné, nebot se téchto cvi¢eni mélo Gcastnit pribézné, avsak
zUcastnilo se tfi cviceni, a to pouze v letech 2018 a 2019.

Cil A.2.02 naplnil NUKIB pouze ¢asteéné, nebot vytvoril databazi kontaktl, aviak nevytvofil
komunika¢ni matici mezi vrcholovymi aktéry KB, ktera méla vzniknout podle cile nastaveného
v akénim planu.

Cil A.4.01 splnilo NBU jiz v roce 2015 (pFed vznikem NUKIB) tim, Ze vytvofilo model sdileni
informaci o zahraniénich aktivitadch a nastavilo rdmec spoluprace mezi NBU/NCKB a ostatnimi
relevantnimi subjekty. Za timto Ucelem byla vytvorena pracovni skupina pro harmonizaci
mezinarodnich aktivit na narodni Grovni. MV se na plnéni Ukolu jako spolugestor nezapojilo.

NUKIB nenaplnil cil C.5.02, nebot ani ¢tyfi roky po terminu nevytvofil na zakladé dokoné&eni
mapovani zabezpecovacich prvkd u Kll a VIS automatizovanou platformu na sdileni informaci
o kybernetickych bezpecénostnich hrozbach a incidentech.

MV (PCR) nenaplnilo cil G.2.03, nebot pldnované nakupy HW a SW nebyly pofizovany
z vazanych (garantovanych) pldnovanych penéznich prostredk(, ale z penéinich prostfedku
evropskych fond(i a mimoradné dotace ve vysi 30 mil. K¢ (jednalo se o pfesun financnich
prostfedkl v ramci kapitoly MV). Do doby ukonceni kontroly nebyly schvéleny financni
prostfedky na periodickou obnovu materialné technického vybaveni, coz miZe negativné
ovlivnit udrzitelnost.

MV (PCR) splnilo Ukol G.5.01 ¢&aste¢né, nebot do doby ukonéeni kontroly nezavedlo
elektronicky nebo jiny podobné plosné nasaditelny systém priibézného vzdélavani. Kurzy
kvalifikaéni pFipravy MV (PCR) rozsifilo o zakladni znalosti a dovednosti spojené s kriminalitou
pachanou prostfednictvim informacnich a komunikacnich technologii.

Spoluprace NUKIB, MV a ostatnich orgdni zajistujicich KB statu nebyla doposud formalné
nastavena a ukotvena. K tomu mélo dojit i v ramci plnéni nékterych vyse uvedenych ukold
AP NSKB, zejm. ukolu A.1.01 — Vytvorit v koordinaci s ostatnimi subjekty schéma a podrobny
model spoluprdce v ramci zajistovdni kybernetické bezpecnosti, a spoluprace téchto subjekt(
tak spociva zejména na osobnich vazbach a dohodach ad hoc.

V souvislosti s nastavenim predavani hodnoticich zprav o plnéni jednotlivych ukolG AP NSKB
upozorfiuje NKU, Ze NUKIB nastaveny systém neved| k ziskani zprav o pInéni AP NSKB od viech
dotazovanych subjektd. Napi. MV v letech 2015, 2016 a 2018 neptfedavalo NUKIB veskeré
pozadované informace o uUkolech, které mélo v gesci nebo spolugesci, azaroven tak
nepostupovalo podle ustanoveni § 21 zakona ¢. 2/1969 Sb., kdyz svym postupem dlsledné
neposkytovalo soucinnost pfi naplriovani AP NSKB podle ukolu IlI/1b uloZzeného usnesenim
vlady CR ze dne 25. kvétna 2015 ¢. 382.



NKU nad réamec plnéni AP NKSB provétoval také dalsi oblasti KB vyzadujici spolupraci NUKIB
a MV. NKU ovéfil, e NUKIB v oblasti p¥ipravy pravnich predpisti aktivné spolupracoval s MV
jak na samotnych znénich jednotlivych materidll, tak i na ostatnich s tim souvisejicich
dokumentech. NUKIB také jakoZto gestor KB vydaval doporuéeni sméfujici k jednotlivym
oblastem ZKB a komunikoval s Odborem hlavniho architekta eGovernmentu MV (dale také
»OHA") pfi posuzovani ICT projektl tykajicich se KB. Tato komunikace probihala nepravidelné
formou oficidlnich dopisi, a to zejména v pfipadé vzniku potfeby konzultovat otazky
souvisejici s KB.

V obdobi od prosince 2019 do doby ukonéeni kontroly NKU dodlo na uzemi CR k fadé
vyznamnych kybernetickych utokd, zejména s dopady na provoz nemocnic. Prvni pfipad nastal
dne 11. 12. 2019 v nemocnici v BeneSoveé. K dalSimu utoku doslo dne 13. 3. 2020, kdy byla
napadena pocitadova sit brnénské fakultni nemocnice v Bohunicich. NUKIB a MV se podilely
na feSeni téchto kybernetickych incidentli, a to i v pfipadé, kdy tento incident nastal
u subjektu, ktery nespadal jako tzv. povinny subjekt pod ZKB!4. V pfipadé vyskytu nékolika
incidentd soucasné viak existuje riziko, ze NUKIB a MV nebudou mit dostatek persondlnich
kapacit, které by mohly na jejich feSeni vyuzit.

Financovani kybernetické bezpecnosti statu

NUKIB, potazmo stat, nemél v priibéhu kontrolovaného obdobi informace o celkové vysi
vynakladanych penéznich prostiedk( jednotlivych kapitol statniho rozpoctu ¢i celého statu na
KB. Vzhledem k vySe uvedené absenci informaci o vynakladanych penéZnich prostfedcich
a potrebé jejich ziskani mj. v souvislosti s novou vyhlaskou ¢. 82/2018 Sb., o bezpecnostnich
opatfenich, kybernetickych bezpecénostnich incidentech, reaktivnich opatfenich, ndleZitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpeénosti), provadél NUKIB v letech 2018 a 2019 celkem ¢tyfi dotaznikova Setfeni
u ministerstev a Uradu vlady CR?°.

Z dotaznikovych 3etieni provedenych NUKIB vyplynulo, 7e na zajisténi KB informaénich
systém0 statu podle ZKB a souvisejicich vyhlasek vynaloZila ministerstva a Ufad vlady CR
v letech 2015 aZ 2019 podle jejich odhadu témér 2,8 mld. K¢&. V pfipadé MV ¢Cinil odhad
celkovych vynaloZenych penéznich prostfedk( na KB v obdobi 2015-2019 cca 750 mil. K¢
(pouze za spravce kapitoly). K roku 2020 vy&islili respondenti dotaznikovych Setfeni NUKIB
potiebné (chybéjici) finanéni prostfedky na zajisténi KB podle pozadavk( ZKB v jejich
kapitolach radové ve stovkach miliond korun. Odhad vycisleny MV predstavoval 309 mil. K¢.
NKU provéfil, ze MV nerealizovalo v nékterych oblastech KB veskerd potiebnd opatieni, ktera
byla navriena v jednotlivych planech zvladani rizik'®, co? pfedstavuje zvysené bezpelnostni
riziko pro KB resortu MV. Jednalo se napf. o opatfeni v oblastech: rozvoje DCeGOV,
zabezpedeni nékterych Kll a VIS podle ZKB nebo rozvoje systému fizeni bezpeénosti informaci.
V kontrolovaném obdobi pfitom MV Celilo vzrastajicimu poctu kybernetickych atok, kdyz ve
srovnani let 2016 aZz 2019 doslo k jejich nardstu nejméné o 220 %. Napfriklad v roce 2019 MV
evidovalo 397 kybernetickych utokd. | z pohledu celé CR jako celku narGstal v poslednich
letech pocet kybernetickych utokd, s ¢imz souvisi i rostouci pocet kybernetickych incidentd,

14 NUKIB se na Fedeni incidentl podilel podle ustanoveni § 20 pism. |) zdkona ¢. 181/2014 Sb., ktery mu

umoznuje podilet se na feseni kybernetického incidentu i u subjektd, které nejsou uvedeny v ustanoveni § 3
ZKB, pokud ma vazny dopad a kapacity mu to umoziuji. MV se na feseni incidentu v BenesSové podilelo na
7adost NUKIB, nebot mélo zkuenosti s podobnym typem uGtoku.

Pred priizkumy realizovanymi NUKIB v letech 2018 a 2019 provadélo podobné Setfeni i MV.

Jedna se o zédkladni dokumenty resortu MV upravujici jeho smérovani v oblasti KB.

15
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které byly hlaseny vldadnimu CERT, resp. NUKIB. Jen za prvnich 6 mésict bylo NUKIB nahldseno
vice incidentl nez za cely rok 2019, co? ilustruje nasledujici graf.

Graf €. 1: Vyvoj poctu kybernetickych incidentt hlasenych vladnimu CERT

2017 2018 2019 2020 (leden az
Cervenec)

Zdroj: vypracoval NKU na zakladé dat od NUKIB.

S oblasti penéznich prostiedkl se poji také oblast lidskych zdrojl. Fluktuace zaméstnancu
NUKIB — specialistl vykondvajicich odbornou &innost — se pohybovala na tGrovni 10 %, co?
z dlouhodobého pohledu predstavuje riziko snizeni schopnosti zabezpecovat KB statu.
V pfipadé MV za zajistovani implementace ZKB a za nastaveni, provoz, rozvoj a kontrolu
systému zajisténi KB’ zodpovidalo oddéleni KB. MV se vsak dlouhodobé potykalo
s nedostatkem personalnich kapacit pro jeho obsazeni. Obsazenost 12 systemizovanych mist
oddéleni KB se v kontrolovaném obdobi pohybovala mezi 66 % az 83 %, pficemz ale v dobé
ukonceni kontroly bylo pouze 25 % pozic obsazeno zaméstnanci, ktefi v oddéleni KB pusobili
déle ne? 3 roky, a to i pfes vyuZivani institutu klicového sluzebniho mista. NUKIB nem(ze
vyuzivat institutu klicového sluzebniho mista, nebot zakon ¢. 234/2014 Sb., o statni sluzbé, se
na jeho zaméstnance nevztahuje, na rozdil od MV. MV navic vobdobi Ilet
2016-2020 zajistovalo externé dvé klicové bezpecnostnirole, tzn. architekta KB a auditora KB,
a to na zakladé smluv o poskytovani konzultac¢nich sluzeb v celkové vysi 2,25 mil. K. Zjisténa
skute€nost predstavuje riziko z hlediska dlouhodobého rozvoje a uchovani znalosti v oblasti
KB uvnitf MV.

Vyuiziti penéinich prostredkt ESIF na zajisténi kybernetické bezpecnosti

Ministerstva, Ufad vlady CR a dalsi subjekty mély v kontrolovaném obdobi moZnost &erpat
penéini prostfedky na projekty v oblasti KB v rdmci pribéiné Vyzvy & 10'8. Ta byla MMR
vyhldsena dne 21. 10. 2015. Pfi vyhlaseni byla hlavni podporovana aktivita zaméfena pouze
na zabezpeceni Kll a VIS dle ZKB. Od svého vyhlaseni vsak prosla Vyzva ¢. 10 celkem sedmi
zménami, pficemz zménou ze dne 12. 5. 2017 doslo mj. k upravé hlavni podporované aktivity.
Opravnéni zadatelé mohli nasledné zadat o penézni prostiedky na zabezpeceni nejen Kll a VIS,
ale i ISZS a ostatnich IS a KS, které nespadaji pod drive uvedené kategorie systému. Celkova
alokace vyzvy dosahovala vyse cca 1 340 mil. K¢ (dotace z EFRR). Podminkou poskytnuti dotace

17" KB je na MV Fesena z resortniho pohledu. Z pohledu resortu MV se jednalo o zajistovani KB u 19 Kll a 11 VIS.

18 ye vztahu k nastaveni pravidel pro ¢erpani prostfedkd na KB z ESIF NKU ovéfil, Ze MV se podilelo na nastaveni
Vyzvy ¢. 10. NUKIB a MV se také podileji na pfipravé cerpani prostfedkd ESIF na KB v nasledujicim
programovém obdobi.
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bylo dodrZeni souladu se standardy KB podle ZKB. Pribéh podavani Zadosti znazornuje
nasledujici graf.

Graf €. 2: Vyvoj podanych Zadosti o podporu do Vyzvy €. 10 od srpna 2016 do listopadu 2017
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60 podana Zadna Zadost Rozsifeni vyzvy k 12. 5. 2017 15 E
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A

HE Financni objem podanych projektovych zadosti (kumulativné)

Pocet podanych Zadosti o podporu

=== Podané projektové zadosti o podporu (kumulativné)

Zdroj: informacni systém MS2014+ (udaje k 24. 3. 2020).

NUKIB a MV byly opravnénymi Zadateli spravujicimi prvky Kil, VIS a dali IS a KS. NUKIB vyufil
moznosti financovani v rdmci Vyzvy €. 10, kdyZz podal dvé Zadosti o podporu v celkové vysi
cca 112 mil. K&, které byly nasledné schvaleny MMR. Oba projekty realizované NUKIB byly jiz
financné ukonceny ze strany MMR. MV podalo v ramci Vyzvy ¢. 10 dvé Zadosti o podporu
s pozadovanymi prostiedky na jejich realizaci ve vysi cca 368 mil. KE. Obé Zadosti podalo MV
v listopadu 2017, tedy aZ po rozsifeni okruhu podporovanych aktivit v rdmci Vyzvy €. 10. Obé
zadosti byly ze strany MMR vyfazeny z administrace z dlivodu vysokého previsu Zadosti
o podporu nad alokaci. MV tak necerpalo v rdmci Vyzvy €. 10 Zadné penéini prostiedky,
a nevyuzilo tak mozZnosti financovat zajisténi KB z prostfedkl alokace. MV bylo pfitom
z pohledu spravovanych Kll a VIS jednou z nejvyznamnéjsi OSS. Souhrnné byly na projekty
realizované subjekty statniho sektoru v rdmci Vyzvy €. 10 ze strany fidiciho organu schvaleny
prostiedky ve vysi cca 800 mil. KE. Podrobnéjsi udaje jsou uvedeny v nasledujici tabulce.
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Tabulka €. 2: Vyzva €. 10 — projekty se schvalenymi prostiedky na realizaci

~ , Podrobnéjsi klasifikace . . e Finanéni objem schvalenych zadosti
Zadatelé . Pocet projekti
Zadatele o podporu (EFRR)
0SS 5 156,1 mil. K¢***
Statni sektor statni prispévkové organizace 7 589,5 mil. K¢*
statni podniky 2 53,9 mil. K¢
Mezisoucet — statni sektor 14 799,5 mil. K¢
kraje 7 158 mil. K¢
S . obce 6 66,6 mil K¢
amosprava . _ .
orga,mzacle zrl.z.ovane n.ebo 57 344 mil. K&**
zakladané kraji/obcemi
Mezisoucet — samosprava 40 568,6 mil. K¢
Celkem statni sektor + samosprava 54 1 368,1 mil. K¢

Zdroj: informacni systém MS2014+ (4daje k 24. 3. 2020).

*  Ztoho 6 projektd zdravotnickych zafizeni v hodnoté 579,1 mil. K¢.

** Ztoho 23 projektl zdravotnickych zafizeni v hodnoté 324,1 mil. K¢.

*** Z toho 121 mil. K¢ predstavovaly projekty Ustfednich organ( statni spravy, z ¢ehoz 112 mil. K¢ ptipadlo na
projekty NUKIB.

NKU povaZuje za uéelné, e doslo k Upravé podporované aktivity, po které mohli opravnéni
Zadatelé Cerpat prostiedky z Vyzvy €. 10 na zajisténi KB nejen Kll a VIS, ale i ISZS a dalSich IS
a KS, které nespadaji pod KIl, ptip. VIS. Podminkou bylo dodrzeni souladu se standardy KB
podle ZKB. Velka ¢ast schvalenych projektd tak byla podana zdravotnickymi zafizenimi, ktera
na zakladé platnych kritérii ve vyhlasce ¢. 437/2017 Sb. nespadaji mezi subjekty spravujici KII,
VIS nebo ISZS. Kritéria pro ur€eni ISZS v odvétvi zdravotnictvi uvadi nasledujici tabulka €. 3.
Podle téchto kritérii je v CR pouze $estnact zdravotnickych zafizeni, na které se vztahuji
povinnosti vyplyvajici ze zakona ¢. 181/2014 Sb. (ve vSech pripadech se jedna o zafizeni
spravujici ISZS). Kybernetické uUtoky na zdravotnickd zafizeni z prelomu let 2019 a 2020
ukazaly, Ze a€ se nejednalo o povinné subjekty podle ZKB, méla by série kybernetickych utoku
na tato zafizeni vyznamny dopad na funkénost zdravotnického systému CR.
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Tabulka €. 3: Kritéria pro urceni ISZS v odvétvi zdravotnictvi

Odvétvova kritéria
Druh Specialni Dopadova kritéria
Druh sluzby . kritéria druhu
subjektu .
subjektu
Dopad kybernetického bezpecnostniho incidentu v informaénim
a) celkovy pocet |systému nebo siti elektronickych komunikaci, na jejichz
akutnich lGzek |fungovani je zavislé poskytovani sluzby, mdze zpulsobit
v poslednich I. zavazné omezeni druhu sluzby postihujici vice nez 50 000 osob,
trech Il. zavazné omezeni Ci naruseni jiné zakladni sluzby nebo
kalendarnich omezeni ¢i naruseni provozu prvku kritické infrastruktury,
Poskytovatel L . , . .
, letech nejméné |lIl. nedostupnost druhu sluzby pro vice nez 1 600 osob, ktera
5.1. zdravotnich , . L . .
ol 800 nebo neni nahraditelnd jinym zplsobem bez vynaloZeni
Poskytovani |sluzeb podle vy, . o
, , b) statut centra |nepfimérenych nakladd,
zdravotnich |zdkona v , , . ,
N ., |vysoce IV. obéti na Zivotech s mezni hodnotou vice nez 100 mrtvych
sluzeb o zdravotnich L , . g L ALY LA %oyt
slusbich specializované |nebo 1 000 zranénych osob vyzadujicich |ékafské osetfeni,
traumatologické | V. naruseni verejné bezpecnosti na vyznamné casti spravniho
péce podle obvodu obce s rozsifenou plisobnosti, které by mohlo vyZzadovat
zakona provedeni zachrannych a likvidac¢nich praci slozkami
o zdravotnich  |integrovaného zachranného systému, nebo
sluzbach VI. kompromitaci citlivych osobnich Udajd o vice nez
200 000 osobach.

Zdroj: prevzato z vyhlasky ¢. 437/2017 Sh.

NKU v kontrole také provéroval nasledujici tfi projekty:

e Ochrana vnéjsiho perimetru (NUKIB) — provéfovana byla hospodarnost a ucelnost
vynaloZenych prostfedka,

o Systém detekce kybernetickych bezpecnostnich incident ve vybranych informacnich
systémech vefejné sprdvy (NUKIB) — provéfovana byla hospoddrnost a uUcelnost
vynaloZenych prostredka,

e DCeGOV (MV) — provérovana byla ucelnost vynaloZenych prostifedk( a v ramci tohoto

projektu byly ddle provérovany:

o dohledové centrum MV pro provoz ICT systému a kybernetickou bezpecnost (SOCCR),
o vybudovani prvni etapy dohledového centra NOC,

o kontinudlni rozvoj DCeGOV.

Hospodarnost vynalozenych prostfedk(l byla u vybranych projektl, realizovanych NUKIB
a financovanych ze SR a ESIF, posouzena v souvislosti s napliiovanim ukold stanovenych
AP NSKB. Kontrolou bylo ovéfeno, zda NUKIB postupoval pfi realizaci vybranych projektt
v souladu se zakonem ¢&. 134/2016 Sb., o zadavani vefejnych zakazek. U¢elnost projektd byla
u MV a NUKIB posouzena ve vztahu plnéni ke schvalenym cildm projekt( a cildm AP NSKB. P¥i
kontrole vy$e uvedenych projektd neshledal NKU nedostatky, které by mély zavainy vliv na
jejich hospodarnost a ucelnost.

NKU v ramci kontrolni akce €. 19/26 proved| mezinarodni srovnani v oblasti KB. Vice informaci
k tomu srovnani je uvedeno v pfiloze €. 1.
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Seznam zkratek

AP NSKB

CERT
CR
DCeGOV
EFRR
ESIF
HW

ICT
IROP

ISZS
KB

Kl

KS
MMR
MV
NBU
NKU
NUKIB
OHA
OIK
0SS
PCR
SW
VIS
Vyzva €. 10
ZKB

Akéni pldn k Ndrodni strategii kybernetické bezpecnosti Ceské republiky na

obdobi let 2015 aZ 2020

Computer Emergency Response Team
Ceska republika

Dohledové centrum eGovernmentu
Evropsky fond pro regiondlini rozvoj
evropské strukturalni a investi¢ni fondy
hardware

informacni a komunikaéni technologie
Integrovany regiondlni operacni program
informacni systémy

Informacni systém zdkladni sluzby
kyberneticka bezpecénost

kriticka informacni infrastruktura
komunikacni systémy

Ministerstvo pro mistni rozvoj

Ministerstvo vnitra

Narodni bezpecnostni urad

Nejvyssi kontrolni urad

Narodni urad pro kybernetickou a informacni bezpeénost
Odbor hlavniho architekta eGovernmentu
pracovisté kybernetické kriminality
organizacni slozky statu

Policie Ceské republiky

software

vyznamné informacéni systémy

vyzva IROP €. 10 — Kybernetickd bezpecnost
zakon €. 181/2014 Sb., o kybernetické bezpecénosti
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Priloha ¢. 1
Mezinarodni srovnani

NKU oslovil nejvyssi kontrolni instituce ostatnich zemi Evropské unie s cilem ziskat informace

tykajici se zajisténi KB v jinych zemich a srovnat problematiku KB na systémové urovni.

Z odpovédi oslovenych zemi mimo jiné vyplynulo, Ze:

e penéini prostredky vynaklddané na KB jsou na urovni statniho rozpoctu sledovany pouze
ve Velké Britanii,

e seznam VIS a Kll je povazovan za citlivou informaci.

Souhrnné vysledky dotaznikového $etieni uvadi nasledujici tabulka. Z tabulky je patrné, 7e CR
ma systém zajisténi KB nastaven podobné jako ostatni srovnavané zemé. Ve vsech
sledovanych zemich existuje subjekt zodpovédny za oblast KB, at jiz v podobé zvlastniho
statniho organu ¢i v podobé nékterého z ministerstev, pod které je problematika zarazena.
Tento subjekt stanovuje kritéria pro uréeni klicovych informacnich systém(, ktera jsou
v pfipadé vétSiny zemi soucasti zakona. Posouzeni, zda dany informacni systém naplfiuje
kritéria klicového systému, provadi bud sprdvce daného informaéniho systému
(tj. ministerstvo, instituce) nebo zvlastni organ KB. VSechny sledované zemé za ucelem dalsiho
rozvoje KB statnich IS pfijaly pfislusnou strategii.

Vyde vkontrolnim zavéru bylo popsano, e NUKIB, potaimo stat, nemél v priibéhu
kontrolovaného obdobi informace o celkové vysi penéZnich prostfedk( vynakladanych
jednotlivymi kapitolami statniho rozpocétu na KB. VétsSina srovndvanych zemi ma nastaven
systém zajisténi KB a jejiho rozvoje podobné jako CR. Za zminku stoji rozdilny pFistup
k vykazovani penéinich prostfedk( na zajiSténi a rozvoj KB v pripadé Velké Britanie. Ta
vykazuje penéini prostiedky na zajisténi a rozvoj KB statu na Urovni zvlastni polozky rozpoctu.
Diky tomu muUZe Velkd Britanie lépe monitorovat vysi prostredk(i, které jsou na KB
vynakladany na drovni celého statu.
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Souhrn vysledkl dotaznikového sSetfeni

Ceska republika LotySsko Némecko Velkd Britanie Kypr Finsko
Existence kritérii | ANO ANO ANO NE ANO ANO
pro urceni
klicovych IS
Legislativni Zakon (o KB), Zakon Zakon (o KB), Jiny Zakon (obecnd Zakon,
Uprava kritérii vyhlaska vyhlaska metodicky kritéria), jiny metodicky
material jiny metodicky material
material (detailni
kritéria)
Organ Zvlastni organ Ministerstvo Ministerstvo Ministerstvo 2Zvlastni organ KB Ministerstvo
odpovédny za KB (obrany, které (Spolkové (Utad vlady, (Urad digitalni (financi, které
kybernetickou (NUKIB) zodpovida za KB) | ministerstvo Centrum pro bezpecénosti) zodpovida za KB)
bezpecnost vnitra, ochranu
vystavby narodni
a domova) infrastruktury)
Organ posuzujici | Spravce IS, Spravce IS, Spravce IS Respondentovi | Zvlastni organ KB Zvlastni organ
naplnéni kritérii | vysledky predava | u kritickych IS (pokud neni znamo (Urad digitalni KB
kritickych IS NUKIB (ten dd spravce nebo vyhodnoti jako bezpecénosti) (Narodni
vyznamné IS urad bezpecnosti | kriticky IS, centrum pro KB)
a zakladni sluzby (navrh posoudi kontaktuje
na prislusny meziresortni Utad pro
seznam komise pro informacni
a u kritickych IS narodni bezpecnost)
da pozadavek na bezpecnost
zarazeni do a predlozi ke
seznamu kritické schvaéleni vladé)
infrastruktury
Pocet verejnych 8 000 Celkovy pocet IS Celkovy pocet Informace Udaj o celkovém 4000 IS ve
IS, z toho e 45 kritickych, neni zndm, pocet | IS nelze neni verejné poctu IS verejném
kritickych ° 178 kritickych je kvantifikovat, dostupnd neuveden, sektoru
vyznamnych, vyhrazena 1500 50 kritickych IS +
e 30 informace kritickych IS, dalsi
poskytovatelli 600 operator( v polostatnim
zakladnich kritické sektoru
sluzeb infrastruktury (organizace
vlastnéné vladou)
Financovani Na trovni Na drovni Na drovni Na drovni Na trovni spravce | Na drovni
zajisténi spravce IS (neni spravce IS (neni spravce IS statniho IS (respondent spravce IS (neni
kybernetické zvIastni zvlastni (vétSinou neni | rozpoctu neuvadi detaily, zvlastni
bezpecnosti rozpoctova rozpoctova zvlastni (zvlastni ale vzhledem rozpoctova
polozka, proto polozka, proto rozpoctova rozpoctova k nemoznosti polozka, proto
nelze nelze polozka, proto | polozka) vycislit naklady nelze
kvantifikovat kvantifikovat vétsinou nelze v nasledujici kvantifikovat
planované planované kvantifikovat otdzce lze planované
naklady na KB) naklady na KB); planované predpokladat, ze naklady na KB)
naklady na KB) ani zde neni
na trovni zvIastni
zvlastniho rozpoctova
organu KB polozka)
Naklady na KB IS | Neni mozné Neni mozné Neni mozné 1,3 mid. GBP Neni mozné Neni mozné
2015-2020 stanovit stanovit stanovit (2016-21) stanovit stanovit
(vzhledem ke (vzhledem ke (vzhledem ke (vzhledem ke (vzhledem ke
zpUsobu zplsobu zpUsobu zpUsobu zpUsobu
planovani planovani planovani planovani ndkladl | planovani
nakladl viz vyse) ndkladl viz vyse) nakladi viz viz vyse) nakladl viz vyse).
vyse) Resi se. Mozné
zlepseni do
budoucna
Strategie ANO (2015-20), ANO (2019-22), ANO (2016) ANO ANO (2012), ANO (2019),
rozvoje vydal zvlastni pfipravilo MO (2016-21) vydal zvIastni bude detailnéjsi
kybernetické organ KB odpovédné za organ KB implementacni
bezpecénosti + akeni plan KB, schvalila plan

vlada
+ akéni plan

Zdroj: vypracoval NKU dle odpovédi kontrolnich instituci.
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