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1. Uvod

=  Trendy

= Co je kyberbezpecnost?
2. Kontrolni ¢innost RVDA

= PFistup kontrol RVDA

= Zjisténi z kontrol kvality
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Kyberbezpecnost — trendy

1) Nérﬁst poétu aktiv, které nejsou Top Security and Risk Trends
pod kontrolou (prace z domova, ...) Top Trends in Cybersecurity, 2022 for2021
2) Systém detekce a reakce na ohrozeni o1 02 03 04 .
) dy t @ //_q rl E‘y;l;ﬁrsecunty @ ng:g;savvy 5[;]5
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4) Konsolidace dodavatelll reSeni @ oL & oo

H A\
5) Cybersecu rlty "m eSh Cybersecurity Distributed Beyond “Remote work” | Breachand @:
6) Distribuovana rozhodovani mesh decisions  awareness s il el s i
7) ” Kla Sleé“ bez peénOStn i §k0|en i gartner.com Privacy-enhancing computation techniques
nestaci —
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Co je to kyberbezpecnost?
Jak ridit informacni bezpecnost?

)

- Informacni aktiva
Primarni aktiva

, Podpiirna aktiva
Analyza P

rizik

Zranitelnosti ‘ |

Ohrozeni

Ochrana informacnich aktiv prostrednictvim eliminace hrozeb pusobicich na informace zpracovavané,
uchovavané a prenasené propojenymi informacnimi systémy. 4
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Co je to kyberbezpecnost?

Jak ridit informacni bezpecnost?

xS Zero Trust Security Approach
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Kdo resi kyberbezpecnost ?

@ Security IT Security IT vyvoj
Manazer Auditor

CDO IT vyvoj Security IT Auditor IT provoz
Architekt
C00 IT provoz  Security forum Penetracni tester IT architekt

CIO Externi auditor IT admin
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Zameéstnanci | Poskytovatel
(IT) sluzeb

Dodavatel
sluzeb
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Creating Confidence in the Connected World.
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Internal Environment

Event Identification

Risk Assessment

Risk Response
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Control Activities

Information & Communication

Monitoring

PAYMENT CARD INDUSTRY SECURITY STANDARDS
ISO 27031

Protection of Cardholder Payment Data

COBIT  CYBERSECURITY s " St Merchants &
GOVERNANCE, CONTROL and * : pentac e Ealii e e
ASSURANCE for INFORMATION SEBERITY ITRISK e PCIPTS = PCIPA-DSS  PCIDSS Bl
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Kontrolni cinnost RVDA
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Auditni & kontrolni ramec pro oblast IT

Planovani Provedeni

IT auditu IT auditu

) - Zakladni « ITGC (navrh
International SFandards :’nriigsl'tq’r‘lee:cﬁe_o I implenﬁqntacg,
OE AUdltmg aplikace, technicka Eg?xﬁgsntl)
infrastruktura, A
procesy, ... « ITAC (navrh,
+ Vyhodnoceni rizik implementace,
- Zapojeni IT provozni
specialistd ucinnost)
« Zadani IT « ,Specialni* testy
specialistfim (JET, Data
Analytics, IPE)
. / .

ISA 600

(' Celkove
zhodnoceni IT
prostredi a
kontrol,

- Posouzeni
dopadiina
audit, reakce na
IT zjisténi

- Dokumentace
zavért IT auditu
(interni memo,
externi reporty)
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Kontrolni cinnost RVDA
Identifikované nedostatky z Kontrol kvality

Vyhodnoceni IPE

Reakce na identifikovana rizika IT prostredi
Vyhodnoceni aplikac¢nich kontrol
Vyhodnoceni obecnych IT kontrol

Vyuziti Journal Entries Testing
Vyhodnoceni rizik IT prostredi

Vyuziti CAAT

Celkové vyhodnoceni nedostatkl IT kontrol




Pripadova studie (fiktivni firma & fiktivni auditor)

Retailovy obchod

Predmeéte Cinnosti: velkoobchodni a maloobchodni prodej zbozi
Rocni trzby: stovky milionl - jednotky miliard K¢

DistribuCnimi kanaly: sit’ prodejen + internetovy prodej

PocCet transakci/den: jednotky/desitky tisic

Pocet klientl/rok: stovky tisic klientd

Transakce: v radech stovek Ci jednotek tisic KC

Informacni systémy: podpora podnikovych procest - nakup &
prodej, Ucetnictvi, sklad, platebni systém, datova analyza
(datovy sklad); Vyuziti sluzeb servisni organizace

Zavislost na IT: vysoka mira uziti IS/IT = vysoce zavisla na IT

Auditor

« Stredné velka spolecnost

« Auditor nevyuziva interni
nebo externi IT specialisty

« Auditniho klienta ,zna
nékolik let"

11
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Pripadova studie — typicka zjisténi z KK

Zapojeni Servisni Technologicke

vrstvy

IT specialistii organizace

12
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Zapojeni IT specialistli

Kdy zvazuje auditor potrebu provedeni
ITGC & ITAC?

v Akceptace auditni zakazky
v Planovani
v Provedeni
v

Ukonceni

44

Kontrolni pristup

Zakladni otazky

« Je mozné realizovat auditni zakazku bez zapojeni IT expert(?
« Jedna se o komplexni IT prostredi?

« Zpracovava klient velké mnozstvi transakci a dat?

« Pdsobi klient v sektorech — banky a pojistovny, utility, retail, ?

Neni mozné se
spolehnout na IT

Je mozné se
spolehnout na IT

Dokumentace IT

« Testovani ITGC SIS
prostredi

N4

Substantivni pristup

Testovani ITAC

o Testovani reportl
 Testovani JET van, report

Pouziti nastrojl pro
JET, Data Analytics

« ITGC netestovano
« ITAC netestovano

13
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Zapojeni IT specialisty — Zji§téni 7z KK Ilustrativni IT dotazniku auditora

A) Akceptace auditni zakazky Mate zaveden proces Ano

- Auditor pred akceptaci auditni zakazky nedostatecné posoudil auditni fizeni pristupovych prav
pristup specifika zakazky a potrebu odbornosti tymu provadéjiciho auditr
zakazku, vcetné potreby zapojeni IT specialistd k zakazce a (pripadné)

Kontroluje nékdo Ne
nezavisly nastaveni

zapojeni IT specialistd.” pfistupovych prav
« Rozhodnuti o0 akceptaci zakazky bez dostatecné znalosti IT / moznosti o — —
vyugit IT specialistu Méli jste v lonskem roce  Nemame zadne
bezpecnostni incidenty incidenty
B) Planovani auditu Mate zaveden proces Nemame zadné
« V tymu neni zahrnut IT specialista, prestoze zaclenéni je relevantni. ,Problem management"  problémy

« Neni jednoznacné zadani rozsahu testovani obecnych a aplikacnich kontr

Mate se svym Ano, ale

, ] poskytovatelem IT neposkytneme ji
C) Provedeni auditu sluzeb smlouvu vcetné

« Overeni obecnych IT kontrol je formalni SLA
« Nedostatecna dokumentace IS/IT a business procest v oblasti
maloobchodniho prodeje.

Vyhodnoceni IT dotazniku auditorem:
IT prostredi je spolehlivé 14



m Eeské drahy

uditor(ka) se Zamérenim na IT

Interni a / A d
Uait
Analytik IT Auditu — Associate Consultant KPME or/} Dgy,
Oitte
pant®
o B
I (et xer™ At
1\ \n
Junior konzultant — tym Technologické a procesni audity Y suunsssee

|IBDO

Konzultant / auditor kybernetické bezpe¢nosti
o=
S

Senior IT Auditor for CEE region (Generali CEE Holding) GENERAL

Zdroj: www.jobs.cz 27. 10. 2022
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Jak se vyporadat s nedostatkem IT specialistti?

v0) Clen auditniho tymu (neni IT specialista)
 ZkuSeny auditor ,se vztahem k IT"
« ,VYhodny" pro ne pfilis komplexni IT prostredi

V1) Interni IT experti
+ Potreba priibézného vzdélavani (interni, externi)
 Certifikace (CISA, CIA, ISO 27000 Auditor, ...)
« Riziko fluktuace (Jak dlouhodobé udrzet IT auditora ?)
 Dlouhodoby naklad
« Vétsi porozuméni potrebam auditu

V2) Externi IT specialisté
« Specializace
« Jednorazovy naklad
 Nutné zohlednit naklady pri sjednani auditni smlouvy

V3) Nesjednavat zakazky, kde je potreba zapojeni IT specialistii

16
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Jak se vyporadat s nedostatkem IT specialist(i?
Bezpecnostni incidenty maji pozitivni dopad na zvysovani ceny za audit
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« NarUst vyuziti IT specialistd zvysSuje interni
naklady
« Jsou auditni klienti ochotni akceptovat vyssi

auditni fee?

« Dle uvedené studie ano.

H1: The cybersecurity incidents have positive
impact on the high audit fees.

https://www.indecs.eu/2021/indecs2021-pp375-
390.pdf

CYBER-SECURITY RISKS ASSESSMENT
BY EXTERNAL AUDITORS

Tran Nguen Bao Ngo' and Andrea Tick® *

'University of Danang
Danang, Vietnam

2Obuda University
Budapest, Hungary

DOI: 10.7906/indecs.19.3.3
Regular article

Received: 17 July 2020.
Accepted: 14 May 2021.

ABSTRACT

The rise in cybercriminal activities in recent years has sparked concern about the costs of
technological advancement and the growing reliance of humans on technology. The seriousness of
this situation in the business world is indeed more noteworthy and more prominent than other areas,
prompting many people to wonder how external auditors —who are responsible for identifying any
accounting flaws —will respond to cybersecurity-affected businesses — the ones which can make an
honest effort to mask and conceal their difficulties and challenges from their investors and
stakeholders. Consequently, the aim of this study is to search whether external auditors focus harder
on cybersecurity-attacked firms and businesses by charging higher audit fees. The study found a
positive correlation between audit fees and breach employing a sample of 100 global small-, medium-sized,
and large businesses. This indicates that external auditors find more rnisks and spend more effort while
auditing cybersecurity-attacked businesses.

17
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Pripadova studie — typicka zjisténi z KK

Zapojeni Servisni Technologicke

vrstvy

IT specialistti organizace

18



Servisni organizace

Desktop as Infrastructure
a Service

o

Communications C_Ioud
Architecture

| \ ~ .
|V 1/ N AN = =
: % 1~ B
3 )\
) v 1\ %

Data Centre Infrastructure
Management Management

WHAT WHO

Control of security, availability,
integrity, confidentiality and
privacy

Shared with any party under
MDA by regulators or
management

50C2

SOC 1 Financial reporting internal Users controller’s office and
control User auditor

NAD AUDITEM

Zakladni otazky v ramci auditu/kontroly

- Seznam poskytovatell IT sluzeb / servisnich
organizaci

- Vyznam servisni organizace z pohledu podpory
business procesl

«  Procesy rizeni servisni organizace

-  Existence a pravidelné hodnoceni SLA

«  Dostupné externi audity (napr. SOC reports)

«  Prehled (a analyza pficin) incidentl

«  Vyhodnoceni servisnich organizaci z pohledu rizik a
dopadl na audit

Control of security, availability,
SOC 3 integrity, confidentiality and Public available to anyone
privacy
. Ga letter to cover a gap period Public available to anyone or

19
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Servisni organizace — priklady zjisténi z KK

5
. : .. et 2 294
A) Servisni organizace nejsou identifikovany 4 = 0{ 9
(napr. provozovatel aplikacni a technické infrastruktury, icetnictvi a mzdy, ...) oé, 2

 Neni provedeno posouzeni a dokumentace servisnich organizaci

B) Servisni organizace jsou identifikovany, ale
- \lytvoren pouze prehled servisnich organizaci
 Neni provedeno vyhodnoceni rizik servisni organizace z pohledu auditu
« Auditor se vyhradné spoléha na (nedostatecné?) kontroly provadené servisni organizaci
« Auditor nevyhodnotil navrh a zavedeni prislusnych kontrol v uzivatelské ucetni jednotce

C) Testovani IT kontrol u servisni organizace sice provedeno, ale
« Nepokryva vSechna (klicova) identifikovana rizika
 Nejsou provedeny dodatecné auditni procedury v pripadné obtiznosti Ci nesoucinnosti provérené

servisni organizace (napr. sdilené IT centrum je v zahranici, auditovany subjekt neposkytne IT SLA
smlouvy, apod.)

20
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Servisni organizace — cloudové sluzby — priklad incidentu 09/2022

Globalni cloudové systémy patri mezi jedny z nejkritictéjsich
infrastruktur, na jejichz spolehlivosti a bezpecnosti zavisi miliony
uzivatell a firem. Velké incidenty se zde nastésti neobjevuji velmi
Casto.

Oficialni zprava spolecnosti Microsoft, informovala o rozsahlém
uniku privatnich informaci z jejich cloudové sluzby. Zranitelnost
byla objevena koncem zari cybersecurity firmou SOCRadar a byla
pojmenovana jako ,Bluebleed™.

Microsoft ihned problém opravil a popsal jej jako chybnou konfiguraci Azure Blob Storage. Chyba
umoznovala neautentizovany pristup k obsahu objektového ulozisté, jez zplsobila expozici vice nez
dvou terabajtli dat z let 2017 az 2022, tykajicich se 65 tisic firemnich zakaznikl ze 111 statd,
véetné firme a statnich organizaci Ceské republiky. Mezi dokumenty mély byt napfiklad smlouvy, faktury,

objednavky, projektové dokumenty a dalsi ,byznys-kritické€"™ soubory.
21
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Pripadova studie — typicka zjisténi z KK

Zapojeni Sarvisni Technologicke

vrstvy

IT specialistl organizace

22



Bezpecnostni (technologickeé) vrstvy

Mission Critical Assets

Data Security

Application Security

Network Security
Perimeter Security

The Human Layer

Zakladni otazky

« Jsou implementovany vsechny
(relevantni) vrstvy?

« Jakeé jsou aktualni hrozby &
zranitelnosti?

« Kdo je zodpovédny za
implementaci a pravidelnou
kontrolu?

« Jaka je uroven
Design/Implementace/Efektivita
kontrol jednotlivych vrstev?

 Je nutné ovérovat vSechny vrstvy
v ramci auditu?

" y,
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15-PIECE

WINTER LAYERING

CAPSULE WARDROBE
‘ WRAP/PONCHO

HEAD, FEET AND HAND WARMERS

»b!

LONG OUTERWEAR

SHORT OUTERWEAR

TECHNICAL UNDERGARMENTS

23
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Bezpecnostni (technologicke) vrstvy — priklad zjisténi z KK

A) IT auditor nevyhodnotil (rizika, kontroly)
relevantni dilCi technologické komponenty e
(vrstvy)

« Aplikace

OUTSIDE THREAT
PROTECTION

Honeypot

5 = NAC Enterprise
Perimeter Web Proxy ContentFiltering Message Security
10SPS il
n at
nline Patching ENDPolNT SECUR'TY Enterprise
)4 4 4 VolP Protection Endpoint Secunty Wireless Security
« Operacni system o
Perimeter Enterprise fanti-viris, anti-makware) Gomphance Enterprise DHS
Firewall IDS/PS 0 Einstein
\TION S Remote Access
: Host PP\"CA EcURITy "
° a a aZe Enclave! 10SAPS P T " ;
DataCenter WAF Database o)
Seci Hirewal ymadc App Testing Mo n'tonng'S?(;:nmrq 1,
7y V4 v 4 1T Security D: onitoring/Scanning A
i SOC/INOGC
 Sitove prostred 5 o <A SECURy
I V r r I 9 O, Static App ‘)h Identity & Ty Database Monitoring (24x7) )
~

G
2 . TestingiCode Access Dala_ Secure Gateway ‘,‘5 ’z
15 Sgcggg;?:;:a Cyber Threat 4'”4 Rovicw Protection e Pt (Shield) P;(\o IncidentReporting, €
u>l Intelligence 064, oKI Enterprise Data Integrity ®
o
o,

Data Wiping Right Monitoring DLP 0?
Threaposng: V> 9

DAR/DIWDIU

Detection, Response
Continuous (CIRT)

« Technicka infrastruktura
 Fyzicka lokalita -

Cleansing

Management  Data/Drive
i Encryption

)

()
: R & Escalation Situational 8
Testing \/ v )
(7]
m

Focused Ops Monitoringand

Assessment
Risk Management Penetration Security Dashboard

v W ot Aw
. Security Awareness Vaulnerabiiity G anagemen wareness
SRR CAR Training Assessment C S SIEM Digital Forensics

Security SLA/SLO Reporting

B) IT auditor neprovedl anebo nezdokumentoval
vybeér relevantnich vrstev k testovani

24
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Pripadova studie — typicka zjisténi z KK

Zapojeni Servisni Technologicke

vrstvy

IT specialistti organizace

25
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IPE (informace vytvorené ucetni jednotkou)

Zakladni otazky
« Jaké informace/reporty jsou potreba pro audit?
« Jak ovérim presnost a Uplnost dat

« Jsou ve spoleCnosti zavedeny procesy / kontrolni mechanismy A 5 N’T N 0 8 0 ﬁY
pro fizeni kvality dat? f

«  Byly v minulosti zaznamenany incidenty tykajici se kvality dat v - il
klicovych systémech (co bylo korenovou pric¢inou problému)? l

—— o el — - o ——— — —,

Using Information Produced by the Company

10 When using information produced by the company as audit evidence, the auditor should evaluate
whether the information is sufficient and appropriate for purposes of the audit by performing procedures to:

-

>

= Test the accuracy and completeness of the information, or test the controls over the accuracy
and completeness of that information; and

= Evaluate whether the information is sufficiently precise and detailed for purposes of the audit.

26



IPE - priklad zjisteni z KK

Priklady zjisténi

Auditor nezmapoval informacni toky relevantni z pohledu
tvorby financnich vykaz(

Auditor neovéril zdroje dat pro IPE

Nedostatecna dokumentace IPE pouzitych v ramci auditu
Auditor neovéril presnost / Gplnost dat (reportd pouzitych v
ramci auditu)

Nedostatecna dokumentace provedenych testli IPE
Auditor nezohlednil zjisténé nedostatky pri vyhodnoceni IPE
Auditor neoveéril obecné IT kontroly relevantni z pohledu IPE
Auditor nedostatecné overil EUC (tykajici se IPE) ;

27
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Primarni

TR :
aktiva

ISO

el o
27018:2019 Informacni

aktiva

ISO/IEC 27037

@ Center for
. Internet Security”

Creating Confidence in the Connected World.

STANDARD
27001 ' -
International Standards Podkli_urna
.:“';H = = =z of Auditing aktiva

A

Open Web Application

Security Project
N i Grad pro ochranu
. . osobnich udaju
National Institute of ‘ the office for person

data protection

Event Identification

Risk Assessment

MR hssnsy ¥

Standards and Technology

Risk Response

-
L NSNS
RS SRS

Control Activities ‘

Information & Communication * DIGITAL * *

Monitoring Anah’lza * EEE?LAISJUCNEAL * en ’Sa Marodni Gfad

rizik * A * * Integrita pro kybernetickou
* P * x / a informacni

*x " % ¥ FOR CYB bezpeénost

General
Data
*x Protection

ISO 27031 ‘ ; ** Regulation
SIEM

Dostupnost

COBIT  CYBERSECURITY

FUNDAMENTALS R
GOVERNANCE, CONTROL and  |CYBER A Doo0A
ASSURANCE for INFORMATION ~ [SECURITY T RISK RREE
and RELATEDTECHNOLOGY ~[Aorr

IT AUDIT

FUNDAMENTALS

Software Me

Manufacturers Developers Servic:

PCI PTS PCI PA-DSS PCIt

PIN Entry Payment Secure
Devices Applications Environments

nichuichTeo event [l SECURITY THREAT B securimy incioent

P2PE 29




Kyber(ne)bezpecnost
se tyka kazdého z nas.

Klicovou roli v kyberbezpecnosti

hraji (zatim) lidé

nikoli (pouze) informacni technologie.

IT audit je jednim z nékolika pilird

systémdl fizeni bezpecCnosti.

Kybersecurita?

Ned€lej, ze se Té netyka.

At sediS na benzince

Nebo s kamarady u piva.

Vezmi notebook s sebou.
Ochranuj sva informacni aktiva.

At’ pracujes v kancelari.
Nebo pozorujes venku oblohu.
At jste mladi nebo stari.
Myslete na pravidelnou zalohu.

Kdyz ztratis sva data.
Kdyz ztratis firemni informace.
Snad horsi nez ztrata zlata.
Uz nemusis se zpatky vracet.
30
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Kontakt

Jiri Diepolt

RVDA
jiri.diepolt@rvda.cz
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