& a
= ECOVIS

ECOVIS RG
— Jak efektivnhé podporit statutarni audit
IT auditem

Igor Barva, 3.11.2022

Prepared by: Igor Barva igor.barva@ecovis.cz +420 603892662



ECOVIS Ceska republika

ECOVIS blf

» 14 profesionald, z toho
5 statutarnich auditoru

* Auditorske sluzby
* Partnefi: Jan Blaha, MiloS$ Fiala
* V ECOVISu od 2006

ECOVIS FACTA
» 30 profesionalu
« Ugetni a dariové sluzby
* Partner: Simona Fialova
« VECOVISu od 2020

ECOVIS Jezek, advokatni kancelar
* 10 profesionalu
» Partner: Mojmir Jezek
« VECOVISu od 2019

WWW.ecovis.com

ECOVIS CBC Tax
» 3 profesionalové
» Danové sluzby
« Partner: Hans van Capelleveen
« V ECOVISu od 2016

ECOVIS Corporate Finance
» 3 profesionalové
* Finan¢ni poradenstvi
* Partner: Jan Slaby
« V ECOVISu od 2005

ECOVIS RG
* 4 profesionalové
« Partner: Igor Barva
« VECOVISu od 2020

Speaker: Igor Barva igor.barva@ecovis.cz +420 603892662

V £
QS ECOVIS
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Financni versus IT audit

Financ¢ni audit

- je nezavislé ovéreni uc€etnich vykazl auditorem v mire dostate¢né k vysloveni
nazoru, zda predlozené uéetni vykazy jsou pravdivé a vérné a zda jsou v souladu s
odpovidajicimi predpisy.

IT audit

- je ovéreni ridicich kontrol v prostredi Informaé€nich technologii respektive
infrastruktury. Hodnoceni ziskanych evidenci uréi, zdali informaéni systémy chrani
informacni aktiva, jejich integritu a u€inné podporuji cile organizace.

Jaka je zavislost klienta resp. jeho fin. vykazi na IT a automatizovaném zpracovani
dat a procesu v aplikacich?

- Prakticky neexistuji klienti bez IT. Mira a kvalita automatizace resp. zavislosti na IT je rtizna.
Jaké postupy IT auditu efektivhé podpofri postupy a zavéry finanéniho auditu?
- Vazby vétSinou nejsou pfimé

- Nutné postupovat pres rizika a kontroly v systémovém pristupu k auditu
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IT rizika auditované osoby X IT rizika auditora

IT Rizika auditora IT Rizika auditfované
osoby < veskeré
oblasti IT auditu

Substantive based approach

Reporting / vykazy

Cinnost
/ proces

Cinnost
/ proces

System based approach

Finanéni Audit Auditovana osoba
- Produkt = Ovéfreni vykaz - Produkt = provoz €innosti
- IT = Poskytuje IT vérny obraz - IT = podpora €innosti

- Ktera ¢ast vykazui zavisi na IT?

- Muaze IT audit mit pridanou hodnotu?
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Techniky IT auditu

ITGC — Obecné IT kontroly

- Obecné IT kontroly se zaméruji na kontroly prostredi IT jako takového. Klasickym
prikladem jsou kontroly provoznich servera a nastaveni siti, pristupy do IT
prostredi, kontroly vyvoje a zmén, fizeni dostupnosti atp.

ITAC — Aplikaéni kontroly

- Souviseji predevsim s ovéirenim kontrolnich mechanismui zabudovanych do
automatizovanych procesu organizace a zpracovavajici souvisejici informace
(data).

D&I: Design & Implementation vnitfnich kontrol a jejich porozuméni

~Jedinym ucelem kontroly je zmirnit riziko. Kontrola bez cile zmirnéni rizika je
neutralni ve své funkci. Riziko tedy musi existovat, nez bude mozné ho zmirnit vnitini
kontrolou.“

Spolecnosti Casto ve své provozni slepoté tuto skuteCnost ignoruji a auditofi, pokud zaCinaji dokumentaci
systému a vnitfnich kontrol, které existuji, aniz by se zamysleli nad existenci a popsanim rizika. Tento
pristup mizZe mit za nasledek spoustu zbyte¢né prace pfi dokumentovani procesu a kontrol, které se
mohou pozdéji ukazat jako zcela irelevantni pro cile auditu.

WWW.ecovis.com Speaker: Igor Barva igor.barva@ecovis.cz +420 603892662



&Fa
&accovis

ITGC + ITAC — Fin audit - RESTAURACE

Finanéni audit = audit dodavek a kvality jidel a napoju v restauraci

Data = potraviny; zpracovani dat = receptury; vykazy = prodeje

- Byla veskera jidla vydana? Méla veSkera jidla spravné parametry (chut mnozstvi
knedliku, vaha masa, mira napoju? Byla veSkera jidla zaplacena dle objednavek?

ITGC = audit prostiedi kuchyné a sklad

- Ma restaurace potvrzeni od statika budovy? Je pouzivana pitna voda? Maji
elektrické spotrebice prislusné revize?

- Jsou potraviny spravné skladovany (oddélené a za pfislusnych parametrt)?
- Jsou jednotlivé ¢asti pfipravy spravné fizeny z pohledu hygieny?
- Jsou knihy v8ech receptur pfistupné pfislusnym kucharfim?

ITAC = audit potravin a pripravy jidel

- Jsou potraviny dostupné a Cerstve, jsou fadné oSetfovany, kdo s nimi naposledy
nakladal, jsou vydavana ze skladu ve spravném poradi, kdy probéhla naposledy
kontrola jejich kvality

- Jsou receptury pfi pfipravé pouzivany bez odchylek v postupech, jsou
automatizované kontroly (napf. nastaveni ¢asu a teplot vareni) v souladu s recepty

- Odpovida skladba jidel objednavkam, jaké jsou €asy vyroby od jejich objednani do
dodani servisu, pocty reklamaci apod.
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ITAC — kontroly v aplikacich a datech

Code Review — White box aplikace (makra, sestavovani report = rizek.)
- Musi byt pristup k zdrojovému kédu (nepravdépodobné)
- Musi byt pristup k vyvojové dokumentaci (Casto nedostupna)

- Nasledné Ize v kodu samotném identifikovat kontrolni mechanismy, ohodnotit
jejich rozsah a u€innost (nutna znalost alespon zaklad programovani a jazyka)

CAAT - analyza dat
- Nutny pristup k datim. Zpracovani spec. nastroji (ACL, IDEA) nebo xlIs, SQL.

- Analyza 100% vSech zaznamii na podezrelé transakce, odchylky, trendy, vybér
vzorku (je-li treba).

CAAT - rekalkulace (Black Box aplikace = Johanéino tajemstvi)

- Nutny pristup k datlim a rovnéz k metodé zpracovani dat v aplikaci = popisy nebo
alespon analyticka dokumentace z vyvoje.

- Vytvoreni prakticky kopie metody zpracovani (programu) auditorem a nasledné
porovnani vysledku a vysvétleni odchylek.

- De facto vytvoreni dlouhodobé pouzitelnych substantivnich testti nad 100% dat.
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ITAC — kontroly v aplikacich a datech

Pouziti ITAC

Velmi zalezi na povaze ¢innosti a mife automatizace procesu

- zdlezi na rizicich auditu a povaze automatizace procest

- Musi byt pristup k vyvojové dokumentaci (€asto nedostupna) nebo

- Musi existovat znalost (metody a postupy) automatizovaného zpracovani

- ITAC je naro€énou €innosti (Pravidlo 1:1:1)
- Pochopit a definovat vlastni postup (design kontrolniho postupu)
- Automatizovat vlastni postup (odstranéni lidského faktoru)
- Dokumentace vytvofeného postupu

- ITAC nelze pouzit bez ITGC & aplikace a data jsou jen tak dobré, jak dobré je
prostredi, ve kterém jsou provozovana)

- ITAC se musi vyplatit ( velké nebo viceleté zakazky)
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Definice poptavky sluzeb IT Auditora pfri
priprave auditu
Vybeér relevantnich auditnich zakazek (audit planning)
- Je vhodny / nutny / aplikovatelny systém based approach (SysBA)?
- Jaké udaje / procesy zavisi na SysBA a jak jsou rizikové pro vyrok auditora
- Co je mozné ovérit postupy IT auditora a kterymi?
Dohoda o rozsahu zapojeni IT auditora (predaudit)

Jakou miru ujisténi ziskam zapojenim vybranych
postupu IT auditora pro sviij finanéni audit?

- ITGC = IT General controls (ISO 27002)

- ITAC —IT Application controls (process based internal controls)

- CAAT - Computer Assiseted Audit Techniques - definice

Samotné provedeni praci (predaudit + audit)

- ITGC+ITAC (predaudit) => uspora rozsahu procedur pro planovani auditu

- CAAT (audit) => nahrazeni/ automatizace samotnych auditnich postupt (xIs/ACL)
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ECOVIS RG s.r.o.

Na Veselou 962, Beroun 266 01
E-Mail: igor.barva@ecovis.cz
GSM: +420 603 892 662
Internet: www.ecovis.com/prague
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Bup Slides

Jak spravné urcit potfebu postupt IT auditu
- na zakazce Fin. auditu?
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Postupy pri zvazovani vyuziti IT Auditu

auditni nastoj Aure.Ad - — nastin metodiky
AURE.AD
PRE-ENGAGEMEMTS ACTIVITIES I PLANNING ACTIVITIES | TEST OF CONTROLS | CLOSING OPERATIONS
1110 Client Acceptance -Continuance Form | 1201 Preliminary plan 4110 Test of controls | 2320 Fraud risk evaluation
1210|Engagement risk /7 | | 2340/ Evaluation of misstatements

1310 |Terms of engagement /

CONTROL | 2360| Evaluation of Going Concern Risk
ASSURANCE

1410|Understand the client§/business

[

1510|Understand the cIientSeperations

| 2370|Evaluation of Subsequent Events

1531 Financial agcounting

/

g§> 1536 Cash & Debt

1537 Fixed Assets

1810 AUDIT PLANNING MEMORANDUM F a| 2310 AUDIT SUMARY MEMORANDUM
‘ 4

SUBSTANTIVE TESTS | REPORTING

1811 Plan of Substantive test procedures I

* -
“)5X30 Assets
H6X30 Liabilities ‘

~—a 7130 Equity {

SUBSTANTIVE TEST.
ASSURANCE

8X30 PL
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Zvazeni inherent assurance pro vyuziti postupt
IT auditu

Fin. Audit Planning Phase — inherent assurance

- Vedouci auditni zakadzky musi svazit zapojeni (ano/ne) a definice pfipadné miry zapojeni IT auditu do
auditnich postupll. Mozné prvotni pfizvani IT experta nema-li vedouci auditni zakazky zkuSenosti s
vyuzitim s potencionalnim i pfinosy IT auditu.

- Bude finan¢ni audit vyuzivat testy kontrol (pokud ne ITGC a velka ¢ast ITACneni relevantni) — zbyva
pouze analyza dat a pfipadna pomoc s tvorbou substantivnich testl (nepravdépodobny scénar)

- Pokud finan¢ni audit bude pouzivat testy kontrol, pak zavisi na zvazeni rizik

1400 — Understanding Client Business
- Nakolik je obor zavisly na IT (Telekomunikace, finance, média X fizeni projektd X cestovni ruch)?

- Mozné prizvani IT experta k posouzeni situace, ale rozhodnuti nalezi vedoucimu auditni zakazky.

1500 - Understand the clients operations (ISA 315)
- Nakolik je auditovany klient ve svych hlavnich Cinnostech zavisly na podpore IT
- Nakolik je vysledek fin auditu zavisly na podkladech z IT systému

-V pfipadé silné zavislosti mohou byt IT prostifedi a postupy sami o sobé jednim z hlavnich provoznich
¢innosti (prvni mozna subdodavka)
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Zvazeni inherent assurance pro vyuziti postupt
IT auditu

Fin. Audit Planning Phase — inherent assurance
1500 - Understand the clients operations (ISA 315)

Porozumeéni IT prostredi klienta zahrnuje mj. nasledujici:

» Neexistuji zasady / postupy zajistujici efektivni dohled nad vedenim nebo pracovniky IT;
» Pozadavek na spolehlivost je kladen na systémy / programy, které zpracovavaji data
nebo udaje pro financni vykaznictvi;

» Neexistuje neopravnény pristup k datim. Je mozné zniceni dat, zaznamenani
neautorizovanych nebo neexistujicich transakci nebo neprfesné zaznamenavani transakci;
* \Vydaje na IT a investice do IT odpovidaji riziku a jeho duleZitosti ve spoleCnosti;

* Existuje pravidelné zalohovani dat

« Existuje pravidelné vyhodnocovani problému v IT a doba jejich odstranéni
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Posuzovani internich kontrol

Fin. Audit Planning Phase — inherent assurance
1500 - Understand the clients operations (ISA 315)

- D&l: Design (popis) & Implementation (Implementace) vnitfnich kontrol a jejich
porozumeéni

Interni kontroly I1ze obecné klasifikovat jako vSudypfitomné kontroly (na urovni entit), které
se zabyvaji vSudypfitomnymi riziky (obchodni, fraud, GITC atd.) a specifické kontroly
(transakcni), které resi konkrétni rizika.

Entity’s Objectives
Financial Statements
& Assertions

Governance

Leadership/Management

Information Systems

Pervasive
(19A8)-f13ud)
9AISBAIDd

Inherent Risks

Specific
sypads

Other
Processes

Purchasing
Processes

Payroll
Processes

Revenue
Processes

Transactions
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Posuzovani internich kontrol

Kvalita je proces, ktery nikdy nebude dokonaly a proto kone¢ny
1500 - Understand the clients operations (ISA 315)

- D&l: Design (popis) & Implementation (Implementace) vnitfnich kontrol a jejich
porozumeéni
Vsudypritomné kontroly (na urovni entit) se zabyvaji fizenim a slouzi k vytvoreni
celkového kontrolniho prostfedi. Typické kontrolni procesy zahrnuiji lidské zdroje, podvody,
hodnoceni rizik vedenim, obecna sprava IT, pfiprava finan¢nich informaci (v€etné
ucetnich vykazu atd.) U malych ucetnich jednotek se tyto kontroly budou vztahovat
pfedevsim na vedeni.

Dukladné porozuméni vSudypfitomnym prvkam vnitfni kontroly poskytuje
dulezity zaklad pro posuzovani pfislusnych kontrol nad finanénim vykaznictvim na
transakcni urovni.

Neignorujme automatizované (IT) kontroly

Velikost vzorku pro testovani automatizovaného fizeni mize byt jen jedna polozka, protoze
pro automatizovane fizeni je pravdépodobné, Ze ovladani bude fungovat pokazdé stejnym
zpusobem, takZe bude reprezentativni pro vSechny ostatni polozky populace. To by vSak
bylo zalozeno na predpokladu, Ze ucetni jednotka ma ucinné obecné IT kontroly (ITGC).
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Zvazeni control assurance pro vyuziti postuput

IT auditu

Fin Audit Test od Controls phase — control assurance
4000 — Audit Assurance Model

Engagement risk

Engagement risk

Engagement risk

Normal Greater than Normal Much Greater than Normal
Inherent assurance YES NO NO
Test of control Test of control Test of control

Effective Non effective Effective Non effective Effective Non effective

Control assurance YES NO YES NO NO NO
Substantive testing Substantive testing Substantive testing

Substantive test assurance (R) Basic level Intermediate level | Intermediate level Focussed level Focussed level Focussed level
Kvantil Normalniho normovaneho rozdeleni 0,7 2 2 3 3 3

Auditor a ance obtalned to dra

Pokud je riziko zakazky Much Greater than Normal, nelze provadét testy kontrol a vedkeré ujisténi je ziskdno prostfednictvim testl

vécné spravnosti (R-3).

Pokud se auditor rozhodne provadét Test kontrol, musi byt vytvoren tz. Rotacni plan, kde jsou naplanované testy pro bézné a

nasledujici dvé obdobi.

Auditor provadi testy kontrol dle rotacniho planu - v pripadé provadénych testd na Grovni spolehlivosti 90%, pouZije se pro dané
oblasti R - LOW, namisto R - 0,7; a R - 0,7, namisto 2.

PFi aplikaci R - LOW se vzorek pro detailni testovani stanovuje Uusudkem (1-3 vzorky).

WWW.ecovis.com




Q2ECOVIS
Zvazeni control assurance pro vyuziti postuput
IT auditu

Kvalita je proces, ktery nikdy nebude dokonaly a proto kone¢ny
4000 — Test of Controls (ISA 330, 500, 530)

Kdy zvazit pouziti testl kontrol?

Ziskané informace o interni kontrole (D&I) pouzijme k identifikaci kliCovych kontrol, na které
|ze testovat jejich provozni ucinnost. Testovani ovladacich prvkl kli€ovych kontrol (nékteré z
nich mohou byt testované pouze jednou za tfi roky — rotacni plan) muze ¢asto vyustit v
mnohem méné prace nez pfi provadéni rozsahlych testl vécné spravnosti.

v

Rozhodnuti otestovat provozni uéinnost kontroly je véci odborného usudku

,Pokud auditor planuje pouzit dikazni informace z pfedchoziho auditu tykajici se provozni u€innosti
konkrétnich kontrol, je povinen zjistit trvalou relevanci téchto dikazu ziskanim dakaznich informaci o tom,
zda doSlo k vyznamnym zménam v téchto kontrolach po prfedchozim auditu. Auditor ziska své dukazy
provedenim Setfeni v kombinaci s pozorovanim nebo inspekci, aby ovéfil porozumeéni témto konkrétnim
kontrolam:

(a) Pokud dos$lo ke zménam, které ovliviuji trvalou relevanci dukaznich informaci, auditor ovéfi kontroly v
aktualnim auditu.

(b) Pokud k takovym zménam nedoslo, auditor alespori jednou provéfi kontroly kazdy treti audit®
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Zvazeni control assurance pro vyuziti postuput
IT auditu

Fin Audit Test od Controls phase — control assurance

- Pokud byly v planovaci fazi definovany pozadavky na ovéreni IT prostfedi, pak musi IT expert ve
spolupraci s manazerem auditni zakazky zvazit nutny rozsah ovéreni ITGC a ITAC.

- ITGC Casto provéfovany na rotaéni bazi dle souvisejicich rizik
- ITAC jsou provadény specificky

— Zamérit se pouze na rizika (respektive kontroly) spojena s auditem

Design - Byly navrZzeny kontroly, které zmirni existujici rizika?

- Kontroly rozliSujme jako Manualni, nebo Automatizované

- Ke kontrole pfifadme tvrzeni (Assertions), které pokryva

- Ke kontrole pfifadme jejich Cetnost (denni, tydenni, mesicni, kvartalni, nebo obCasna)

4110- Understanding Client Business
- Dokumentace vybranych ITGC a ITAC kontrol dle planu
- Ukazka ITGC viz vzorovy spis Auditora spole¢nosti QRP a.s.
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Pouziti ITAC (CAAT) pro potreby substantive

assurance
Kvalita je proces, ktery nikdy nebude dokonaly a proto kone¢ny

4000 — Test of Controls (ISA 330, 500, 530)

Kocept maxilmalniho vzorku

Urcéeni velikosti vzorku pro test provozni spolehlivosti kontrol
Velikost vzorku = Faktor spolehlivosti + Tolerovatelna odchylka

Tolerovatelna mira odchylky se pouziva pro testy kontrol, kde auditor stanovi miru odchylky
od pfedepsanych postupu vnitfni kontroly, aby ziskal odpovidajici uroven ujisténi. Maximalni
pFipustna odchylka muze byt 10%.

Pro testovani provozni uc€innosti vnitfnich kontrol s minimalni zavislosti na ostatni
provadéné praci v ramci auditu se Casto pouziva 90% uroven faktoru spolehlivosti (faktor
spolehlivosti = 2,3).

Velikost vzorku =2,3+0,1 =23
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ECOVIS upravy postupti 2020

Kvalita je proces, ktery nikdy nebude dokonaly a proto kone¢ny
4000 — Test of Controls (ISA 330, 500, 530)

Uréeni velikosti vzorku pro test provozni spolehlivosti kontrol (pokraéovani)

A) Pokud mohou byt pro konkrétni tvrzeni ziskany dalSi ujisténi (napriklad testy vécné
spravnosti), mohl by byt faktor spolehlivosti sniZen tak, ze testovanim provozni u€innosti
kontroly bude ziskana pouze mirna uroven snizeni rizika. V takovém pfipadé by mohla byt
pouzita uroven faktoru spolehlivosti 80% (souvisejici faktor spolehlivosti = 1,61), coZ ma za
nasledek nejmensi velikost vzorku 8.

Velikost vzorku =1,61+0,2=8

B) Pro vybér vzorku, kde kontrola neprobiha na denni bazi, Ize velikosti vzorkd definovat
takto (za predpokladu pouzité urovné spolehlivosti 90%):

Tydenni cyklus kontroly: 10 Mésicni cyklus kontroly: 2-4
Ctvrtletni cyklus kontroly: 2 Rocni cyklus kontroly: 1
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ECOVIS upravy postupti 2020

Kvalita je proces, ktery nikdy nebude dokonaly a proto kone¢ny

Co to vSe znamena?

ZvySeny duraz na pfipravu auditu; znalost klienta a jeho procesu a nastaveni kontrolniho
prostredi.

Pfesnou dokumentaci a zvy$eny duraz na popis provadénich auditnich procedur; pfesna a
jednoznacna terminologie je nezbytné vychodisko spravneho postupu.

Prolnuti jednotlivych fazi auditu — test kontrol Ize provést ve finalni fazi auditu a naopak test
vécné spravnosti pri predauditu.
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Postupy pri zvazovani vyuziti IT Auditu

auditni nastoj Aure.Ad - — nastin metodiky
AURE.AD
PRE-ENGAGEMEMTS ACTIVITIES I PLANNING ACTIVITIES | TEST OF CONTROLS | CLOSING OPERATIONS
1110 Client Acceptance -Continuance Form | 1201 Preliminary plan 4110 Test of controls | 2320 Fraud risk evaluation
1210|Engagement risk /7 | | 2340/ Evaluation of misstatements

1310 |Terms of engagement /

CONTROL | 2360| Evaluation of Going Concern Risk
ASSURANCE

1410|Understand the client§/business

[

1510|Understand the cIientSeperations

| 2370|Evaluation of Subsequent Events

1531 Financial agcounting

/

g§> 1536 Cash & Debt

1537 Fixed Assets

1810 AUDIT PLANNING MEMORANDUM F a| 2310 AUDIT SUMARY MEMORANDUM
‘ 4

SUBSTANTIVE TESTS | REPORTING

1811 Plan of Substantive test procedures I

* -
“)5X30 Assets
H6X30 Liabilities ‘

~—a 7130 Equity {

SUBSTANTIVE TEST.
ASSURANCE

8X30 PL
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