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NARIZENi EVROPSKEHO PARLAMENTU A
RADY (EU) 2022/2554 ze dne 14.
prosince 2022 o digitalni provozni
odolnosti finanéniho sektoru a o zméné
natizeni (ES) ¢. 1060/2009, (EU) ¢.
648/2012, (EU) ¢. 600/2014, (EU) ¢.
909/2014 a (EU) 2016/1011
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* X %

NIS2 ' *

Directi *
irective * *

* 4 *

Schvé\en\] 20%on
nabyva UCinnosti

a A 1rok
‘S gme * \‘ 90 dnd
2024 V pribéhu 2024 Konec roku 2024 Konec roku 2025
, Reaistvrace v
Poslanecka

. , NUKTI®
Snewmovna € \3%‘\'
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kybernetické
bezpecnosti
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Investicni podniky: spolecnosti poskytujici investicni sluzby

Poskytovatelé sluzeb souvisejicich s kryptoaktivy:
spolecnosti nabizejici sluzby v oblasti kryptomén

Platebni instituce a instituce elektronickych penéz:

subjekty zajistujici platebni sluzby a vydavani elektronickych e
penéz

Obchodnici s cennymi papiry: spolecnosti obchoduijici s
cennymi papiry

Spravci alternativnich investicnich fondu: subjekty

spravujici alternativni investi¢ni fondy @
Pojistovny a zajistovny: subjekty nabizejici pojistovaci a
zajistovaci sluzb I

: Y priblizné 600

Uvérové instituce: banky a spofitelny spoleénosti v CR

Poskytovatelé sluzeb IKT: dodavatelé informacnich a priblizné 6000
komunikacnich technologii pro vyse uvedené financni

instituce spolecnosti v CR



SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici slufby uvedené v priloze | nife a spliujici podminku velky podnik® dle doporuceni Komise (EU) 2003,/361/EC budou

regulovany vidy v reZimu ,essential”.

ENERGETIKA
Provozovatelé distribuEni a pfenosové soustawy, wyrobc
>~ a prodejci elektrické energie, nominovani organizatofi trhu
5 elektfinou, provozovatelé dobijecich stanic spolu
5 poskytovateli elektromobility.

chlazeni.

Provozovatelé ropovodd, zafizeni na téfbu, rafinaci
a zpracovani ropy, skladovacich a prenosovych zafizeni,
lUstfedni spravei zasob.

F\RA
g) Subjekty poskytujici sluibu dalkového wytapéni nebo

Obchodnici s plynem, distributofi plynu, prepravei plynu,
wyrobci plynu a poskytovatelé uskladfovani plynu.

~=3, Provozovatelé wyroby, skladovani a prepravy wvodiku
(P@\}} Doposud viak neni implementovano do Ceskeho pravniho
W= Fadu.

DOPRAVA

- Komercni letecti dopravci, fidici organy letist a subjekty
R provozujici pomocna zafizen! v ramci letist, provozovatelé
! kentroly fizeni provazu.

Provozovatel drahy celostitni nebo regiondini anebo
la_b]

verejné pristupné vlefky a dopravece provozujici na téchto
=, drahich driini doprawu.

Pfedmétné predpisy se vztahuji na ndmoini pfistavy a pro
Ceskou republiku tedy nejsou relevantni.

Silmigni orgény odpovédné za planovani, kontrolu a spravu

(o — @) silnic spadajicich do  jejich dzemni  plsobnosti,
L Y poskytovatelé sluieb ITS.
BANKOVNICTVI
B0
Sektor bankownictvi je regulovdn nafizenim DORA.
1l

INFRASTRUKTURA FIN. TRHU

TE. Sektor infrastruktura finanfnich  trhd  je regulovan
Z2 2 nafizenim DORA.

ZDRAVOTNICTVI

= Poskytovatelé zdravotni péde (nemocnice a dalsi), subjekty
Eﬁ provadé&jici wyzkum a wywoj |&Civwch wrobkd a pfipravid,
Ll wyrobci zakladnich farmaceutickych pripravkad.

PITNA VODA

Dodavatelé a distributofi vody uréeng k lidské spotiebé,
_ﬁﬂ aviak kromé téch, pro které je to vedlejal Cinnost k jejich
f hlavni finnosti zabyvajici se distribuci jinych  komodit
] a zboii.

ODPADNI VODA
Subjekty shromaZdujici, wvypoustéjici nebo upravujici
;h méstzké nebo primyslové odpadni wody nebo splasky,
m=~ aviak kromé téch, pro které se jednad pouze o vedlejE
ginnost k jejich hlavni éinnosti.
ITALNI INFRASTRUKTURA

Poskytovatelé: wyménnych uzld internetu (IXP), cloud

computingu, datového centra, slufeb vwivarejicich divéru,

elektronickych komunikaci, CON sluieb, registrl TLD, sluzeb

|5 systému  doménowych  jmen  [DNS), s wyjimkou
poskytovateld root mame serverd .

POSKYTOVATELE RiZENYCH ICT SLUZEB

il Poskytovatelé fizenych ICT sluieb a poskytovatelé fizenyich
é_&- ICT bezpe€nostnich slufeb. Subjekty, pro zikazniky
L provozujic € spravujici ICT sluzby a nastroje, typicky na
S aadsE smlouwvy o Grovni sluZeb (SLA).

VEREJNA SPRAVA
I% Ustfedni orgény statni sprawy, vefejna sprava na regionalni

DI

()]

Urowni, soudy a statni rastupitelstvi a daldi instituce
vyznamné pro chod statu.

VESMIR
% W Ceské republice nejsou umistény #3dné subjekty pozemni
; o

infrastrulktury, pro Ceskou republiku tedy nerelevantni.

weizmz NUKIB

SLUZBY UVEDENE V PRILOZE I

Subjekty poskytujic slufby uvedené v priloze | a spliujici podminku
LStiedni podnik” a subjekty paskytujici slufby uvedené v pFiloze Il
a spliujici podminku  velky podnik” a ,stfedni podnik™ dle
doporuteni Komise (EU) 2003/361/EC budou regulovany v refimu
Jmportant” (niZE naroky z hlediska bezpefnostnich opatfeni),
pokud nebude stanoveno specidlnimi kritérii jinak.

POSTOVNI SLUZBY
%E Subjekty, poskytujici postovni slufby, tzn. wwhér, tiidéni,

prepravu a dodani postovnich zdsilek, véetné provorovateld
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI
subjekty, poskytujici slufbu nakladdni = odpady, tzn.
zafizeni uréend pro nakladini = odpady, obchodnici,
zprostiedkovatelé, dopravec podle zikona € 54172020 5b,
'~ kromé téch, pro které nakladani s odpady neni jejich hlavni
ekonamickou Einnosti.

CHEMICKY PRUMYSL

o_ subjekty, poskytujici sluiby v chemickém primyslu,
E tzn. wyrobci, distributofi, véetné maloobchodnika, ktery
E skladuje a uvadi na trh chemickou latku nebo predmét.

POTRAVINARSTVI

Tﬁﬂ] Potravinadiske subjekty, které se zabyvaji velkoocbchodni

distribuci a primyslovou wyrobou nebo zpracovanim.

VYROBA
Wyroba: zdravotnickych a diagnostickych zdravotnickych
prostiedkl, poditaZd, elektronickych a optickych pristrojd,
elektrickych zafizeni, stroji a zafizeni, motorovych vozidel
% {kromé motocykld), pitvésd a navésl, ostatnich dopravnich
prostredkd a zafizeni.

POSKYTOVATELE DIGI SLUZEB
@ Poskytovatelé on-line triigt, internetowich wyhledavach,

platforem sluZeb socidlnich siti.

VYZKUM

Vyzkumneé organizace, s vyjimkou wzdéldvacich instituci,
jejichi hlavnim cilem je provadét aplikovany vwzkum nebo
experimentalni vwwoj s ochledem na wuiiti vysledkl tohoto
wyzkumu pro komerEni Gfely.

SUBJEKTY, KTERYM PLYNOU POVINNOSTI Z NIS2, ALE NESPADAIJI DO REZIMU ESSENTIAL, ANI IMPORTANT

'fg Subjekty shromaZdujici a udriujici pfesnou a dplnou registraci nazvu domén.

verze 1.0, platnd ke dni 16.08.2022
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* DIGITAL *
* ﬂPEHATIUNAL*

- RESILIENCE
ACT
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Oblasti

Ramec Fizeni rizik
v oblasti IKT

Rizeni incidentd
souvisejicich s IKT

Testovani
digitalni provozni
odolnosti

Rizeni IKT rizik
spojenych s
tretimi stranami

Dokumentace

Nézev dokumentu nebo &ésti dokumentu -
Zpréva o prezkumu ramce pro fizeni rizika v oblasti IKT (D)

Strategie digitaIni provozni odolnosti (D)

Strategie vice dodavateld IKT (D/C s 2)

Dokumentace aktiv viici podporovanm funkcim (D)

Katalog rizik (D/C s 4)

Konfiguraéni DB aktiv (D/C s 4)

Procesy podporované dodavateli IKT (D/C s 4)

Politika zabezpeceni informaci (D)

Architekura, postupy a protokoly fizeni siti a infrastruktury (D)

Politika a postupy fyzické a logické bezpecnosti (D)

Politika a protokoly pro silné ovéfovaci mechanismy (D)

Politika a postupy pro fizeni zmén IKT (D)

Politka pro docasné opravy a aktualizace (D)

Popis postupl véasné detekce neobvyklych aktivit (D/C s 8)

Politika zachovani provozu IKT (D)

Plény a reakce obnovy (D/C s 15)

Plény na zachovani provozu (D/C s 15)

Analyza dopadu na ¢innost (D)

Zaznamy Einnosti pred vypadky o béhem vypadkii po aktivaci pléni (D)

0dhad souhrnnych roénich nékladi IKT incidentd (D)

Politika a postupy zalohovani (D/C s 15)

Postupy a metody obnovy (C s 21)

Programy zvySovani povédomi o bezpecnosti v oblasti IKT a $koleni o digitélni provozni odolnosti (D)
Krizové komunikaéni plany (D/C s 25)

Komunikaéni politika pro interni zaméstnance a externi zainteresované strany (D)

Postupy pro zajisténi bezpecnosti tdajii a systémdi (D)

Postupy fizeni kapacity a vykonu (D)

Postupy fizeni zranitelnosti (D)

Postupy pro vedeni protokol (D)

Politika, postupy a protokoly na ochranu informaci béhem prenosu (D)

Politika pro fizeni projekti v oblasti IKT (D)

Politika fyzické a environmentéIni bezpe¢nosti (D)

Politika a postupy spravy identit (D)

Politika sprévy pfistupi (D)

Politika a postupy fizeni IKT incidentd; pro subjekty platebniho styku vetné fizeni provoznich a bezpecn
Zaznamy veskerych incidentli souvisejicich s IKT a zavazné kybernetické hrozby (D)

Postupy pro konzistentni a integrované sledovani, feSeni a nésledna opatfeni pro incidenty souvisejici s
Postupy klasifikace IKT incidentd a kybernetickych hrozeb (D)

Program a postupy testovani digitéIni provozni odolnosti (D)

Postupy pro stanoveni priorit, klasifikaci a napravu véech problémd zjisténych pfi provadéni testi (D/C s
Metodiky ovéFovani, zda viechny slabiny nedostatky & vady odhaleny (D/C s 40)

TLPT: ramec TIBER-EU (v gesci Sekce dohledu nad finanénim trhem Il zatim nikdo, ale jako sou¢ast kon:
Strategie/politika pro riziko v oblasti IKT spojené s tfetimi stranami (D/C s 3)

Registr ujednani s tfetimi stranami v oblasti IKT (D)

Strategie a pldny ukonceni smluvniho vztahu (D/C)

Plany prechodu k alternativnimu poskytovateli (D/C)

* X

NIS2 [

*
&
> *
* oy K

Directive

Organizacni opatreni

§4 Systém fizeni bezpecnosti informaci
§5 Povinnosti vrcholného vedeni
§6 Bezpecnostni role

§7 Rizeni bezpecnostni politiky a bezpe¢nostni

dokumentace

§8 Rizeni aktiv

§9 Rizeni rizik

§10 Rizeni dodavateld

§11 Bezpecnost lidskych zdroju
§12 Rizeni zmén

§13 Akvizice, vyvoj a udrzba
§14 Rizeni pfistupu

§15 Zvladani kybernetickych bezpecnostnich udalosti
a incidentu

§16 Rizeni kontinuity ¢innosti

§17 Audit kybernetické bezpecnosti

Technicka opatireni

§ 18 Fyzicka bezpecnost

§ 19 Bezpecnost komunikacnich siti

§ 20 Sprava a ovérovani identit

§ 21 Rizeni pfistupovych opravnéni

§ 22 Detekce kybernetickych bezpeénostnich udalosti
§ 23 Zaznamenavani udalosti

§ 24 Vyhodnocovani kybernetickych bezpecnostnich
udalosti

§ 25 Aplikaéni bezpecnost

§ 26 Kryptografické algoritmy

§ 27 Zajistovani dostupnosti regulované sluzby

§ 28 Zabezpeceni prlimyslovych, fidicich a obdobnych
specifickych technickych aktiv
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POZADAVEK NA OVERENI & AUDIT - |

* X X
* DIGITAL *
* UPERATIONAL*

* RESILIENCE
byt ve S
* 4 X

Vedouci organ schvaluje a pravidelné prezkoumava
plany internich auditd IKT, které finanéni subjekt
vypracovava, audity IKT a jejich podstatné zmény.

Financni subjekty zajisti nalezité oddéleni a
nezavislost vedoucich funkci, kontrolnich funkci a
internich auditnich funkci,

Ramec pro fizeni rizika v oblasti IKT se zdokumentuje
a reviduje alespon jednou ro¢né nebo pravidelné v
pripadé mikropodnik( a rovnéz po vyskytu zavazného
incidentu souvisejiciho s IKT a na zdkladé pokyn(
dohledu nebo zavérl vyvozenych na zdkladé
prislusnych testt ¢i auditd digitalni provozni
odolnosti.

* X X

NIS2 * o *

. . *
Directive * *

* 4 K

Auditor kybernetické bezpecnosti

a) je bezpecnostni role odpovédna za provadéni auditu
kybernetické bezpecnosti,

pricemz vykonem této role muze byt povérena osoba, ktera je pro
tuto ¢innost vyskolena a prokdze odbornou zpUsobilost praxi s
provadénim auditl kybernetické bezpecnosti nebo auditl systému
fizeni bezpecnosti informaci

1. po dobu nejméneé tri let, nebo

2. po dobu jednoho roku, pokud absolvovala studium na vysoké
Skole,

b) zarucuje, Ze provedeni auditu kybernetické bezpecénosti je
nestranné a

c) nesmi byt povéfen vykonem jinych bezpecnostnich roli.
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POZADAVEK NA OVERENI & AUDIT - II

* *
o $17 ez e
Directive * n *

X ogome X Provadéni auditu kybernetické bezpecnosti * 4 *

e OPERATIONAL

RESILIENGE
ACT:

* 4 x

(1) Povinna osoba stanovi plan provadéni auditu kybemetické bezpeénosti.
(2) Povinna osoba v ramei auditu kybernetické bezpeénosti

a) posuziye zda byla zavedena bezpeCnosini opatfeni pozadovana zikonem a touto

* Financni subjekty musi zajistit, aby jejich ramec pro Fizeni vyhlaskou,

rizik ICT byl pravidelné kontrolovan nezavislymi internimi b) posuzuje soulad zavedenych bezpetnostnich opatieni s pravnimi piedpisy. vaitfnim:

] ) piedpisy, jinvmi pfedpisy, smluvnimi zavazky a nejlepéi praxia
nebo externimi audito ry. c)provadi a dokumentuje audit dodrZovani pravidel a postupli stanovenych
v bezpeénostni politice, véetné pifezkoumani technické shody a dfive stanovenych
«  Pokrocilé testovani odolnosti, véetné penetraénich testd, napravaych opatfeni podle odstavee 4.
L, L. L. .. , . (3) Povinna osoba zohledni vysledky auditu kybernetické bezpeénosti podle odstavee 2 v
musi byt provadéno nezavislymi testery, a to bud internimi 2) planu zvladni rizik.
nebo externimi, coz zarucuje objektivitu vysledk( a validaci b) prohlaseni o aplikovatelnosti a

c) planu rozvoje bezpeénostmiho povédomi.

kybe rnetické odolnosti. (4) Povinna osoba stanovi pfipadna napravna opatfeni pro splnéni pozadavka podle odstavee

2.
«  Kriticti poskytovatelé ICT sluzeb musi podléhat (5) Audit kybemetické bezpeénosti podle odstavce 2 je provadén
L] A : v . N y 1 se 4 a) pi1 vyznamnych zménach. v ramci jejich rozsahu,
nezavislému auditu alespon jednou ro¢né, coz ma zajistit b) v pravidelnch intervalech alespodi po dvon letech a
soulad s regulatornimi pozadavky a fizenim rizik spojenych ¢) v souladu s plinem auditu kybernetické bezpecnosti.
se zavislosti na externich poskytovatell'ch. (6) Neni-li v odivodnénych pfipadech mozné provést audit v mntervalu podle odstavce 5
pismene b) v celém rozsahu podle odstavee 2. je mo#né audit kybemetické bezpeénosti
, , °w i . . provadét pribézné po systematickych celcich. V takovém pfipadé je nutno audit v celém
* Dohledovy organ muze povérit nezavislé auditory nebo rozsahu podle odstavce 2 provést nejpozdéii do péti let.
experty provadénim Setfeni nebo hodnoceni ICT rizik a (7) Andit kybemetické bezpelnosti musi byt providén osobou vyhovujici podminkim

cle s v ) , stanovenym v § 6 odst. 4, ktera nezavisle hodnoti spravnost a Gfmnost zavedenych
kontroly v kritickych oblastech, coz podporuje nestranné bezpecnostich opatieni

posouzeni rizik. 9
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PREDPOVEDI HROZEB KYBERNETICKE BEZPECNOSTI PRO ROK 2025

Predpovédi dle CHECKPOINT

e Ransomware se zdokonali pomoci Al, ocekavaji se 2-3 velké utoky na dodavatelské

retézce

e Al posili kyberutoky - dokonalejsi phishing, automatizované utoky, adaptivni
malware

e Vzroste riziko Uniku dat kvuli nespravnému pouzivani Al nastroji ve firmach

e Bezpeclnostni centra zacnou vyuzivat Al "co-piloty" pro lepsi detekci a reakci na
hrozby

e Kvantové pocitace zacnhou ohrozovat soucasné Sifrovaci metody

e Socialni sité se stanou hlavnim zdrojem utokl diky deepfake technologiim
e Role CISO se bude vice propojovat s CIO, dlraz na balancovani bezpecénosti a inovaci
e Cloud bezpecnost se zaméri na prevenci misto reakce na incidenty

e Prohloubi se nedostatek odbornikti na kybernetickou bezpecnost

e Zprisni se regulace (DORA, NIS2) a podminky kybernetického pojisténi

10
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RIZIKA A N

Al systémy, které neliimysIné generuji nebo Sifi nespravné nebo
klamné informace, coz muze vést k nepresnym presvédcenim u
uzivatell a oslabit jejich autonomii. Lidé, ktefi ¢ini rozhodnuti na
zakladeé faleSnych presvédceni, mohou zazit fyzickou, emocionalni
nebo materialni Ujmu.

Vysoce personalizovana dezinformace generovana Al vytvarejici
Hfiltracni bubliny“, kde jednotlivci vidi pouze to, co odpovida jejich
3.2 Znediténi informacniho stavajicim presvédcéenim, ¢imz podkopavaiji sdilenou realitu, oslabuiji
socialni soudrznost a politické procesy.

3 Dezinformace 3.1 Falesné nebo zavadéjici
(netimysiné) informace

1. Diskriminace a toxicita

2. Soukromi a bezpecnost . - p
ekosystému a ztrata spolecné

reality Kontaminace dat v LLM modelech, viz napfr.

3. Dezinformace https://www.unite.ai/cs/the-hidden-influence-of-data-
contamination-on-large-language-models/

Pouzivani Al systém( k provadéni dezinformacnich kampani,

4 Zlovolni aktéfi 4.1 Dezinformace, sledovani a el e o : ) .
skodlivého sledovani nebo cilené a sofistikované automatizované

4. ,Zlovolni“ aktéfi

(Umyslné) ovliviiovani ve velkém méfitku cenzury a propagandy s cilem manipulovat verejnym minénim.
N 5 vy v Pouziti Al systém k vyvoji kybernetickych zbrani (napr. kddovani
5. Interakce C|OV€k-pOCItaC 4.2 Kybernetické utoky, vyvoj nebo levnéjsiho, tcinngjiiho malwaru), vyvoj novych nebo vylepgeni
pouiitl' zbrani, a masové §kody stdvajicich zbrani (napf. smrticich autonomnich zbrani), nebo pouziti

zbrani k zptisobeni masové Gjmy.

6. Socioekonomicke a Pzt RIS stamtlKziskani 0sobnivyhedy nad ostatniminaprikiad
environ menta’ | n|' prostrednictvim podvod(, vydirani nebo cilené manipulace s
presvédcenimi nebo chovanim. Priklady zahrnuji Al-facilitované

o 2. G 4.3 Podvody a cilena manipulace plagiatorstvi pro vyzkum nebo vzdélavani, vydavani se za
7. BezpecnOSt; Sel ha nia divéryhodnou nebo faleSnou osobu za tUcelem nelegitimniho

omezenl' Al SyStém G financ¢niho zisku nebo vytvareni ponizujiciho nebo sexudlniho
zobrazovani.

https://airisk.mit.edu/#Causal-Taxonomy-of-Al-Risks .



DORA & NIS2 - (R)EVOLUCE V AUDITU A KYBERNETICKE BEZPECNOSTI?
TYPICKE PROBLEMY PRI PROVADENI AUDITU KYBERNETICKE BEZPECNOSTI

Nedostatek a kvalita zdroju (auditord): Nutnost ICT a kyber
specializace dle DORA/NIS2Povinné kontinudlni vzdélavani v novych
technologiich. Pozadavek na certifikace a prokazatelné kompetence.

Nepravidelnost a nedostatecnych rozsah auditd a kontrol

Neefektivni Freseni zjisténych nedostatkti: Po identifikaci problémda
béhem auditu musi organizace najit efektivni zplsob, jak tyto problémy
resit. Dokumentované napravné plany s terminy, reporting
managementu.

Komplexnost a rozsah bezpecnostnich opatreni: Audit musi zjistit, zda
byla implementovana vSechna legislativné pozadovana opatreni.

Posuzovani souladu s mnoha rliznymi predpisy: Audit musi posoudit
shodu nejen s pravnimi predpisy, ale také s internimi smeérnicemi,
smluvnimi zavazky a nejlepsSimi praxemi.

Ovérovani novych oblasti (neni zatim prakticka zkusenost) - testovani
digitalni odolnosti, Third-party risk management, ...
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DORA & NIS2 - (R)EVOLUCE V AUDITU A KYBERNETICKE BEZPECNOSTI?
TYPICKA ZJISTENI V RAMCI AUDITU KYBERNETICKE BEZPECNOSTI

e Rizeni rizik: Nedostateénd identifikace a hodnoceni kybernetickych rizik, absence aktualizaci a
reakce na nové hrozby, AR je pouze formalni, ....

e Rizeni pfistupovych prav: Nepravidelné revize pfistupovych prav, nadmérnda opravnéni, absence
principu minimalnich prav.

ey e Vi Ve o v s v . s P . . dhice SK
e Ochrana kritickych systému: Nedostate¢na ochrana pred kybernetickymi utoky, zranitelnosti v » -Assé"ssmsm““““s‘”i”w@ NT
3 MASGERENT

kritickych systémech a aplikacich (hardening, patchovani, sledovani zranitelnost, ...)
¢ Incident management: Absence nebo neaktudlni plany pro reakci na bezpecnostni incidenty, z;“‘“;“""“"‘i“‘ja ,

nedostate¢ny monitoring a hlaseni incidentd. by o [ accas

or s . , p . . e - orsmmé'us /-

e Kontinuita podnikani a obnova po havarii: Chybéjici nebo neaktualizované plany kontinuity a V| gt A e

obnovy IT systéml, nedostatek pravidelného testovani. . -“_’3' vmu.nunnms Cﬁﬁ%ﬁﬁ*
e Ochrana dat a Sifrovani: Slaba nebo nekompletni opatreni pro ochranu dat, nedostatecné ) @ I 6'

ifrovani Cit“VVICh informaci. on Divaslor Pancimy ard'rﬁal".'ffrili’ ¢ "Sf{"“;"{“ﬁ“"ﬁ

e Dodavatelské riziko a treti strany: Neadekvatni sprava a kontrola dodavatel( a tretich stran, které
mohou predstavovat bezpecnostni rizika.

e Zameéstnanecké skoleni a bezpecnostni povédomi: Nedostatek pravidelného skoleni a osvéty
zaméstnancu o kybernetickych hrozbdach a bezpeénostnich postupech.

13



DORA & NIS2 - (R)EVOLUCE V AUDITU A KYBERNETICKE BEZPECNOSTI?
MOZNOSTI VYUZITI Al/LLM V RAMCI AUDITU

Moznosti uziti Al Rizika uziti Al Mozna reseni

e Analyza dokumentace (Al mQze rychle
prochazet velké mnoZstvi dokumentu, politiky a
smérnice a identifikovat nesoulady s pozadavky
DORA/NIS2)

* Reporting (generovani auditnich zpray,
sledovani ndpravnych opatreni, priprava
podkladd pro reguldtora)

e Zhodnoceni rizik (Al mize pomoci s identifikaci
a kvantifikaci rizik, v€etné analyzy vztahl mezi
raznymi rizikovymi faktory)

* Revize pristupovych prav (LLM mohou
provadét pravidelné revize pristupovych pray,
identifikovat nadmérnd oprdvnéni nebo
neprimérena prava a doporucit zmény v souladu
s principem minimalniho opravnéni)

¢ Analyza incidenti (zpracovani hlaseni o
bezpecnostnich incidentech, identifikace vzorcl
a trend(, predikce potencialnich hrozeb)

e Kvalita dat (Al zavisi na kvalité vstupnich dat -
hrozi zkreslené nebo nespravné zavéry kvli
nekompletnim nebo nepresnym datlim)

* Validace vystupt (obtizné ovéreni spravnosti Al
analyz a doporuceni, riziko falesné pozitivnich
nebo falesné negativnich nalez(l)

¢ Bezpecnost Al nastroja/dat (riziko Uniku
citlivych dat pfi pouzivani externich Al sluzeb,
nutnost zajisténi bezpecéného prostredi)

e PriliSna zavislost (riziko ztraty kritického
mysleni auditor( a prehlédnuti problému, které
Al neodhali)

* Technicka komplexita (obtiZzné nastaveni a
udrzba Al systéml, zavislost na specifickych
technickych znalostech)

e Lidsky faktor (nedostatecné pochopeni limit(
Al, prfecenovani schopnosti Al, nespravna
interpretace vysledku)

® On-premise reseni (vyuziti Al systému
instalovanych lokalné v zabezpeceném
prostredi organizace)

e Anonymizace dat (odstranéni citlivych
informaci pred zpracovanim Al)

e Vlastni Al modely (vyvoj a trénovani
vlastnich Al model( na internich datech)
e Omezené vyuziti (pouZziti Al pouze pro
predbéznou analyzu nebo méné citlivé
dokumenty
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DORA & NIS2 - (R)EVOLUCE V AUDITU A KYBERNETICKE BEZPECNOSTI?
SHRNUTI

DORA & NIS2 v auditu a kybernetické bezpecnosti

Posilené pozadavky na rizeni ICT rizik
DORA a NIS2 definuji strukturovany pristup k fizeni ICT rizik, zahrnujici auditni
a kontrolni mechanismy na podporu kybernetické odolnosti.

Nezavisly audit a testovani odolnosti
Financ¢ni subjekty musi pravidelné provadét nezavislé audity a pokrocilé
testovani digitalni provozni odolnosti (véetné penetracnich testl),

Dliraz na kontrolu tretich stran
KritiCti poskytovatelé ICT sluzeb podléhaji kazdoro¢nimu posouzeni, auditu a

vyhodnoceni s cilem minimalizovat rizika spojena s tretimi stranami.

Komplexni ramec pro Fizeni incidentt

DORA zavadi harmonizované procesy pro fizeni (v€etné hlaseni kritickych)
incident(, které jsou integrovany s predikci hrozeb a kontinudlnim
monitorovanim.

Budouci vyvoj a predikce
Rostouci vyznam Al v oblasti kybernetické bezpecnosti a fizeni rizik mlze
vyrazné zmeénit podobu detekce hrozeb a zrannitelnosti, jakoz i auditu.

Dotazy & komentare na jiri.diepolt@rvda.cz
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