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PREAMBULE

Zhotovitel prohlasuje, Ze se pfti zpracovani nabidky se zadavaci dokumentaci verejné zakazky seznamil
a povazuje ji za dostatecny podklad pro plnéni pfredmétu smlouvy, pfi kterém je povinen dodrzet
veskeré souvisejici podminky vyplyvajici z rozhodnuti orgadni statni spravy a pravnich a technickych
norem.

Tuto smlouvu uzavira Zhotovitel s Objednatelem jakoZto vitéznym ucastnikem zaddvaciho fizeni
vypsaného Objednatelem na nadlimitni vefejnou zakdzku s nazvem ,HSMHW - 2019, doddavka a
implementace HSM modul(“.

Nedilnou soucasti této smlouvy, ktera se vsak k této smlouvé fyzicky nedoklad3, je i kompletni nabidka
Zhotovitele a zadavaci dokumentace, kterd byla podkladem pro zpracovani nabidky. Dokumenty podle
predchozi véty logicky doplnuji tuto smlouvu a predstavuji nepostradatelnou pomicku zejména
v pfipadé pochybnosti pfi vykladu jednotlivych ustanoveni této smlouvy, pficemZz maji pfed touto
smlouvou také aplikacni prednost.

Ucelem smlouvy je zajisténi peceténi a opatfovani dokumentd Easovym razitkem vznikajicich
v informacnich systémech Objednatele v souladu s Nafizenim evropského parlamentu a rady (EU)
¢.910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES (dale jen ,nafizeni eIDAS").

Zhotovitel bere na védomi, Ze v informacnim systému Objednatele se nachdazi vyznamny informacni
systém (dadle jen ,VIS) dle zdkona 181/2014 Sb., o kybernetické bezpecnosti,
ve znéni pozdéjsich predpisi. Proto mize mit Objednatel zvySené ndroky na bezpecnost pfi plnéni
zakdzky vyplyvajici zjeho bezpeénostnich opatfeni k zajisténi bezpecnosti informaci
ve VIS.

l.
Ucel smlouvy

Ucelem smlouvy je poskytnuti pfedmétu plnéni dle ¢lanku Il. této smlouvy ze strany Zhotovitele
Objednateli, a to prostfednictvim certifikacni autority PostSignum jako kvalifikovaného poskytovatele
sluzeb vytvarejicich divéru na zdkladé smlouvy evidované Objednatelem pod ¢. 78/160/2006 uzaviené
mezi Objednatelem a spole¢nosti Ceska posta s.p., se sidlem Politickych vézriti 909/4, 225 99 Praha 1
s U€innosti od 18. 9. 2007.

.
Pfredmét smlouvy

1) Predmétem smlouvy je dodavka a implementace HSM modulli, véetné implementace peceténi a
opatfovani dokumentud ¢asovym razitkem (déle jen , fesSeni HSM*“), ktera sestava z/ze:
a) dodani HW komponent pro celé feseni HSM,
b) dodani SW komponent a licenci pro celé feseni HSM,
c) implementace celého feseni HSM do infrastruktury Objednatele:
i.  nastaveni a konfigurace HW a SW komponent feSeni HSM,
ii. nastaveni a konfigurace procesu vydavani a obnovy kvalifikovanych peceti
na kvalifikovana HW zafizeni,
iii. nastaveni a konfigurace peceténi elektronickych dokumentli pomoci
kvalifikovanych elektronickych peceti a kvalifikovanych ¢asovych razitek,
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d) podpora celého feseni HSM, ktera zahrnuje:
i. podporu dodanych HW komponent poskytovanou vyrobcem,
ii. podporu (maintenance) licenci SW poskytovanou vyrobcem,
iii. podporuimplementovaného feseni HSM poskytovanou Zhotovitelem,
e) vypracovani a dodani technické, administratorské a uzivatelské dokumentace,

f) proskoleni administratord (v rozsahu 8 hodin).

Pfedmétem smlouvy je rovnéz prevod nevyhradniho prdva uZivat Zhotovitelem dodany software
na Objednatele, a to po dobu trvani autorskych prav. Cena téchto prav je zahrnuta v celkové cené
smlouvy. Seznam veskerého softwaru je uveden v pfiloze €. 1 této smlouvy.

Zhotovitel je povinen predat Objednateli veskerou dokumentaci, ktera se k predmétu smlouvy
vztahuje (zejména zakladni ndvod k obsluze a udrzbé v ceském jazyce a dalsi doklady nutné
k uzivani), a to pfi dodani.

Pfedmétem plnéni této smlouvy neni dodavka licenci produktd Microsoft, zejména dodavka
licenci databazového enginu (SQL) a operac¢niho systému (OS) na platformé Microsoft.

Blizsi specifikace predmétu plnéni a pozadavky na realizaci se nachazi v priloze ¢. 2 této smlouvy.

.
Zpusob, doba a misto plnéni
Mistem pInéni je sidlo Objednatele, Ceska republika - Nejvys$si kontrolni Gfad, Jankovcova 1518/2,
Praha 7 a datové centrum zadavatele, Narodni datové centrum, Na Vapence 14, 130 00 Praha 3 —
Zizkov. V p¥ipadé zmény sidla zadavatele v priibéhu trvani smlouvy bude mistem plnéni i adresa
nového sidla zadavatele.

K provadéni podpory feseni HSM poskytované Zhotovitelem je Zhotoviteli na zdkladé domluvy
s Objednatelem umoznény vzdaleny pfistup do prostiedi Objednatele nezbytného k poskytovani
podpory. Zhotovitel bezpodminecné akceptuje pravidla Objednatele pro uzivani vzdaleného
pfistupu, které jsou uvedené v pfiloze €. 3 této smlouvy. Zhotovitel je povinen nahldsit zménu
téchto osob neprodlené, nelze vzdaleny pfistup jednoho pracovnika vyuZivat pro jiného
pracovnika Zhotovitele.

Zhotovitel se zavazuje zhotovit a predat feSeni HSM fadné, na své naklady a na své nebezpeci
v dohodnutych terminech.

Zhotovitel se zavazuje upozornit Objednatele na vSechny okolnosti, které by mohly vést

VVVVV

Objednatele.

Regeni HSM bude pInéno ve Ihatach stanovenych v éasovém harmonogramu. Navrh ¢asového
harmonogramu  zpracuje  Zhotovitel a predd ho Objednateli k pfipominkam
do 5 pracovnich dn0 od uzavieni smlouvy. Konecné znéni harmonogramu smluvni strany
odsouhlasi do 10 dnG od uzavieni smlouvy na spolecném jednani. Zmény c¢asového
harmonogramu jsou mozné po odsouhlaseni obéma smluvnimi stranami.

Milniky pro provedeni feSeni HSM:

a) schvaleni Cilového konceptu realizace pred zahajenim implementace reseni HSM smluvnimi
stranami,



7)

8)

9)

10)

11)

1)

2)

3)

b) akceptace dodavky, instalace a konfigurace HW a SW komponent fteSeni HSM
do infrastruktury Objednatele, termin dle ¢asového harmonogramu,

c) akceptace nastaveni, konfigurace a testovani procesu vydavani a obnovy kvalifikovanych
certifikat na kvalifikovana HW zafizeni, termin dle ¢asového harmonogramu,

d) akceptace nastaveni, konfigurace a testovani peceténi elektronickych dokumentl pomoci
kvalifikovanych elektronickych peceti a kvalifikovanych ¢asovych razitek, termin dle ¢asového
harmonogramu,

e) predani celého reseni HSM do zkusebniho provozu Objednateli nejpozdéji do 20. 12. 2019,

f) odstranéni pripadnych vyhrad zjisténych v ramci akceptace ve stanovenych lh(tach uvedenych
v akceptacnich protokolech nebo predavacim protokolu.

Objednatel je povinen prevzit od Zhotovitele pouze plné funkéni FeSeni HSM véetné dokumentace
(technicka, administratorska a uzivatelska) a proskoleni administratoru.

Pokud pfi prevzeti dila bude zjisténo, Ze feSeni HSM ma vady nebo nedodélky nebranici uzivani
feseni HSM ve zkuSebnim provozu, je na vili Objednatele, zda takové prevzeti potvrdi, ¢i nikoliv.
V preddvacim protokolu budou Objednatelem stanoveny |hity, ve kterych Zhotovitel vSechny
zjiSténé vady a nedodélky odstrani.

Podpora celého fteseni HSM zalind béZet ndasledujici po prevzeti celého feSeni HSM
do béZného provozu Objednatelem.

Podpora feSeni HSM bude provadéna v pracovni dny v dobé od 6:00 hod. do 17:00 hod. (dale jen
»pracovni doba”) prostfednictvim vzdaleného pfistupu nebo v misté provozovani reSeni HSM.
Po dohodé smluvnich stran mUze byt servisni podpora HSM provadéna i mimo pracovni dobu.

Kazdy pracovnik Zhotovitele, ktery bude potfebovat k plnéni prava, pfistupy, ¢i techniku
Objednatele, je povinen podepsat prohlaseni ,,Seznameni externiho uZivatele se zdsadami a
bezpecnosti uzivani ICT“, a to jesté pred pridélenim pfistupu, prav, ¢i technik(l. Prohlaseni je
uvedeno v pfiloze €. 3 této smlouvy.

Iv.
Cena a platebni podminky

Celkova cena reSeni HSM je stanovena ve vysi 3 260 000,- K¢ bez DPH, tj. 3 944 600,- K¢ s DPH jako
nejvyse pripustna. V celkové cené reSeni HSM jsou zahrnuty Uplné a veskeré naklady Zhotovitele
na realizaci a splnéni pfedmétu plnéni této smlouvy. Zadné dalsi ani souvisejici ndklady nebudou
Objednatelem uhrazeny.

Celkova cena predmétu plnéni zahrnuje poskytnuti zdruky za jakost na dobu pét (5) let
od podpisu predavaciho protokolu o predani predmétu plnéni.

Cena za dodani HW komponent dle ¢lanku 1, bodu 1) pism. a) ¢ini 752 800,- K¢ bez DPH,
tj. 910 888,- K¢ s DPH. Platba se uskutecni po predani feseni HSM na zakladé elektronické faktury,
jejiz prilohou bude kopie predavaciho protokolu. Zhotovitel uvede na elektronické fakture kromé
celkové ceny dodavky vsech HW komponent i cenu jednotlivych dodanych HW komponent.
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Cena za dodani SW komponent a licenci pro celé reSeni HSM dle ¢lanku II, bodu 1) pism. b) ¢ini
158 400,- K¢ bez DPH, tj. 191 664,- K¢ s DPH. Platba se uskutecni po predani rfeseni HSM
na zakladé elektronické faktury, jejiz pfilohou bude kopie predavaciho protokolu. Zhotovitel
uvede na elektronické faktufe kromé celkové ceny dodavky vSiech SW komponent a licenci i cenu
jednotlivych dodanych SW komponent a licenci.

Cena za implementaci celého feSeni HSM do infrastruktury Objednatele dle ¢lanku Il, bodu 1)
pism. c), v€etné vypracovani a dodani technické, administratorské a uzivatelské dokumentace dle
¢lanku 11, bodu 1) pism. e) a proskoleni administrator(i v rozsahu 8 hodin dle ¢lanku II, bodu 1)
pism. f) ¢ini 136 000,- K¢ bez DPH, tj. 164 560,- K¢ s DPH. Platba se uskutec¢ni po predani reseni
HSM na zakladé elektronické faktury, jejiz pfilohou bude kopie predavaciho protokolu.

Cena za podporu celého feseni HSM dle ¢lanku I, bodu 1), pism. d) sestava z ceny:

a) podpory dodanych HW komponent poskytovanych vyrobcem, kterd bude hrazena 1 x rocné
ve vysi 153 600,- K¢ bez DPH, tj. 185 856,- K¢ s DPH na obdobi jednoho (1) roku,

b) podpory (maintenance) dodanych SW komponent poskytovanych vyrobcem, kterd bude
hrazena 1 x ro¢né ve vysi 39 600,- K¢ bez DPH, tj. 47 916,- K¢ s DPH na obdobi jednoho (1) roku,

¢) podpory implementovaného reseni HSM poskytovaného Zhotovitelem, platba bude hrazena 1
x Ctvrtletné od prevzeti feSeni HSM Objednatelem ve vysi 90 000,- K¢ bez DPH, tj. 108 900,- K¢
s DPH za kalendarni Ctvrtleti, ve kterém bylo Zhotovitelem provedeno plnéni.

Rozpis jednotkovych cen feseni HSM pro potfeby Objednatele z dlivodu spravného zauctovani
doddvek je soucasti prilohy €. 1 této smlouvy.

Objednatel je povinen uhradit jen skutecné obdrzené vécné plnéni, a to do vyse poskytnutého
plnéni.

Na uUplatu vznikne Zhotoviteli ndarok po predani feseni HSM do fadného a funkéniho provozu
na zakladé Objednatelem podepsaného predavaciho protokolu.

V pribéhu plnéni smlouvy mlzZe dojit knavyseni celkové ceny plnéni feSeni HSM
pfi zméné sazby DPH a prdvé o tuto zménu. Zadné dalsi ani souvisejici naklady nebudou
Objednatelem uhrazeny.

Objednatel bude hradit cenu za plnéni na zakladé danovych dokladl — elektronickych faktur
vystavovanych Zhotovitelem.

Faktura bude obsahovat Cislo smlouvy Objednatele a vSechny Udaje uvedené v § 29 zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist, a dale idaje ve smyslu
ustanoveni § 435 obcanského zakoniku. Faktura bude zaslana Objednateli elektronicky do datové
schranky Objednatele nebo na e-mailovou adresu: podatelna@nku.cz .

K cené bude Uctovana DPH ve vysi stanovené platnymi pravnimi predpisy.

V pfipadé, Ze elektronicka faktura nebude obsahovat nalezitosti uvedené v této smlouvé a/nebo
stanovené pravnimi predpisy, bude-li obsahovat nespravné Udaje nebo nebudou-li k fakture
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dolozeny pozadované prilohy nebo bude obsahovat jiné cenové Udaje, je Objednatel opravnén
fakturu vratit Zhotoviteli k opravé, ¢i novému vystaveni. V takovém pripadé lh(ta splatnosti v celé
sjednané délce zacne plynout az dnem doruceni faktury obsahujici spravné Udaje a vSechny
naleZitosti podle této smlouvy Objednateli.

Splatnost elektronické faktury je sjednana na 15 kalendarnich dnl od data prfedani elektronické
faktury Objednatelem Zhotoviteli. Dnem uUhrady se rozumi den, kterym je fakturovana castka
odepsand z uctu Objednatele ve prospéch Uctu Zhotovitele. Faktura je povaZovana
za proplacenou okamzikem odepsani pfislusné ¢astky z uctu Objednatele.

Pokud Objednatel obdrzi od Zhotovitele fakturu se vdemi naleZitostmi a poZzadovanymi prilohami
po 15. prosinci prislusného roku, prodluzuje se Ihlita splatnosti takovéto faktury z 15 kalendarnich
dnd na 90 kalendarnich dn.

V pfipadé, Ze se Objednatel ocitne v platebni neschopnosti z divodu rozpocétového provizoria, ma
se za to, Ze neni v prodleni s plnénim penéZitych zavazkl splatnych v dobé rozpoctového
provizoria. Splatnost vsech danovych dokladl se v pripadé vzniku rozpoctového provizoria
posouva na patnacty (15.) den po uvolnéni rozpoctovych prostfedk(l pro rozpoctovou kapitolu
Objednatele, nejpozdéji vsak do 30. ¢ervna prislusného kalendarniho roku.

V pfipadé nezaplaceni faktury ve Ih(té splatnosti ani po predchozim pisemném upozornéni
na prodleni ma opravnéna smluvni strana narok na zaplaceni Uroku z prodleni ve vysi, ktera se
stanovi dle ustanoveni § 1802 a nasl. ob¢anského zakoniku.

Urok z prodleni v pfipadé prodleni jedné ze smluvnich stran s Ghradou penézité ¢astky bude
ve vysi stanovené Nafizenim vlady ¢. 351/2013 Sb., v platném znéni.

Cena za plnéni predmétu smlouvy se bude vidy k1. lednu pfislusného kalendarniho roku
upravovat o ¢astku odpovidajici vyvoji inflace/deflace, vyjadiené primérnym rocnim indexem
prislusnych spottebitelskych cen v Ceské republice (déle jen ,index“) za kalendafni rok
bezprostredné predchazejici roku, ve kterém je cena za pfedmét upravena, avsak pouze pokud se
index po 1. 1. 2021 nebo predchozi Gpravé ceny predmétu smlouvy dle tohoto bodu zméni o vice
ne# dva procentni body. Upravu ceny predmétu plnéni smlouvy uplatni Zhotovitel pisemnym
oznamenim Objednateli o Upravé s uvedenim castky, o kterou se cena za predmét plnéni smlouvy
méni. Oznameni o Upravé musi obsahovat presné procentni vyjadieni zmény indexu a presnou
finanéni ¢astku nové ceny.

Zaloha nebude Zhotoviteli poskytnuta.

V.
Vseobecné dodaci podminky
Re$eni HSM bude preddno Objednateli na zdkladé podepsaného predavaciho protokolu, jeho?
pfilohami budou vsechny dodaci listy a dals$i dokumenty prokazujici spInéni predmétu smlouvy,
zejména:

a) seznam vyrobnich ¢isel HW komponent pro veskery dodany HW,

b) seznam SW komponent a licenci s pfesnym nazvem véetné verze, mnozstvim licenci, typem
licenéniho omezeni (napfiklad zda se jedna o jednotlivé nebo sitové licence, freeware,
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multilicence omezené i neomezené, v pripadé OEM, ke které HW komponenté) a origindlnich
instalacnich médii, pokud je s nimi dodavan,

c) akceptacni protokoly z akceptaci jednotlivych milnik( provedeni feseni HSM.

Objednatel se zavazuje prevzit predmét smlouvy, pokud tento splfiuje vSechny poZadavky
stanovené touto smlouvou a zadavacimi podminkami.

Nebezpeci Skody dodanych HW zafizeni ptechdzi na Objednatele podpisem predavaciho
protokolu obéma smluvnimi stranami.

Vlastnicka a uZivaci prava SW komponent nabyva Objednatel podpisem predavaciho protokolu
obéma smluvnimi stranami.

VI.
Vlastnictvi a uzivani reSeni HSM

Objednatel nabyva vlastnické pravo k feSeni HSM po podpisu predavaciho protokolu zastupci
obou smluvnich stran.

Objednatel dnem podpisu pfedavaciho protokolu nabyva na celou dobu trvani autorskych prav
nevyhradni pravo uzivat dodané feseni HSM, jakoz i veSkerad plnéni dodana Zhotovitelem
na zakladé této smlouvy, kterd maji charakter autorského dila, a to pro svoji potifebu bez
jakychkoliv dalsich licenénich poplatkl nebo jinych plateb nad ramec ceny feSeni HSM. Pravo
uzivat autorska dila zahrnuje i opravnéni tato dila zpfistupnit pfi odstrafiovani jejich vad a/nebo
vad dila v nezbytném rozsahu tretim osobam.

Zhotovitel je povinen zajistit, aby Objednatel byl opravnén dodana autorskd dila uzivat
za UcCelem plnéni povinnosti auplatiovani svych prav podle této smlouvy. Odména
za poskytnuti prav uzivani (licence) je zahrnuta v cené feseni HSM.

Pravo uZivat autorské dilo zahrnuje i opravnéni dilo zpfistupnit tfetim osobam, zejména za ucelem
udrzby, opravy anebo rozvoje.

Zhotovitel garantuje, Ze vykonava autorské pravo k poskytnutému SW a je opravnén k poskytnuti
a prevodu nevyhradnich ¢asové neomezenych uzivacich prav (licence) Objednateli k SW, které
poskytne jako soucast predmétu plnéni. Nevyhradni ¢asové neomezend uZivaci prava (licence)
k SW jsou dale nazyvdna ,,nevyhradni prava k SW*.

Zhotovitel se zavazuje nevyhradni prava k SW Objednateli poskytnout a na Objednatele
nevyhradni prava k SW prevést.

Zhotovitel prohlasuje, Ze plnénim zavazk( podle této smlouvy neporusuje prava dusevniho
a pramyslového vlastnictvi tretich osob. V pfipadé, Ze treti osoba, vietné zaméstnancu
a pracovnik(l Zhotovitele, uplatni narok vici Objednateli z titulu poruseni prav dusevniho nebo
primyslového vlastnictvi v souvislosti s realizaci nebo uZivanim dila nebo jeho ¢asti, Zhotovitel je
povinen poskytnout Objednateli U¢innou pomoc. Pokud uplatnéni naroku tfeti osobou bude
Uspésné, Zhotovitel odpovida Objednateli za Skodu, kterd mu timto vznikla, a Objednatel je
oprdvnén odstoupit od smlouvy.
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VIL.
Podminky podpory a realizace rozvojovych pozadavki
feSeni HSM poskytované Zhotovitelem

Zhotovitel v ramci podpory feseni HSM bude zajistovat:

a)
b)
c)
d)

e)

f)
g)
h)
i)
i)

odstranovani vad a nefunkénosti reseni HSM,

aktualizaci reseni HSM vcetné oSetfovani aktualnich hrozeb,

pred kazdou aktualizaci provedeni zalohy konfigurace,

analyzu provozu HSM za jeden rok provozu od predani feseni HSM a dale vzdy k vyro¢nimu
dni,

Upravy feSeni HSM pro zajisténi optimalniho stavu (na zakladé vysledku analyz a po dohodé
s Objednatelem),

konzultace o zplsobu nastaveni reseni HSM,

soucinnost pfi rekonfiguraci feseni HSM,

proaktivni dohled feseni HSM,

vymeénu vsech vadnych HW komponent feseni HSM,

konzultace k udrzbé a vyvoji reSeni HSM.

V ramci podpory feSeni HSM bude Zhotovitel dodrZovat nasledujici podminky:

a)

b)

c)

d)

e)
f)

o vzniku vady feSeni HSM a zpUsobu jejiho feSeni HSM zasle Objednatel bez zbytecného
prodleni hlaseni mailem na adresu kontaktni osoby uvedené v ¢lanku X. této smlouvy,

k opravé pristoupi Zhotovitel bez prodleni, jakmile bylo mozno v rdmci proaktivniho dohledu
poruchu zjistit, nebo po jejim nahlaseni Objednatelem,

v pfipadé vady feSeni HSM anebo jeho komponent =zahdji Zhotovitel opravy
do jedné hodiny od nahlaseni vady,

opravu vady Zhotovitel dokonéi do 12 hodin od nahldseni, nebude-li po dohodé
s Objednatelem stanoveno jinak,

hodiny pro provadéni oprav Zhotovitelem bézi v pracovni dny od 6:00 hod. do 18:00 hod.,

ukonéeni opravy nahlasené vady oznami Zhotovitel bez zbyte¢ného prodleni Objednateli.

Ostatni podminky podpory feseni HSM:

a)

b)

c)

d)

Zhotovitel je povinen pfijmout nahlaseni zavady a bez zbyte¢ného prodleni iniciovat ¢innosti
vedouci k ndprave,

opravy,

v pfipadé preruseni provozu HSM z divodu vyssi moci je Zhotovitel povinen zavadu odstranit
neprodlené po ukonceni Ucinku vyssi moci,

pokud Zhotovitel prokaze, Ze zavadu zavinil sam Objednatel, nese naklady
na odstranéni zdvady Objednatel.

V ptipadé vad zpUsobenych Objednatelem nebo treti stranou se |hita pro odstranéni vady

pozastavuje od okamziku, kdy zavinéni Objednatele nebo tfeti strany poruchu zpUlsobilo nebo

znemoznilo vadu odstranit, az do okamzZiku, kdy vadny stav zplUsobeny Objednatelem nebo treti
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5)

stranou je napraven a/nebo do okamziku, kdy vadny stav zpGsobeny Objednatelem nebo tfeti
stranou nebrani odstranéni vady.

Zhotovitel neodpovida za vady celého feSeni HSM, pokud byly bez souhlasu Zhotovitele
upravovany takovym zpUsobem, ktery Zhotovitel vyslovné zakazal nebo vyhradil pouze pro sebe,
nebo bylo feseni HSM pouZivano Objednatelem ¢i tfetimi osobami v rozporu s dokumentaci,
navodem, anebo pokud byla vada zplsobena neodbornym zasahem ¢i mechanickym poskozenim
zpUsobenym Objednatelem nebo treti osobou.

Zhotovitel provede napravu vadného stavu vzniklého podle bodu 5) s tim, Ze

a) ndaprava bude provedena za Uplatu podle ¢lanku IV, bod 7,

b) naterminech se obé smluvni strany dohodnou,

Realizace rozvojovych pozadavkl v rozsahu max. 50 hodin roc¢né dle ¢lanku I, bodu 1), pism. e)
bude probihat nasledovné:

a) Objednatel zada o realizaci rozvojového poZadavku Zhotovitelem vidy pisemné,

b) obé smluvni strany se dohodnou o rozsahu a zpUsobu provedeni realizace rozvojového
poZadavku,

c¢) Objednatel neni povinen vycerpat vSechny stanovené hodiny prace tykajici se realizace
rozvojovych pozadavkl reseni HSM v rdmci plnéni dle smlouvy,

d) nevylerpané hodiny prace tykajici se realizace rozvojovych poZadavkl feseni HSM se
prevadéji do dalsiho roku s tim, Ze Objednatel neni povinen vycerpat tyto hodiny v plném
rozsahu.

VIILI.
Zarucni podminky

Zhotovitel odpovida za to, Ze dilo je bez faktickych a pravnich vad, je zhotoveno v souladu se
smlouvou a jejim ucelem a pfisluSnymi pravnimi predpisy a v kvalité smlouvou dohodnuté a
Objednatelem poZadované.

Za pravni vady dila se povazuji zejména jakakoliv prava tretich osob zatéZujici dilo, kterd by
omezovala Objednatele v fadném uzivani dila dle této smlouvy.

Za faktickou vadu dila se povaZuje zejména stav, kdy funkénost programového vybaveni (resp.
jeho casti) nebo technického vybaveni dodaného na zakladé této smlouvy a pouzivaného
v souladu sjeho dokumentaci neodpovidd funkénim specifikacim uvedenym v predmétné
dokumentaci. To neplati, jestliZe programové nebo technické vybaveni byly modifikovany
Objednatelem nebo tfeti stranou.

Zhotovitel poskytuje zaruku za jakost dila vtrvani pét (5) let (dale jen ,zaruéni doba“)
na celé feseni HSM.

Zarucni doba pocind plynout dnem nasledujicim po pfedani a pfevzeti kompletniho dokonéeného
dila, stvrzeném podepsanym preddvacim protokolem smluvnimi stranami.
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Zhotovitel odpovida za vady, které ma dilo v dobé jeho predani Objednateli, a za vady, které
vzniknou nebo se objevi v pribéhu zarucni doby.

Zhotovitel odpovidd za vady vzniklé vramci poskytovani podpory a realizaci rozvojovych
pozadavk( reseni HSM podle pfislusnych ustanoveni ob¢anského zakoniku. Zhotovitel poskytuje
na kvalitu svych plnéni zaruku v trvani 3 mésicu.

Zhotovitel je opravnény pisemné reklamovat nedostatky ¢i vady v zarucni IhGté. Objednatel ma
pravo na bezplatné odstranéni reklamovaného nedostatku ¢i vady.

V ptipadé uplatnéni vady dila Objednatelem v zaruéni dobé se Zhotovitel zavazuje k jejimu
bezplatnému odstranéni. Termin a zplQsob odstranéni této vady zavisi na povaze vady a vzajemné
dohodé Zhotovitele a Objednatele.

Zaruka se nevztahuje na poruchy, které byly zplsobeny neodbornou obsluhou a Gdrzbou ze strany
Objednatele, vyssi moci, nedodrZzenim navodu od vyrobce, nedodrzenim provoznich podminek
nebo jinym zplsobem nez obvyklym provozem.

IX.
Dalsi povinnosti smluvnich stran

Zhotovitel je povinen zajistit bezpecnost dat a idaja pri provadéni podpory a realizaci rozvojovych
pozadavk( feseni HSM.

Objednatel se zavazuje zajistit Zhotoviteli nezbytnou soucinnost k plnéni predmétu této smlouvy
a za poskytnuti podpory a realizaci rozvojovych poZadavki feseni HSM radné uhradit Zhotoviteli
cenu uvedenou v ¢lanku IV.

Zhotovitel odpovida Objednateli za Skodu zplsobenou porusenim povinnosti Zhotovitele
stanovenych touto smlouvou.

Za Ucelem provadéni podpory a realizace rozvojovych pozadavk( reseni HSM je Zhotovitel
oprdvnén uzivat vyhrazené prostifedky Objednatele, na nichZ se smluvni strany dohodnou, nebo
které jsou pro zabezpecéeni podpory HSM nezbytné.

Za ucelem provadéni podpory a realizace rozvojovych pozadavk( reseni HSM bude po predchozim
odsouhlaseni Objednatele umoZnén vstup Zhotoviteli do objektli Objednatele. PoZadavek
na vstup do uréenych objektl je Zhotovitel povinen oznamit Objednateli nejméné jeden (1) den
pred vstupem. Objednatel je povinen fadné oznameny vstup Zhotoviteli zajistit a umoznit. PFi
vstupu do objekt(i Objednatele bude vzdy u prislusné podpory feSeni HSM pfitomen zaméstnanec
Objednatele.

Zhotovitel vede dokumentaci ovsech provedenych zménach v elektronické podobé
na Objednatelem vyhrazeném Uulozisti. V pfipadé nedostupnosti UloZisté Objednatele preda
Zhotovitel dokumentaci prostfednictvim elektronické posty kontaktni osobé Objednatele.

Zhotovitel veskeré zdrojové kédy, které byly vyvinuté specidlné pro potieby Objednatele
za Ucelem plnéni predmétu Smlouvy, bezodkladné pfeda na vyhrazené ulozisté Objednatele.



V ptipadé nedostupnosti uUloZisté Objednatele predd Zhotovitel zdrojové kdédy Objednateli
prostfednictvim CD nosice. Objednatel ma pravo nakladat se zdrojovymi kédy dle ¢lanku VI. této

smlouvy.
8) Po ukondceni praci je Zhotovitel povinen neprodlené vratit veskerou techniku Objednatele.
9) Smluvni strany jsou povinny navzajem se predem informovat o veskerych skutecnostech
dalezitych pro plnéni pfedmétu této Smlouvy.
X.
Kontaktni osoby
1) Smluvni strany urcuji pro vzajemnou komunikaci v jednotlivych oblastech plsobnosti kontaktni

osoby (pfip. sluzbu) a kontaktni udaje. Tyto jsou uvedeny na seznamu kontaktd, ktery je pfiloZzen
ke smlouvé. Kazda smluvni strana je povinna aktualizovat své kontaktni Udaje a kontaktni osoby.
Takovd zména, pisemné druhé smluvni strané sdélena, neni zménou smlouvy a nevyZaduje
uzavieni dodatku ke smlouvé.

Kontaktnimi osobami smluvnich stran jsou:

za Objednatele

HIaSeni poruch v pracovni | Jan Mare$ 233 045 202 Jan.mares@nku.cz
dny v dobé 9:00 - 17:00
hod. Ondrej Horak 233 045 210 Ondrej.horak@nku.cz
HIaseni poruch
i Helpdesk 233 045 333 160@nku.cz
nepretrzité
Zadavani rozvojovych L. , )
. . Ondrej Horak 233 045 210 Ondrej.horak@nku.cz
pozadavki
za Zhotovitele
Prijem hlaseni poruch
v pracovni dny v dobé Helpdesk 222 558 810 oba-sla@sefira.cz
9:00-17:00 hod.
Prijem hlaseni poruch i
. Helpdesk - oba-sla@sefira.cz
nepretrzité
Realizace rozvojovych i
. . Helpdesk 222 558 810 oba-sla@sefira.cz
pozadavk

2) Zhotovitel je povinen zajistit v pripadé nepfitomnosti odpovédného pracovnika Zhotovitele

z jakéhokoliv diivodu zastupce tohoto pracovnika po dobu jeho nepfitomnosti.
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V pripadé vymény pracovnikl Zhotovitele je Zhotovitel povinen nahradit pracovnika novym
pracovnikem ve stejné znalostni a zkusenostni Urovni jako byl ptivodni pracovnik Zhotovitele.

XI.
Sankce
V pripadé nedodrzeni lh(t v rdmci implementace feseni HSM dle odsouhlaseného harmonogramu

je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vysi 5 000 K¢ za kazdy den prodleni.
V pfipadé nemoznosti ozndmeni vady nebo poZadavku na servisni zasah se stanovuje smluvni
pokuta ve vysi 1 000 K¢ za kazdou pracovni hodinu nemoznosti ozndmeni vady.

V ptipadé prodleni Zhotovitele se zahdjenim jakéhokoli servisniho zasahu je Zhotovitel povinen
zaplatit Objednateli smluvni pokutu ve vysi 1 000 K¢ za kazdou zapocatou hodinu prodleni a
za kazdy pripad.

V ptipadé prodleni Zhotovitele s ukoncenim jakéhokoli servisniho zasahu je Zhotovitel povinen
zaplatit Objednateli smluvni pokutu ve vysi 2 000 K¢ za kazdou zapocatou hodinu prodleni a
za kazdy pripad.

Pti prodleni Zhotovitele s odstranénim oznamené vady delSim nez dva pracovni dny je opravnén
zajistit si opravu prostiednictvim treti osoby, na riziko a ndklady Zhotovitele. V pfipadé odstranéni
vady treti osobou je Zhotovitel v prodleni se svym plnénim az do doby skutecného odstranéni
vady, Zhotovitel je opravnén poskytnout tfeti osobé soucinnost.

Zhotovitel neni v prodleni se zahdjenim a ukoncenim servisniho zasahu v pfipadé, Ze Objednatel
neposkytl potfebnou soucinnost podle ¢lanku IX. této smlouvy.

Zhotovitel odpovida za Skodu zplsobenou vadnym pInénim této smlouvy v rozsahu stanoveném
¢eskym pravnim fadem, zejména pak ob¢anskym zakonikem.

Zadna ze smluvnich stran neni odpovédna za prodleni zplisobené okolnostmi vylucujicimi
odpovédnost. Za okolnosti vylu€ujici odpovédnost se povaZuje prekdzka, jez nastala nezavisle
na vali povinné strany a brani ji ve splnéni jeji povinnosti, jestlize nelze rozumné predpokladat, ze
by povinna strana tuto prekazku nebo jeji nasledky odvratila nebo prekonala a dale, Ze by v dobé
vzniku prekdzku predvidala. Odpovédnost nevylucuje prekazka, kterd vznikla teprve v dobé, kdy
povinna strana byla v prodleni s plnénim své povinnosti nebo vznikla z jejich hospodarskych
pomér(. Ucinky vylu¢ujici odpovédnost jsou omezeny pouze na dobu, dokud trvd piekdzka, s niz
jsou tyto povinnosti spojeny.

Smluvni pokuta je splatnd do 30 kalendafnich dnli od data, kdy byla povinné smluvni strané
dorucena pisemna vyzva k jejich zaplaceni opravnénou smluvni stranou, a to na ucet opravnéné
smluvni strany uvedené v pisemné vyzvé.

Smluvni sankce vici Objednateli nejsou pfipustné.

XIl.
Nahrada skody
Zhotovitel odpovida za skodu zplsobenou vadnym plnénim této smlouvy v rozsahu stanoveném
¢eskym pravnim fadem, zejména pak ob¢anskym zakonikem.

Rozsah odpovédnosti Zhotovitele Ize omezit nejvySe na dvojnasobek ceny dila.
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Zadnd ze smluvnich stran neni v prodleni a ani neméa povinnost nahradit $kodu zpGsobenou
porusenim svych povinnosti vyplyvajicich z této smlouvy, branila-li ji v jejich splnéni néjaka
z prekazek, vylucujici povinnost k Uhradé ve smyslu § 2913 odst. 2 ob¢anského zakoniku.

XIll.
Povinnost micenlivosti

Zhotovitel je pfi plnéni predmétu smlouvy povinen o veskerych informacich ziskanych v ramci
plnéni uvedené smlouvy nebo v souvislosti s nim zachovavat mlcenlivost, a to zejména o osobnich
Udajich osob ¢innych u Objednatele a o zabezpedeni sidla Objednatele a o zabezpeceni
informacnich technologii Objednatele, a to bez ohledu na to, zda tyto skutec¢nosti byly ziskany od
Objednatele nebo od treti osoby (divérné udaje). Tyto Udaje nebude Zhotovitel sdélovat,
zaznamenavat ani zpracovavat.

Veskeré informace ziskané v rdmci pInéni uvedené smlouvy nebo v souvislosti s ni pouzivat jen ke
splnéni Gcelu a predmétu uvedené smlouvy, tj. vyluéné k ovéreni funkcionalit dodavaného
predmétu smlouvy.

Osobni Udaje o zaméstnancich a dalsich osobach ¢innych v ramci Objednatele nebude Zhotovitel
jakymkoliv zplisobem zaznamendvat, uchovavat ani zpracovavat.

Zhotovitel bude zachovavat mléenlivost o divérnych udajich i po ukonceni vyse uvedené smlouvy
a i v pfipadé ukonceni své Cinnosti pro Objednatele.

Zhotovitel musi oznamit Objednateli, Ze doslo k poruseni mléenlivosti nebo Ze hrozi riziko
zptistupnéni osobnich Gdajl osob ¢innych u Objednatele neopravnéné osobé, nebo Ze hrozi riziko
Uniku osobnich udajt, a to neprodlené po takovém zjisténi.

Zhotovitel musi podniknout vSechny potrebné kroky k ochrané dlivérnych udaji Objednatele.

Povinnost mlcenlivosti se nevztahuje na informace, které jsou, nebo se stanou obecné zndmymi
za predpokladu, Ze se tak nestane porusenim povinnosti ze strany Zhotovitele, a za predpokladu,
Ze dalsi zpracovavani takovych informaci neni zakazano pravnim predpisem.

Poruseni povinnosti mlcenlivosti bude feSeno v souladu s obecnou pravni Upravou obsazenou
v obc¢anském zakoniku.

XIV.
Doba trvani smlouvy a jeji ukonceni
Smlouva se uzavird na dobu neurcitou a nabyva platnosti a U¢innosti dnem jejiho podpisu obéma
smluvnimi stranami.

Kazda ze smluvnich stran mlZe od smlouvy odstoupit ze zakonnych dlivod(. Zhotovitel neni
opravnén tyto dlvody rozsifovat ani omezovat.

Vypovéd smlouvy nabyva pravni Ucinnosti dnem doruceni pisemného oznameni o vypovédi
smlouvy druhé smluvni strané. Smlouvu Ize ukoncit vypovédi podanou alespon tfi mésice pfedem.

Odstoupenim od této smlouvy neni dotéena platnost ani U¢innost ustanoveni této smlouvy, ktera
se tykaji autorskych prav, povinnosti miéenlivosti, naroku na nahradu skody vzniklé porusenim
smlouvy, naroku na zaplaceni smluvni pokuty a feseni spord.
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V pripadé odstoupeni ¢i vypovédi smlouvy je Zhotovitel povinen predat Objednateli dokumentaci
o veskerych provedenych zménach Zhotovitelem a seznam vsech pristupovych uctl a hesel ihned,
nejpozdéji vsak do jednoho mésice od odstoupeni ¢i vypovédi smlouvy.

Za podstatné poruseni smlouvy ze strany Objednatele se povaZuje neplnéni zavazk( spocivajicich
zejména v neuhrazeni dluzné castky po dobu 30 dni od splatnosti danového dokladu (faktury).

Za podstatné poruseni smlouvy ze strany Zhotovitele se povaZuje neplnéni zavazk( spocivajicich
zejména v nedodrzeni termind plnéni smlouvy delsi nez 30 dnl nebo realizace predmétu plnéni
smlouvy v rozporu s ustanovenimi smlouvy anebo jinych zdvazinych dokument(, ¢i pravnich

predpist.

XV.
Dorucovani

Neni-li dohodnuto jinak, dorucovani pisemnosti podle této smlouvy bude uskute¢fiovdno na
adresu smluvni strany uvedenou v zahlavi v této smlouvé, pfipadné na adresu, kterou smluvni
strana pisemné druhé smluvni strané oznami, pfipadné datovou schrankou nebo e-mailem.
V ptipadé dorucovani e-mailem je doruceni uc¢inné pouze v ptipadé, Zze druha smluvni strana
prijeti zpravy nasledné potvrdi. Za fadné dorucenou se povaZuje téZ pisemnost, kterou adresat
odmitne prevzit nebo se jako nedorucenad vrati zpét z adresy uvedené v zahlavi této smlouvy nebo
adresy pozdéji ozndmené, a to dnem doruceni odmitnuté nebo neprevzaté zasilky zpét odesilateli.

Kontaktni informace uvedené v této smlouvé (tel. Cisla, adresy atd.) mohou byt smluvnimi
stranami jednostranné pisemné ménény s Ucinnosti ode dne doruceni druhé smluvni strané,
pokud v oznameni neni uvedeno datum pozdéjsi. Na adresu sidla smluvni strany je mozné
dorucovat vzdy.

XVI.
Zavérecna ujednani

’ e ,

Tato smlouva se Fidi pravnim taddem Ceské republiky, zejména pfislusnymi ustanovenimi
obcanského zakoniku.

Nevylucuje se vyuziti poradnich a expertnich sluzeb dalSich osob.

Zhotovitel je opravnén plnit smlouvu prostfednictvim poddodavatele. Pfipadnd zména
poddodavatele nebo rozsahu plnéni smlouvy poddodavatelem vyZaduje pisemny predchozi
souhlas Objednatele.

Objednatel nema povinnost jednat s jakoukoliv tfeti osobou kromé Zhotovitele.

Zhotovitel neni opravnén postoupit prava, povinnosti, zavazky ani pohledavky z této smlouvy treti
0sobé nebo jinym osobam bez predchoziho pisemného souhlasu Objednatele.

Veskeré zmény smlouvy musi byt odsouhlaseny v pisemnych, postupné Cislovanych dodatcich
s podpisem zastupct obou smluvnich stran opravnénych podepsat smlouvu.

Zménu oprdvnénych osob jsou smluvni strany povinny si neprodlené pisemné oznamit. Tato
zména nevyzaduje formu dodatku k této smlouvé.



8)

9)

10)

11)

12)

13)

V pfipadé rozporu pti plnéni zadvazkl ze smlouvy, a to zejména v pfipadech neupravenych
smlouvou, plati zadavaci podminky vefejné zakdzky stanovené Objednatelem v zadavaci
dokumentaci, nabidky Zhotovitele a ob¢anského zakoniku, a to v tomto uvedeném poradi.

Smluvni strany se dohodly, Ze vesSkeré spory vyplyvajici ze vzniku, vykladu, realizace a ukonceni
této smlouvy, jakoZ i veskeré sporné vztahy mezi smluvnimi stranami z této smlouvy vyplyvajici
(dale jen ,spory“), se budou snazit fesit nejprve smirnou cestou.

Veskeré spory souvisejici stouto smlouvou se smluvni strany zavazuji FeSit predevsim
na Urovni opravnénych osob, popr. osob jim funkéné nadfizenym. Nepodafi se spor vyfesit ani
zastupclim podepisujicim smlouvu ve |h(té alespon tficet (30) dnl, bude spor postoupen
k rozhodnuti pfislusnému obecnému soudu Ceské republiky na navrh kterékoliv smluvni strany.

Zhotovitel vyslovuje souhlas stim, Ze Objednatel vramci transparentnosti smlouvu (véetné
pfipadnych dodatkt) zverejni zplisobem, umoznujici nepretrzity vzdaleny pristup.

Dojde-li ke zméné statutu (zména pravni formy pravnické osoby, fuze pravnickych osob, rozdéleni
pravnické osoby) Zhotovitele, je tento povinen oznamit nové skutecnosti Objednateli ve Ihité 14
dn(l od pravni moci takové zmény.

Zhotovitel bere na védomi, Ze je podle § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni kontrole ve
vefejné spravé a o zméné nékterych zdkonl (zdkon o finanéni kontrole),
ve znéni pozdéjsich predpisli, osobou povinnou spoluplsobit pfi vykonu financni kontroly
provadéné v souvislosti s Uhradou zboZi nebo sluzeb z verejnych vydaju.

14) Tato Smlouva je vypracovana v elektronickém vyhotoveni a podepsana elektronickymi podpisy.

15)

Smluvni strany prohlasuji, Ze tato smlouva je projevem jejich pravé a svobodné vile a na dikaz
dohody o celém obsahu této smlouvy pfipojuji své podpisy.

Objednatel Zhotovitel
Ceska republika - Nejvy3si kontrolni Grad SEFIRA spol. sr.o.
PhDr. Radek Haubert I o . P
P - n g . Digitally signed DigitéIné
7 _ DN: P23249, Radek, Haubert, PhDr. Rad ensal Ing. P
/4., =7 Hauber 10,2488, Nejvy3si kontrolni ufa DANIEL by ing. DANIEL Ing. Petrgzé;sa ng. Petr
S VA [IC 49370227], NTRCZ-49370227, CZ " pate20i00112 DO ej§|' SO 2019.11.13
21.11.2019 14:36:10 MARES 170317 +0100 06:15:51 40100
PhDr. Radek Haubert Ing. Daniel Mares Ing. Petr Dolejsi
Vrchni feditel spravni sekce Jednatel Jednatel

Nedilnou soucasti této smlouvy jsou tyto pfilohy:

Pfiloha €. 1 - Podrobny cenovy rozpis pfedmétu plnéni reSeni HSM

Pfiloha €. 2 - Technicka specifikace implementace reSeni HSM

Priloha €. 3 - Seznameni externiho uzivatele se zdsadami bezpecnosti uzivani u Objednatele



P¥iloha €. 1 smlouvy - Podrobny cenovy rozpis predmétu plnéni feseni HSM

Priloha €. 1 smlouvy - Podrobny cenovy rozpis predmétu plnéni reSeni HSM

Cena za dodani HW komponent dle ¢l. Il, bodu 1), pism. a)

Cena za 1 ks bez | Mnoistvi | Celkova cena Celkova cena
Nazev HW komponenty DPH v ks bez DPH DPH | s DPH
1. nShield Connect XC Base 376400 K¢ 2 752 800 K¢ |21% | 910888 K¢
2. 0 K¢ 0 0 K¢ 21% 0 K¢
3. 0 K¢ 0 0 K¢ 21% 0 K¢
Cena celkem za dodani HW komponent 752 800 K¢ |21% | 910 888 K¢
Cena za dodani SW komponent a licenci dle ¢l. Il, bodu 1), pism. b)

Cena za 1 ks bez | Mnozstvi | Celkova cena Celkova cena
Nazev SW komponenty, licence - vyrobce DPH v ks bez DPH DPH | s DPH
1. OBELISK Signer 79 200 K¢ 2 158 400 K& | 21% | 191 664 K¢
2. 0 K¢ 0 0 K¢ 21% 0 K¢
3. 0 K¢ 0 0 K¢ 21% 0 K¢
Cena celkem za dodani SW komponent a licenci 158 400 K¢ | 21%| 191 664 K¢

pism. c), pism. e) a pism. f)

Cena za implementaci, vypracovani a dodani dokumentace a proskoleni administratora dle €l. Il, bodu 1),

Celkova cena

Celkova cena

Nazev polozky bez DPH DPH | s DPH
Implementace celého feseni HSM 104 000 K¢ | 21%| 125 840 K¢
Vypracovani a dodani technické, administratorské a uzivatelské 16 000 K¢ 21%
dokumentace 19 360 K¢
Proskoleni administrator( v rozsahu 8 hod. 16 000 K¢ 21% | 19360 K¢
Cena celkem za implementaci, dodani dokumentace a proskoleni
administratoru 136 000 K¢ | 21%| 164 560 K¢
Cena za podporu celého Feseni HSM dle ¢l. Il, bodu 1), pism. d)

Cena za 1 mésic |Pocet Celkova cena Celkova cena
Nazev polozky bez DPH mésict | bez DPH DPH | s DPH
Podpora (maint.) HW komponety ¢. 1
poskytovana vyrobcem 12 800 K¢ 48 614 400 K¢ |21% | 743 424 K¢
Podpora (maint.) HW komponety ¢. 2
poskytovana vyrobcem 0 K¢ 48 0 K¢ 21% 0 K¢
Podpora (maint.) HW komponety ¢. 3
poskytovana vyrobcem 0 K¢ 48 0 K¢ 21% 0 K¢
Podpora (maint.) SW komponety ¢. 1
poskytovana vyrobcem 3300 K¢ 48 158 400 K¢ | 21%| 191 664 K¢
Podpora (maint.) SW komponety €. 2
poskytovana vyrobcem 0 K¢ 48 0 K¢ 21% 0 K¢
Podpora (maint.) SW komponety €. 3
poskytovana vyrobcem 0 K¢ 48 0 K¢ 21% 0 K¢
Podpora implementovaného feseni
poskytovana Zhotovitelem 30 000 K¢ 48 1440000 K¢ |21%| 1742 400 K¢
Cena celkem za podporu celého reseni HSM 2212 800K¢ [21% | 2 677 488 K¢
Cena celkem za plnéni predmétu feseni HSM 3260000 K¢ |21% | 3 944 600 K¢




Pfiloha €. 2 smlouvy — Technicka specifikace implementace feSeni HSM

Cilem predmétu plnéni je zachovani soucasného zplsobu manipulace s certifikaty prostfednictvim

jedné certifikaéni autority PostSignum jako kvalifikovaného poskytovatele sluzeb vytvarejicich ddvéru

a centralizace vSech certifikat( do centralniho hardwarového ulozisté.

Pfedpokladané schéma fungovani je uvedeno na obrazku ¢. 1.

Pozadavky na feseni

a)

b)

c)

d)

f)

g)

h)

j)
k)

Redeni musi splfiovat pozadavky stanovené v pfiloze Il Nafizeni Evropského parlamentu a rady
(EU) €. 910/2014 a pozdéjsi znéni (dale jen Nafizeni ¢. 910/2014).

Redeni ziskalo certifikaci minimalné na Grovni EAL4+ a AVA.VAN 5 pokryvajici viechny
stanovené pozadavky pfilohy Il Nafizeni ¢. 910/2014.

Redeni poskytuje funkcionalitu a konfiguraci stanovené Nafizenim ¢. 910/2014 a je uveden
na seznamu SSCD a QSCD zverejniiované Evropskou komisi (Compilation of Member States
notification on SSCDs and QSCDs -https://ec.europa.eu/futurium/en/content/compilation-

member-states-notification-sscds-and-gscds).

Redeni je schopné vytvoreni 7adosti o certifikdt/pecet spliujici poZadavky stanovené
v pfilohach | a Il v Nafizeni €. 910/2014.
Redeni HSM musi splfiovat bezpecnostni standardy stanovené zakonem ¢&.181/2014 Sb.,
o kybernetické bezpecnosti a zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti)
v platném znéni a souvisejicimi vyhlaskami, zejména Vyhldsku ¢ 82/2018 a NUKIB vydané
Doporuceni v oblasti kryptografickych prostredki ze dne 28. 11. 2018 v kategorii ,,schvalené”.
Redeni musi mit veskeré komponenty redundantné fe$ené tak, aby mohla byt zachovéana
funkcionalita i pti vypadku jedné klicové komponenty.
Redeni musi u jednotlivych HSM mit minimalné dva ethernetové porty pro zajiténi dvou
raznych sitovych cest do centralnich switcha.
Veskera funkcionalita feSeni HSM musi byt dostupna pomoci IPv4 i IPv6 adresace.
Redeni HSM musi podporovat Ukony s kvalifikovanymi pecetémi, se zaruéenymi a
kvalifikovanymi certifikaty a komercnimi certifikaty od externich subjektl importovanych do
feseni.
Redeni HSM musi podporovat minimalné RSA kli¢e o délce 2048 bit( a 4096 bit0.
Minimalni poZzadovany vykon je 10 transakci za sekundu.
Re$eni HSM musi realizovat uvedené tkony:

1. Vygenerovani certifikatu (privatniho a verejného kli¢e a vytvoreni zadosti - requestu)

2. Import podepsaného certifikatu
3. Import externé ziskaného certifikatu v€etné privatniho klice,
4. Manipulaci (podepisovani, Sifrovani, autentizace) s certifikatem,

5. Pracovat s vice certifikaty.
Re$eni HSM poskytne prostor minimalné pro 10 000 certifikatl/peceti, v p¥ipadé ukladani
certifikdtd na souborovy server mimo feSeni musi byt schopno tolik certifikatl vystavit a
pracovat s nimi.
V situaci, kdy feseni HSM vyuZiva externiho UloZisté (souborové nebo databazové servery)
musi byt soucasti feSeni HSM i implementace a konfigurace tohoto serveru v reZzimu vysoké
dostupnosti (High-Availability) na platformé VMware vSphere 6.7U2 a Microsoft Hyper-V.


https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds

o)

p)

a)

r)

s)

t)

Redeni HSM musi obsahovat rozhrani pro zprostiedkovani certifikatl a jejich kli¢G
pro aplikace, které je vyuZzivaji, jako je elektronické podepisovani, ovérovani identity uZivatele
apod. Rozhrani pro zprostfedkovani certifikatd musi byt transparentni vici SW tretich stran,
tj. pro pfistup k certifikdtu Ize vyuzit standardni API operacniho systému, tj. APl MS-CAPI
(minimalné CNG) a PKCS#11. Rozhrani pro zprostfedkovani prace s certifikdty musi byt
dostupna pro operacni systémy Microsoft Windows 10, Windows Server 2012 R2, Windows
Server 2016 a linuxové distribuce na bazi Red Hat (Centos).
Regeni HSM musi poskytnout definovani réiznych roli pro manipulaci s Uéty a certifikaty. Redenf
HSM musi umozZnit pfistup vice uctd kjednomu certifikditu na zakladé pfrifazené
politiky/role/skupiné. Poclet certifikat, se kterymi mlzZe jeden Ucet operovat, nesmi byt
limitovdn na méné nez deset certifikatd.
Re$eni HSM musi podporovat minimalné role s uvedenymi vlastnostmi:
1. UZivatel
i. Zakladni manipulace s certifikdtem (podepisovani, ptihlasovani, Sifrovani)
ii. Zména pristupového PINu
2. Operator
i. Prehled vydanych certifikata
ii. Reset uZivatelova PINu na zakladé znalosti PUK
3. Administrator
i. Nastavovani opravnéni jednotlivych uctq, politik, roli
ii. Revokace a mazani neplatnych certifikat(
iii. Ziskani zaznam( o operacich s certifikaty
iv. Provadét zdlohovani a pfipadné obnovu dat.
Re$eni HSM poskytne na veskeré své sluzby API v podobé webového rozhrani odpovidajici
paradigmatu REST.
K API rozhrani feseni HSM se budou pfipojovat nasledujici klienti v rezimu HA:
1. Klient pro manipulaci s kvalifikovanou peceti,
2. Klient pro manipulaci s kvalifikovanymi certifikaty,
3. Klient pro zajisténi autentizace pomoci certifikatu,
4. Klient pro testovani novych verzi ostatnich klientd.
Licen¢né musi byt veskera funkcionalita feSeni HSM dostupna nejméné pro 560 Gc¢tl nebo
zafizeni a pro klienty uvedené v bodé s). Licence musi byt prenositelnd vramci prostredi
zadavatele.
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Priloha ¢. 3 smlouvy mad pouze informativni charakter, nepodepisujte ji prosim.

Seznameni externiho uzivatele se zasadami bezpecénosti a uzivani ICT

VYPLNTE TISKACIM PiSMEM

Jméno a prijmeni

Mobilni telefon

Firma

Pfistup k ICT NKU
(nebo funkéni
subsystém)

Dle smlouvy

Pfistup k ICT NKU

Vzdaleny pristup

Lokalné v NKU

Do data (platnost smiouvy)

([IANO / [LNE

Viastni
zafizeni

Zapujceno
NKU
v ANO/x NE

Pfistupova prava

k cemu - jaka

Odpovida
zameéstnanec

Datum a podpis

Utvar

Externi uZivatel podpisem tohoto dokumentu potvrzuje, Ze pozorné precetl a porozumél
pravidltiim, ktera jsou na druhé strané tohoto dokumentu.

Podpis externiho uZivatele

Datum, jméno, prijmeni



Sezndameni externiho uZivatele se zasadami bezpecnosti a uZivani ICT

(1)

(4)
(5)

(6)

Externi uzivatel:

a)  potvrzuje, 7e byl sezndmen s témito zasadami bezpeé&nosti ICT Nejvyssiho kontrolniho Giadu (dale také ,Urad”), a
zavazuje se tyto zasady dodrZovat,

b)  potvrzuje, 7e ke spInéni jeho povinnosti viici Uradu postacuje vy$e uvedeny rozsah uzivatelskych prav,

c) je timto zavazan pouZivat sva uZivatelska prava pouze k dosazeni vyse uvedeného ucelu, pripadné k dosazeni
opravnéného zdjmu Ufadu, pokud je mu tento zdjem znam,

d) jetimto zavazan zachovavat mi¢enlivost o veskerych informacich, které se dozvédél v souvislosti se zpFistupnénim
ICT a IS Ufadu,

e) jetimto zavazan pro pfipad poruseni vyse stanoveného zavazku uhradit Uradu $kodu vzniklou v dtsledku tohoto
poruseni.

Externi uZivatel je opravnén pouzivat ICT pouze v souvislosti s plnénim svych zavazk( viéi Uradu a déle je povinen

chranit ICT Ufadu pied pogkozenim, zneuZitim, neopravnénou manipulaci, udrfovat jemu zap@jéené prostredky ICT

v Cistoté a funkénim stavu a pfi praci dodrzovat zasady hospodarnosti a bezpecnosti.

Externi uzivatel je dale povinen:

a)  chranit vedkeré jim pouZivané nebo spravované informace Ufadu a o Ufadu;

b)  chranit pfistupové prostfedky Uradu, které pouziva nebo se jejich prostiednictvim pfipojuje do IS Ufadu, proti
jejich zneuziti jinymi osobami; v pfipadé podezieni, Ze doslo ke kompromitaci pfistupovych udaj (heslo, PIN
apod.), nebo v pfipadé ztraty ¢i poSkozeni pfistupového bodu je povinen okamzité nahlasit takové podezieni
odboru informatiky;

c) v pripadé vad ¢i nefunkénosti ICT neprodlené informovat odbor informatiky.

Externi uZivatel odpovida za informace, které vytvofil, a za zpUsob jejich uloZeni.

Externi uzivatel nesmi:

a)  premistovat prostiedky ICT Ufadu mimo dohodnuta a schvalend mista,

b)  pokouset se instalovat jakékoliv aplikace, sluzby, programy a ménit systémové soubory ICT Ufadu bez souhlasu
odboru informatiky,

c) umoznit jinym osobam pfistup do ICT Ufadu pod svou identitou s vyjimkou vzdalené pomoci od zaméstnanc(
odboru informatiky,

d)  zjistovat informace, ke kterym nema prava, a jakkoli s nimi nakladat,

e)  poskytovat nevefejné informace z U¥adu jinym osobam, ne? kterym piislugi,

f) odesilat neverejné informace mimo Utad bez zabezpedeni,

g)  uklddat nevefejné informace Ufadu na externi datové zdroje, pokud nejsou zabezpeceny nebo neni zajisténa
jejich bezpe¢nost mimo Urad,

h)  porusovat licenéni a zaruéni podminky komponent ICT Uradu.

Informace o zpracovani osobnich udaji podle €l. 13 nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne

27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udajd

a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja), (dale jen , Natizeni“).

NKU z d@ivodu ochrany bezpeénosti IT systém( pred nezadoucimi zasahy poZaduje po externim uZivateli poskytnuti
téchto osobnich Gdaji: jméno, pfijmeni, ¢islo mobilniho telefonu. Bez poskytnuti téchto dat nebude externimu uZivateli
pFistup do IT systém NKU umoznén. S osobnimi tdaji NKU jako spravce Gdajil naklada vyhradné v souladu s platnou
legislativou, zejm. s Nafizenim. Osobni Udaje nejsou poskytovany tfetim strandm ani do zahranici. Osobni udaje budou
zpracovavany po dobu trvani vztahu mezi NKU a externim uZivatelem. Externi uZivatel mé pravo pozadovat od NKU
opravu nebo vymaz osobnich Udaju, vznést namitku proti zpracovani, ptipadné podat stiznost u dozorového uradu.

Odbor informatiky: rozumi se odbor informatiky Nejvy$$iho kontrolniho Gfadu, linka na Helpdesk 5333, mimo Urad
233 045 333.

Pristupovy prostiedek: pocitac, notebook, smartphone ¢i jina technologie, kterou se externi uzivatel pfipojuje do IS

Nejvyssiho kontrolniho uradu.

PRECTENI POTVRZUJE EXTERNi UZIVATEL PODPISEM
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