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PREAMBULE

Tuto Smlouvu uzavird Dodavatel s Objednatelem jakoZzto vitéznym vybranym dodavatelem
zaddavaciho ftizeni vypsaného Objednatelem na zakazku malého rozsahu s nazvem ,RISK - 2019,
dodavku a implementaci software pro centrdlni spravu a fizeni rizik”.

Dodavatel prohlasuje, Ze se pfi zpracovani nabidky se zadavaci dokumentaci verejné zakazky
sezndmil a povazuje ji za dostate¢ny podklad pro plnéni predmétu Smlouvy.

Ucelem této Smlouvy je pravni Uprava predmétu plnéni této Smlouvy v souladu s vili
Objednatele a Dodavatele, pfislusnymi platnymi pravnimi predpisy tak, aby Smluvni strany mély
moznost pfi nejvyssi mozné mife pravni jistoty realizovat prava a plnit povinnosti touto Smlouvou
zalozené.

Dodavatel prohlasuje, Ze m4a, respektive jeho poddodavatelé maji zdkonem vyZadovanou
odbornou zpusobilost pro splnéni predmétu této Smlouvy. Tato zpuUsobilost se tyka zejména
vzdélani a odborné kvalifikace Dodavatele. Odborna zpUsobilost musi byt platna po celou dobu
trvani Smlouvy.

Smluvni strany prohlasuji, Ze identifika¢ni Udaje uvedené ve Smlouvé a taktéz opravnéni
k podnikani jsou v souladu s pravni skutecnosti v dobé uzavieni Smlouvy. Smluvni strany se
zavazuji, ze zmény dotcenych Udaji oznami bez prodleni druhé Smluvni strané.

Smluvni strany prohlasuji, Ze osoby podepisujici tuto Smlouvu jsou k tomuto Ukonu opravnény.

I
Ucel Smlouvy
Ucelem Smlouvy je zajistit centralizaci dosavadniho systému evidence rizik jednotlivymi
organiza¢nimi utvary Objednatele z dGvodu prehledné a aktualni informovanosti o stavu fizeni
rizik u Objednatele.

Il
Pfedmét a rozsah Smlouvy

(1) Predmétem plnéni dle této Smlouvy je dodavka, implementace a poskytovani servisni
podpory zajistujici provoz sytému / webové aplikace pro centralni spravu a fizeni rizik
Objednatele (dale jen ,SW Rizika“), které sestavaji z/ze:

a) dodavky trvalych licenci SW Rizika, véetné prevodu nevyhradniho prava
uzivat Dodavatelem dodany SW Rizika na Objednatele, a to po dobu trvani autorskych
prav,

b) implementace a konfigurace SW Rizika v testovacim a provoznim prostfedi Objednatele,

c) vytvoreni a dodani technické, administratorské a uzivatelské dokumentace SW Rizika
v Ceském jazyce,

d) zakladni proskoleni administrator(i Objednatele v rozsahu 10 hodin (10 x 60 minut),

e) poskytovani servisni podpory zajistujici provoz a Udrzbu SW Rizika,

f) realizace rozvojovych pozadavk( zadanych Objednatelem v rozsahu 30 hodin za obdobi
12 mésicu.

(2) Blizsi specifikace predmétu plnéni a poZzadavky na implementaci SW Rizika se nachazi

v priloze €. 2 této Smlouvy.
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(3) Predmétem plnéni této Smlouvy neni dodavka licenci produktd Microsoft, zejména dodavka
licenci databazového enginu (SQL) a operacniho systému (OS) na platformé Microsoft.

(4) Objednatel zajisti Dodavateli potfebné hardwarové a softwarové zdroje - servery, operacni
systém a databazovy engine potfebny k provozu SW Rizika.

(5) Dodavatel se zavazuje plnit své povinnosti s odbornou péci, na své naklady a na své
nebezpecdi, ve stanovenych terminech radné a vCas a v poZzadované kvalité, v souladu se
zajmy Objednatele a svymi kvalifikovanymi pracovniky.

(6) Realizace implementace SW Rizika bude Smluvnimi stranami probihat ve Ihltach
stanovenych v casovém harmonogramu. Navrh ¢asového harmonogramu zpracuje
Dodavatel a pfeda ho Objednateli k pfipominkam do 5 pracovnich dnd od uzavieni Smlouvy.
Konecéné znéni harmonogramu Smluvni strany odsouhlasi do 10 dn{i od uzavieni Smlouvy na
spole¢ném jednani. Zmény casového harmonogramu jsou mozné
po odsouhlaseni obéma Smluvnimi stranami.

(7) Milniky pro realizaci SW Rizika:

a) schvaleni Cilového konceptu realizace SW Rizika pfed zahajenim implementace SW Rizika
Smluvnimi stranami,

b) akceptace doddavky, instalace a konfigurace SW Rizika v testovacim prostiedi
Objednatele, termin dle ¢asového harmonogramu,

c) akceptace testovaciho provozu SW Rizika, termin dle ¢asového harmonogramu,

d) akceptace instalace a konfigurace SW Rizika v provoznim prostiedi Objednatele, termin
dle ¢asového harmonogramu,

e) predani SW Rizika do béZzného provozu Objednateli dle ¢asového harmonogramu,

f) odstranéni pripadnych vyhrad zjisténych vramci akceptace ve stanovenych Ihitach
uvedenych v akceptacnich protokolech nebo preddvacim protokolu.

(8) Redeni SW Rizika bude pfedano Objednateli na zakladé podepsaného predavaciho protokolu,
jehoz ptilohami budou vSechny dodaci listy a dalsi dokumenty prokazujici splnéni predmétu
Smlouvy, zejména:

a) seznam licenci s pfesnym ndzvem vcetné verze, mnozstvim licenci, typem licenéniho
omezeni (napftiklad zda se jedna o jednotlivé nebo sitové licence, freeware, multilicence
omezené ineomezené, v pfipadé OEM, ke které HW komponenté) a originalnich
instalacnich médii, pokud je s nimi dodavan,

b) akceptacni protokoly z akceptaci jednotlivych milnikd provedeni SW Rizika.

(9) Objednatel je povinen prevzit od Dodavatele pouze plné funkéni SW Rizika vcetné
dokumentace (technickd, administratorska a uzivatelska) a proskoleni administrator(, pokud
SW Rizika spliiuje vSechny poZadavky stanovené touto Smlouvou a zaddvacimi podminkami.

(10) Pokud pfi prevzeti dila bude Objednatelem zjiSténo, Ze SW Rizika ma vady nebo nedodélky
nebranici uzivani SW Rizika v béZzném provozu, je na vili Objednatele, zda takové prevzeti
potvrdi, ¢i nikoliv. V pteddvacim protokolu budou Objednatelem stanoveny Ihity,
ve kterych Dodavatel vSechny zjisténé vady a nedodélky odstrani.

(11) Servisni podpora SW Rizika za¢ind béZet nasledujici po prevzeti SW Rizika
do bézného provozu Objednatelem.

(12) Dodavatel se zavazuje upozornit Objednatele na vSechny okolnosti, které by mohly vést
pfi plnéni Smlouvy k omezeni cinnosti nebo ohroZeni chodu informaéniho systému
Objednatele.
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(13) Dodavatel prohlasuje, Ze je odborné zpusobily k predmétu plnéni dle této Smlouvy a ma

(1)
(2)
(3)

(4)

(1)

(2)

(3)

(4)

opravnéni na tzemi Ceské republiky poskytovat za Uplatu viechny sluzby, jejichZ poskytnuti

je predmétem této Smlouvy.

Doba a misto plnéni
Mistem plnéni je sidlo Objednatele.
Pfredmét plnéni bude Dodavatel zajistovat v testovacim a provoznim prostredi Objednatele.

Servisni podpora SW Rizika bude provddéna v rezimu 5x8, tj. v pracovni dny v dobé od 9:00
hod. do 17:00 hod. (dale jen ,pracovni doba”) prostfednictvim vzddleného pfistupu nebo
v misté provozovani SW Rizika. Po dohodé Smluvnich stran muzZe byt servisni podpora SW
Rizika provadéna i mimo pracovni dobu.

K plnéni pfedmétu Smlouvy je pracovnikim Dodavatele umozinény vzdaleny pfistup
do testovaciho a produktivniho prostifedi SW Rizika Objednatele. Pracovnici Dodavatele
bezpodminecéné akceptuji pravidla Objednatele pro poskytovani a praci pomoci vzdaleného
pristupu, ktera jsou uvedena v pfiloze ¢. 3 této Smlouvy. Dodavatel je povinen nahl3sit
zménu téchto pracovnikd neprodlené, nelze vzdaleny pfistup jednoho pracovnika vyuzivat
pro jiného pracovnika Dodavatele.

v.
Poskytovani servisni podpory zajistujici provoz a udrzbu SW Rizika
Poskytovani servisni podpory zajistujici provoz a udrzbu SW Rizika sestava z/ze:

a) odstranovani havarijnich stav(, provoznich problémua a incidentd,

b) nahrani aktualizace nebo nové verze produktu (maintenance produktu), na kterém je
provozovan SW Rizika,

c) re-konfigurace SW Rizika spojena se zménami souvisejicimi pfi odstrafiovani havarijnich
stavl, problém( a incidentd, pfi nahrani aktualizace nebo nové verze produktu, pfi
zméné ve webovych prohlizecich, zménou operacniho systému nebo databazového
enginu,

d) provadéni udrzby databazi a navazujicich sluzeb,

e) prabéind aktualizace uzivatelské, administratorské a technické dokumentace,
zalohovacich planu a planu obnovy po havarii.

Nahranim aktualizace nebo nové verze produktu se rozumi instalace dostupnych
aktualiza¢nich  balicki na provozovaném hardwaru sohledem na zajiSténi
provozuschopnosti SW Rizika.

Udribou databazi se rozumi zejména kontrola datové konzistence a integrity databaze,
sprava log soubor(, kontrola indexace.

Odstranovanim havarijnich stavli, provoznich problém0( a incidentl se rozumi lokalizace
pri¢iny a odstranéni této pfriciny, ktera zplsobila celkovou nebo omezenou funkénost SW
Rizika.

Havarijnim stavem se rozumi stav, ktery znemoznuje fungovani SW Rizika.

Provoznim problémem se rozumi stav, ktery znemozZnuje radné fungovani urcité zakladni
funkce SW Rizika u nékterého koncového uzivatele.
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(5)

(6)

(7)

(8)

(9)

Incidentem se rozumi stav, kdy nékteré funkce SW Rizika funguji omezené.

Servisnim zasahem se rozumi zahajeni ¢innosti k odstranéni havarijniho stavu, provozniho
problému, nahrani aktualizaci, provadéni udrzby databazi, nebo re-konfigurace SW Rizika.

Objednatel oznamuje pozadavek na servisni zasah Dodavateli telefonicky nebo elektronicky.
Dodavatel je povinen obratem Objednateli potvrdit doruceni pozadavku
na servisni zadsah e-mailem.

Lhaty pro zahdjeni a odstranéni servisniho zdsahu jsou uvedeny v Pfiloze €. 1 Service Level
Agreement (SLA).

Dodavatel je povinen pfijmout poZadavek na servisni zasah i mimo pracovni dobu. V pfipadé
doruceni pozadavku mimo pracovni dobu, bézi lh(ta pro zahajeni prace od 9:00 hodin
nasledujiciho pracovniho dne.

V odUvodnénych pfipadech na zakladé pozadavku Dodavatele mizZe Objednatel dodatecné
poskytnout delsi IhtGtu pro ukonéeni servisniho zasahu. Dodavatel je povinen ukoncit servisni
zasah v co nejkratsi dobé.

(10) Ukon¢eni servisniho zasahu je definovano jako:

a) odstranéni nahlaseného provozniho problému, nebo
b) poskytnuti pfijatelného nahradniho feseni, nebo

c) pfevedeni daného problému do nizsi kategorie, nebo
d) rozhodnuti, Ze se jedna o novy rozvojovy poZadavek.

(11) Pokud Dodavatel neukondi servisni zasah ani v dodatec¢né Objednatelem poskytnuté lhaté

ma Objednatel prdvo vyresit havarijni stav nebo provozni problém prostfednictvim treti
osoby na ndklady Dodavatele. Prodleni s ukonéenim servisniho zasahu bude povazovano
za podstatné poruseni této Smlouvy.

(12) Soucasti servisni podpory SW Rizika jsou i ¢innosti v tomto ¢lanku vyslovné nespecifikované,

(1)

(2)

(3)

(4)

(5)

které vsak jsou k radné funkénosti systému nezbytné, a o kterych Dodavatel vzhledem ke své
kvalifikaci a zkuSsenostem mél nebo mohl védét.

V.

Realizace rozvojovych pozadavki

Realizace rozvojovych pozadavk( bude reflektovat na planovany rozvoj SW Rizika. Rozvojové
pozadavky budou realizovany podle skutecnych potieb a poZzadavkl Objednatele.
Objednatel neni povinen vycerpat vSsechny stanovené hodiny v prlibéhu trvani této Smlouvy.

Objednatel specifikuje rozvojovy poZadavek popisem pozadované funkcionality
a elektronicky tento poZadavek odesle Dodavateli. Dodavatel neprodlené potvrdi pfijeti
pozadavku v elektronické podobé.

Dodavatel na zakladé specifikovaného rozvojového pozadavku Objednatele analyzuje rozsah
dopadl pozadavku na celé reseni SW Rizika, pfipravi navrh reseni a upresni dobu potifebnou
k realizaci rozvojového poZadavku. Do péti (5) pracovnich dnli od potvrzeni pfijeti pozadavku
predda Objednateli ndvrh na feSeni rozvojového pozadavku.

Objednatel na Zadost Dodavatele je opravnén stanovit pfi podani pozadavku delsi Ihitu
pro reakci Dodavatele, neZ je uvedeno v odst. 3 tohoto ¢lanku.

V pripadé nejasnosti si obé Smluvni strany poskytnou operativni soucinnost.
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(6)
(7)

(8)

(9)

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

(1)

Navrh FeSeni rozvojového pozadavku musi Objednatel schvalit.

Po realizaci praci Dodavatelem provedou Smluvni strany akceptaci, ktera bude zaznamenana
v protokolu o akceptaci realizaci praci.

Dodavatel je povinen Upravy SW Rizika na zdkladé realizovaného rozvojového pozadavku
evidovat a v navaznosti na to aktualizovat dokumentaci (technickou, administratorskou a
uZivatelskou) SW Rizika. Aktualizovanou dokumentaci zasle Dodavatel povéfenému spravci
IS Objednatele elektronicky nejpozdéji do 30 dnli od ukonceni realizace rozvojového
pozadavku.

Nevycerpané hodiny prace pro realizaci rozvojovych pozadavk( v rdmci obdobi 12 mésic( je
mozné vycerpat v nasledujicim obdobi.

VL.

Dalsi povinnosti Smluvnich stran

Dodavatel je povinen zajistit bezpecnost dat a udaji pfi provadéni servisni podpory SW
Rizika.

Objednatel se zavazuje zajistit Dodavateli nezbytnou soucinnost k plnéni pfedmétu této
Smlouvy a za poskytnuti predmétu plnéni radné uhradit Dodavateli cenu uvedenou v ¢lanku
VII.

Dodavatel odpovida Objednateli za skodu zplsobenou porusenim povinnosti Dodavatele
stanovenych touto Smlouvou.

Za Ucelem provadéni servisni podpory SW Rizika je Dodavatel oprdvnén uzivat vyhrazené
prostiredky Objednatele, na nichz se Smluvni strany dohodnou, nebo které jsou
pro zabezpeceni servisni podpory SW Rizika nezbytné.

Za ucelem provadéni servisni podpory bude po predchozim odsouhlaseni Objednatele
umoznén vstup Dodavateli do objektl Objednatele. Pozadavek na vstup do uréenych objekt(
je Dodavatel povinen oznamit Objednateli nejméné 1 den pred vstupem. Objednatel je
povinen fadné oznameny vstup Dodavateli zajistit a umozZnit. PFi  vstupu
do objektli Objednatele bude vidy u pfrislusné servisni podpory SW Rizika pfitomen
zaméstnanec Objednatele.

Dodavatel vede dokumentaci o vsech provedenych zménach v elektronické podobé
na Objednatelem vyhrazeném ulozisti. V pripadé nedostupnosti Ulozisté Objednatele preda
Dodavatel dokumentaci prostfednictvim elektronické posty kontaktni osobé Objednatele.

Dodavatel veskeré zdrojové kédy, které byly vyvinuté specialné pro potfeby Objednatele
za Ucelem plnéni pfredmétu Smlouvy, bezodkladné preda na vyhrazené ulozisté Objednatele.
V pripadé nedostupnosti Ulozisté Objednatele preda Dodavatel zdrojové kddy Objednateli
prostfednictvim CD nosice.

Smluvni strany jsou povinny navzdjem se pfedem informovat o veSkerych skute€nostech
dllezitych pro plnéni predmétu této Smlouvy.

VII.

Cenové a platebni podminky

Celkova cena za plnéni predmétu Smlouvy je stanovena jako nejvyse pfipustna. V celkové
cené jsou zahrnuty Uplné a veskeré naklady Dodavatele na splnéni pfredmétu plnéni této
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(2)

(3)

(4)

(5)

(6)

(7)

(8)

(9)

Smlouvy. Zadné dal3i ani souvisejici naklady nebudou Objednatelem uhrazeny, s vyjimkou
zmény sazby DPH.

Celkova cena za doddavku trvalych licenci SW Rizika dle ¢lanku I, bodu 1), pism. a) ¢ini 0 K¢
bez DPH (bezplatné), neplatce DPH. Platba se uskutec¢ni po prfedani SW Rizika na zakladé
elektronické faktury, jejiz pfilohou bude kopie pfedavaciho protokolu.

Celkova cena za implementaci a konfiguraci SW v testovacim a provoznim prostfedi dle
Cldanku I, bodu 1), pism. b) vcéetné vytvoreni a dodani technické, administratorské
a uZivatelské dokumentace dle ¢lanku 1l, bodu 1), pism. c¢) a zakladniho proskoleni
administrator( v rozsahu 10 hod. dle ¢lanku Il, bodu 1), pism. d) ¢ini 462 600 K¢ bez DPH,
nepldtce DPH. Platba se uskutecni po preddni SW Rizika na zakladé elektronické faktury, jejiz
pfilohou bude kopie predavaciho protokolu.

Cena za poskytovani servisni podpory dle ¢lanku I, bodu 1), pism. e) za 1 mésic ¢ini 4 000 K¢
bez DPH, nepldtce DPH. Platba bude hrazena 1 x Ctvrtletné od prevzeti SW rizika
Objednatelem za predchozi kalendarni ¢tvrtleti (leden — bfezen, duben — Cerven, ervenec —
zari, fijen — prosinec), ve vysi 12 000 K¢ bez DPH, neplatce DPH.

Cena za realizaci rozvojovych pozadavkl zadanych Objednatele za 1 hodinu prace ¢ini 900 K¢
bez DPH, neplatce DPH. Cena za realizovany rozvojovy pozadavek bude hrazena po
provedeni akceptace realizace rozvojovych pozadavk( Objednatelem.

Objednatel je povinen uhradit jen skute¢né obdrzené vécné plnéni, a to do vyse
poskytnutého plnéni.

V pribéhu plnéni smlouvy mizZe dojit k navyseni celkové ceny plnéni SW Rizika
pfi zmé&né sazby DPH a pravé o tuto zménu. Zadné dalsi ani souvisejici ndklady nebudou
Objednatelem uhrazeny.

Objednatel bude hradit cenu za plnéni na zakladé danovych doklad( — elektronickych faktur
vystavovanych Zhotovitelem.

Faktura bude obsahovat ¢islo smlouvy Objednatele a vSechny Udaje uvedené v § 29 zakona
¢. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisli, a dale udaje
ve smyslu ustanoveni § 435 obcanského zakoniku. Faktura bude zaslana Objednateli
elektronicky do datové schranky Objednatele nebo na e-mailovou adresu:
podatelna@nku.cz.

(10) K cené bude uctovana DPH ve vysi stanovené platnymi pravnimi predpisy.

(11) V ptipadé, Ze elektronickd faktura nebude obsahovat naleZitosti uvedené v této smlouvé

a/nebo stanovené pravnimi predpisy, bude-li obsahovat nespravné udaje nebo nebudou-li
k faktufe doloZeny pozadované pfilohy nebo bude obsahovat jiné cenové udaje, je
Objednatel opravnén fakturu vratit Dodavateli k opravé, ¢i novému vystaveni. V takovém
pfipadé Ihdta splatnosti v celé sjednané délce zacne plynout az dnem doruceni faktury
obsahujici spravné udaje a vSechny ndlezitosti podle této smlouvy Objednateli.

(12) Splatnost elektronické faktury je sjedndna na 15 kalendarnich dn( od data predani

elektronické faktury Objednatelem Dodavateli. Dnem dhrady se rozumi den, kterym je
fakturovand castka odepsand z Uctu Objednatele ve prospéch Uétu Dodavatele. Faktura je
povazovana za proplacenou okamzikem odepsani prislusné ¢astky z uctu Objednatele.
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(13) Pokud Objednatel obdrzi od Dodavatele fakturu se vSsemi naleZitostmi a pozadovanymi
ptilohami po 15. prosinci pfislusného roku, prodluzuje se |h(ita splatnosti takovéto faktury
z 15 kalendafnich dnl na 90 kalendarnich dn(.

(14)V ptipadé, Ze se Objednatel ocitne v platebni neschopnosti z dlivodu rozpoctového
provizoria, ma se za to, Ze neni v prodleni s plnénim penézitych zavazkd splatnych v dobé
rozpoCtového provizoria. Splatnost vSech danovych dokladd se v pripadé vzniku
rozpoCtového provizoria posouva na patndcty (15.) den po uvolnéni rozpoctovych
prostredkl pro rozpoctovou kapitolu Objednatele, nejpozdéji vsak do 30. ¢ervna prislusného
kalendafniho roku.

(15) V pripadé nezaplaceni faktury ve lh(té splatnosti ani po predchozim pisemném upozornéni
na prodleni ma opravnénd Smluvni strana ndrok na zaplaceni Uroku z prodleni ve vysi, ktera
se stanovi dle ustanoveni § 1802 a nasl. ob¢anského zakoniku.

(16) Urok z prodleni v ptipadé prodleni jedné ze Smluvnich stran s Ghradou penéZité ¢astky bude
ve vysi stanovené Narizenim vlady ¢. 351/2013 Sb., v platném znéni.

(17) Cena za plnéni predmétu Smlouvy se bude vidy k 1. lednu pfislusného kalendarniho roku
upravovat o c¢astku odpovidajici vyvoji inflace/deflace, vyjadiené primérnym rocnim
indexem pfislu$nych spotfebitelskych cen v Ceské republice (dale jen ,index“)
za kalendarni rok bezprostfedné predchazejici roku, ve kterém je cena za pfedmét upravena,
avsak pouze pokud se index po 1. 1. 2023 nebo predchozi Upravé ceny predmétu Smlouvy
dle tohoto bodu zméni o vice ne dva procentni body. Upravu ceny predmétu pInéni Smlouvy
uplatni Dodavatel pisemnym oznadmenim Objednateli o Upravé s uvedenim castky, o kterou
se cena za predmét plnéni smlouvy méni. Ozndmeni o Upravé musi obsahovat presné
procentni vyjadieni zmény indexu a pfesnou financni ¢astku nové ceny.

(18) Zaloha nebude Dodavateli poskytnuta.

VIII.
Vlastnictvi a uzivani reseni HSM

(1) Objednatel nabyva vlastnické pravo k SW Rizika po podpisu pfedavaciho protokolu zastupci
obou smluvnich stran.

(2) Objednatel dnem podpisu predavaciho protokolu nabyva na celou dobu trvani autorskych
prav nevyhradni pravo uzivat dodany SW Rizika, jakozZ i veSkera plnéni dodana Dodavatelem
na zakladé této Smlouvy, ktera maji charakter autorského dila, a to pro svoji potfebu bez
jakychkoliv dalSich licenc¢nich poplatk( nebo jinych plateb nad radmec ceny SW Rizika. Pravo
uzivat autorska dila zahrnuje i opravnéni tato dila zpfistupnit pfi odstranovani jejich vad
a/nebo vad dila v nezbytném rozsahu tfetim osobam.

(3) Dodavatel je povinen zajistit, aby Objednatel byl oprdvnén dodana autorska dila uzivat
za Ucelem plnéni povinnosti a uplatiovani svych prav podle této smlouvy. Odména
za poskytnuti prav uzivani (licence) je zahrnuta v cené SW Rizika.

(4) Pravo uzivat autorské dilo zahrnuje i opravnéni dilo zpfistupnit tfetim osobam, zejména
za Ucelem udrzby, opravy anebo rozvoje.

(5) Dodavatel garantuje, Zze vykondvd autorské pravo k poskytnutému SW a je oprdvnén
k poskytnuti a prfevodu nevyhradnich casové neomezenych uzZivacich prav (licence)
Objednateli k SW, které poskytne jako soucast predmétu plnéni. Nevyhradni casové
neomezena uzivaci prava (licence) k SW jsou dale nazyvana ,nevyhradni prava k SW*.
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(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

(9)

Dodavatel se zavazuje nevyhradni prava k SW Objednateli poskytnout a na Objednatele
nevyhradni prava k SW prevést.

Dodavatel prohlasuje, Ze plnénim zavazkl podle této Smlouvy neporusuje prava dusevniho
a primyslového vlastnictvi tfetich osob. V pfipadé, Ze treti osoba, véetné zaméstnancl
a pracovnik(i Dodavatele, uplatni narok vici Objednateli z titulu poruseni prav dusevniho
nebo primyslového vlastnictvi v souvislosti s realizaci nebo uZivanim dila nebo jeho casti,
Dodavatel je povinen poskytnout Objednateli G¢innou pomoc. Pokud uplatnéni ndroku treti
osobou bude Uspésné, Dodavatel odpovida Objednateli za Skodu, kterd mu timto vznikla,
a Objednatel je opravnén odstoupit od Smlouvy.

IX.
Zarucni podminky

Dodavatel odpovida za to, Ze dilo je bez faktickych a pravnich vad, je zhotoveno v souladu se
Smlouvou a jejim ucelem a pfislusnymi pravnimi predpisy a v kvalité Smlouvou dohodnuté a
Objednatelem pozadované.

Za pravni vady dila se povaZuji zejména jakakoliv prava tfetich osob zatéZujici dilo, ktera by
omezovala Objednatele v fadném uzivani dila dle této Smlouvy.

Za faktickou vadu dila se povaZzuje zejména stav, kdy funkénost programového vybaveni
(resp. jeho ¢asti) nebo technického vybaveni dodaného na zakladé této Smlouvy
a pozivaného v souladu s jeho dokumentaci neodpovida funkénim specifikacim uvedenym
v pfedmétné dokumentaci. To neplati, jestlize programové nebo technické vybaveni byly
modifikovdny Objednatelem nebo tfeti stranou.

Dodavatel poskytuje zaruku za jakost dila na cely predmét plnéni v trvani 2 let (dale jen
»zaruéni doba“) ode dne predani a prevzeti celého dila dle této Smlouvy.

Zaruéni doba pocind plynout dnem nasledujicim po predani a prevzeti kompletniho
dokonéeného dila, stvrzeném podepsanym predavacim protokolem Smluvnimi stranami.

Dodavatel odpovida za vady, které ma dilo v dobé jeho predani Objednateli, a za vady, které
vzniknou nebo se objevi v pribéhu zarucni doby.

Dodavatel odpovida za vady vzniklé v rdmci poskytovani servisni podpory podle pfislusnych
ustanoveni obcCanského zakoniku. Dodavatel poskytuje na kvalitu svych plnéni zaruku
v trvani 3 mésicu.

Objednatel je opravnény pisemné reklamovat nedostatky ¢i vady v zarucni IhGté. Objednatel
ma pravo na bezplatné odstranéni reklamovaného nedostatku ¢i vady.

V pfipadé uplatnéni vady dila Objednatelem v zaruéni dobé se Dodavatel zavazuje k jejimu
bezplatnému odstranéni. Termin a zpUsob odstranéni této vady zavisi na povaze vady
a vzajemné dohodé Dodavatele a Objednatele.

(10) Zaruka se nevztahuje na poruchy, které byly zpGsobeny neodbornou obsluhou a udrzbou

ze strany Objednatele, vys$si moci, nedodrienim navodu od vyrobce, nedodrienim
provoznich podminek nebo jinym zplsobem nez obvyklym provozem.
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X.

Povinnost mlcenlivosti

Smluvni strany jsou povinny zavazat k utajovani informaci vSechny zaméstnance a osoby
Dodavatele, které povéri ukoly v souvislosti s realizaci ¢innosti dle této Smlouvy tak, aby i tito
byli plnohodnotné zavdzani ve smyslu tohoto ustanoveni. Pro pfipad poruseni povinnosti
mlcenlivosti témito osobami prebird prislusnd Smluvni strana plné odpovédnost za tyto
osoby a pfipadnou Skodu zplisobenou témito osobami poskozené strané nahradi.

Dodavatel je povinen zachovat mléenlivost o technickém vybaveni a osobnich Udajich osob
¢innych u Objednatele bez ohledu na dobu trvani této Smlouvy.

Za poruseni povinnosti ml¢enlivosti se nepovazuje, je-li Smluvni strana povinna pfislusnou
informaci sdélit na zakladé zdkonem stanovené povinnosti.

Povinnost mlcenlivosti trva bez ohledu na ucinnost nebo platnost této Smlouvy. Smluvni
strana, ktera porusila povinnost mi¢enlivosti, je povinna uhradit druhé Smluvni strané skodu
a vydat bezd(ivodné obohaceni.

Xl.

Sankce

(1) V pfipadé nedodrZzeni |hGt vramci implementace SW Rizika dle odsouhlaseného

(2)

(3)

(4)

(5)

(6)

(7)

(8)

harmonogramu je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 5 000 K¢ za
kazdy den prodleni.

V pfipadé nemoznosti oznameni vady nebo poZzadavku Dodavateli na servisni zasah je
Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 1 000 K¢ za kazdou pracovni
hodinu nemoznosti oznameni vady.

V pripadé prodleni Dodavatele se zahajenim jakéhokoli servisniho zdsahu je Dodavatel
povinen zaplatit Objednateli smluvni pokutu ve vysSi 500 K¢ za kazdou zapocatou hodinu
prodleni a za kazdy pfipad.

V pfipadé prodleni Dodavatele s ukoncéenim jakéhokoli servisniho zasahu je Dodavatel
povinen zaplatit Objednateli smluvni pokutu ve vysi 1 000 K¢ za kazdou zapocatou hodinu
prodleni a za kazdy pripad.

Pti prodleni Dodavatele s odstranénim oznamené vady delSim neZ ¢trnact pracovnich dnu je
opravnén zajistit si opravu prostrfednictvim tfeti osoby, na riziko a naklady Dodavatele.
V pripadé odstranéni vady treti osobou je Dodavatel v prodleni se svym plnénim az do doby
skutecného odstranéni vady, Dodavatel je opravnén poskytnout tfeti osobé soucinnost.

Dodavatel neni v prodleni se zahajenim a ukonéenim servisniho zasahu v pfipadé, Ze
Objednatel neposkytl potfebnou soucinnost dle Service Level Agreement (SLA) uvedené
v pfiloze €. 1.

Dodavatel odpovidd za Skodu zpusobenou vadnym plnénim této Smlouvy v rozsahu
stanoveném cCeskym pravnim fadem, zejména pak obcanskym zakonikem.

Zadna ze Smluvnich stran neni odpovédna za prodleni zplsobené okolnostmi vylu€ujicimi
odpovédnost. Za okolnosti vylucujici odpovédnost se povazuje prekdzka, jez nastala
nezavisle na vali povinné strany a brani ji ve splnéni jeji povinnosti, jestlize nelze rozumné
predpokladat, Ze by povinnd strana tuto prekazku nebo jeji ndsledky odvratila nebo
prekonala a ddle, Ze by v dobé vzniku prekazku predvidala. Odpovédnost nevyluéuje
prekdzka, kterd vznikla teprve v dobé, kdy povinnd strana byla v prodleni s plnénim své
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povinnosti nebo vznikla z jejich hospodafskych pomérd. Uginky vyluéujici odpovédnost jsou
omezeny pouze na dobu, dokud trva prekazka, s niz jsou tyto povinnosti spojeny.
Smluvni pokuta je splatna do 30 kalendarnich dnu od data, kdy byla povinné Smluvni strané

dorucena pisemna vyzva k jejich zaplaceni opravnénou Smluvni stranou, a to na ucet
opravnéné Smluvni strany uvedené v pisemné vyzvé.

(10) Smluvni sankce vici Objednateli nejsou pripustné.

(1)

(2)
(3)

(4)

(1)

XIl.
Ndahrada Skody

Dodavatel odpovidd za Skodu zplUsobenou vadnym plnénim této Smlouvy v rozsahu
stanoveném ¢eskym pravnim fddem, zejména pak ob¢anskym zakonikem.

Rozsah odpovédnosti Dodavatele Ize omezit nejvySe na dvojnasobek ceny dila.

Z4adna ze Smluvnich stran neni v prodleni a ani nemd povinnost nahradit $kodu zp(isobenou
porusenim svych povinnosti vyplyvajicich z této Smlouvy, branila-li ji v jejich splnéni néjaka
z prekdzek, vyluCujici povinnost k Uhradé ve smyslu § 2913 odst. 2 ob¢anského zakoniku.

Uplatnénim naroku z odpovédnosti za vady plnéni neni dotéen narok Objednatele na
nahradu Skody.

XIl.
Kontaktni osoby

Smluvni strany urcuji pro vzdjemnou komunikaci v jednotlivych oblastech plsobnosti
kontaktni osoby (pfip. sluZzbu) a kontaktni Udaje. Tyto jsou uvedeny na seznamu kontakt(,
ktery je pfiloZzen ke Smlouvé. Kazda Smluvni strana je povinna aktualizovat své kontaktni
Udaje a kontaktni osoby. Takovd zména, pisemné druhé Smluvni strané sdélend, neni
zménou Smlouvy a nevyzaduje uzavreni dodatku ke Smlouvé.

Kontaktnimi osobami Smluvnich stran jsou:

za Objednatele

Hldseni poruch v pracovni | Gabriela KisSovad 233 045 220 Gabriela.kissova@nku.cz
dny v dobé 9:00 —17:00
hod. Filip Chroust 233045211 Filip.chroust@nku.cz
Hlaseni poruch Helpdesk 233 045 333 160@nku.cz
nepretrZité p *
Zadadvadni rozvojovych . v, . .

v . Gabriela KisSovad 233045220 Gabriela.kissova@nku.cz
poZadavku
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za Dodavatele

Prijem hldseni poruch
v pracovni dny v dobé Kristyna Schnablovad 737 337 993 schnablova@software42.cz
9:00-17:00 hod.

Prijem hldseni poruch
nepretrzité

Helpdesk podpora@software42.cz

Realizace rozvojovych
poZadavku

Vladimir Slavik 724 003 138 slavik@software42.cz

(2)

(3)

(1)

(2)

(1)

(2)

(3)

(4)

Dodavatel je povinen zajistit v pfipadé nepfitomnosti odpovédného pracovnika Dodavatele
z jakéhokoliv dlivodu zastupce tohoto pracovnika po dobu jeho nepfitomnosti.

V pfipadé vymény pracovnikd Dodavatele je Dodavatel povinen nahradit pracovnika novym
pracovnikem ve stejné znalostni a zkuSenostni Urovni jako byl plvodni pracovnik Dodavatele.

XIv.

Dorucovani

Neni-li dohodnuto jinak, doru¢ovani pisemnosti podle této Smlouvy bude uskute¢riovdno na
adresu Smluvni strany uvedenou v zahlavi vtéto Smlouvé, pfipadné na adresu, kterou
Smluvni strana pisemné druhé Smluvni strané oznami, pfipadné datovou schrankou nebo e-
mailem. V ptipadé dorucovani e-mailem je doruceni ucinné pouze v pfipadé, Ze druha
Smluvni strana pfijeti zpravy ndsledné potvrdi. Za rfadné dorudenou se povazuje téz
pisemnost, kterou adresat odmitne prevzit nebo se jako nedorucend vrati zpét z adresy
uvedené v zahlavi této Smlouvy nebo adresy pozdéji oznamené, a to dnem doruceni
odmitnuté nebo neprevzaté zasilky zpét odesilateli.

Kontaktni informace uvedené v této Smlouvé (tel. isla, adresy atd.) mohou byt Smluvnimi
stranami jednostranné pisemné ménény s ucinnosti ode dne doruceni druhé Smluvni strané,
pokud v ozndmeni neni uvedeno datum pozdéjsi. Na adresu sidla Smluvni strany je mozné
dorucovat vidy.

XV.
Doba trvani Smlouvy a jeji ukonceni
Smlouva se uzavird na dobu neurcitou a nabyva platnosti a u¢innosti dnem jejiho podpisu
obéma Smluvnimi stranami.

Kazda ze Smluvnich stran mize od Smlouvy odstoupit ze zdkonnych dlvodi. Dodavatel neni
opravnén tyto dlivody rozsirovat ani omezovat.

Vypovéd Smlouvy nabyva pravni ucinnosti dnem doruceni pisemného ozndmeni o vypovédi
Smlouvy druhé Smluvni strané. Smlouvu Ize ukoncit vypovédi podanou alespon tfi mésice
predem.

Odstoupenim od této Smlouvy neni dotéena platnost ani Uc¢innost ustanoveni této Smlouvy,
kterd se tykaji autorskych prav, povinnosti micenlivosti, naroku na nadhradu skody vzniklé
porusenim Smlouvy, naroku na zaplaceni smluvni pokuty a feSeni sporu.

STRANA 12
Tel.: 233 045 111, e-mail: podatelna@nku.cz, internet: www.nku.cz


mailto:podatelna@nku.cz
mailto:schnablova@software42.cz
mailto:podpora@software42.cz
mailto:slavik@software42.cz

(5) V pripadé odstoupeni ¢i vypovédi Smlouvy je Dodavatel povinen predat Objednateli
dokumentaci o veskerych provedenych zméndach Dodavatelem a seznam vSech pristupovych
Uctl a hesel do jednoho mésice od ukonceni Smlouvy.

(6) Za podstatné poruseni Smlouvy ze strany Objednatele se povaZuje neplnéni zdvazk(
spocivajicich zejména v neuhrazeni dluzné c¢astky po dobu 30 dnl od splatnosti dariového
dokladu (faktury).

(7) Za podstatné poruseni Smlouvy ze strany Dodavatele se povaZzuje neplnéni zdvazku
spocivajicich zejména v nedodrzeni termin( plnéni Smlouvy del$i nez 30 dnl nebo realizace
pfedmétu plnéni Smlouvy v rozporu s ustanovenimi Smlouvy anebo jinych zavaznych
dokumentd, ¢i pravnich predpist.

XVI.
Zavérecna ujednani
(1) Tato Smlouva se Fidi pravnim tadem Ceské republiky, zejména pFislusnymi ustanovenimi
obcanského zdkoniku.

(2) Nevylucuje se vyuziti poradnich a expertnich sluzeb dalSich osob.

(3) Dodavatel je opravnén plnit Smlouvu prostfednictvim poddodavatele. Pfipadna zména
poddodavatele nebo rozsahu plnéni Smlouvy poddodavatelem vyzaduje pisemny predchozi
souhlas Objednatele.

(4) Objednatel nema povinnost jednat s jakoukoliv tfeti osobou kromé Dodavatele.

(5) Dodavatel neni opravnén postoupit prava, povinnosti, zdvazky ani pohledavky z této
Smlouvy tfeti osobé nebo jinym osobam bez predchoziho pisemného souhlasu Objednatele.

(6) Veskeré zmény Smlouvy musi byt odsouhlaseny v pisemnych, postupné Ccislovanych
dodatcich s podpisem zastupct obou Smluvnich stran opravnénych podepsat Smlouvu.

(7) Zménu opravnénych osob jsou Smluvni strany povinny si neprodlené pisemné oznamit. Tato
zména nevyzaduje formu dodatku k této Smlouvé.

(8) V ptipadé rozporu pfti plnéni zavazk(i ze Smlouvy, a to zejména v pripadech neupravenych
Smlouvou, plati zadavaci podminky verejné zakdzky stanovené Objednatelem v zadavaci
dokumentaci, nabidky Dodavatele a ob¢anského zakoniku, a to vtomto uvedeném poradi.

(9) Smluvni strany se dohodly, Ze veSkeré spory vyplyvajici ze vzniku, vykladu, realizace
a ukonceni této Smlouvy, jakoZ i veSkeré sporné vztahy mezi Smluvnimi stranami z této
Smlouvy vyplyvajici (dale jen ,,spory“), se budou snazit resit nejprve smirnou cestou.

(10) Veskeré spory souvisejici s touto Smlouvou se Smluvni strany zavazuji fesSit predevsim
na urovni opravnénych osob, popr. osob jim funkéné nadfizenym. Nepodati se spor vyresit
ani zastupcim podepisujicim Smlouvu ve IhGté alespon tficet (30) dnd, bude spor postoupen
k rozhodnuti ptislusnému obecnému soudu Ceské republiky na ndvrh kterékoliv Smluvni
strany.

(11) Dodavatel vyslovuje souhlas s tim, Ze Objednatel v rdmci transparentnosti Smlouvu (véetné
pfipadnych dodatk() zverejni zplsobem, umoziujici nepretrzity vzdaleny pristup.

(12) Dojde-li ke zméné statutu (zména pravni formy pravnické osoby, fuze pravnickych osob,
rozdéleni pravnické osoby) Dodavatele, je tento povinen ozndmit nové skutecnosti
Objednateli ve Ihaté 14 dnl od pravni moci takové zmény.
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(13) Dodavatel bere na védomi, Ze je podle § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni
kontrole ve verejné spravé a o zméné nékterych zdkonl (zdkon o finan¢ni kontrole),
ve znéni pozdéjsich predpisl, osobou povinnou spolupusobit pfi vykonu finan¢ni kontroly
provadéné v souvislosti s Uhradou zbozi nebo sluzeb z vefejnych vydaj(.

(14) Tato Smlouva je vypracovana v elektronickém vyhotoveni a podepsana elektronickymi
podpisy.

(15) Smluvni strany prohlasuji, Ze tato Smlouva je projevem jejich pravé a svobodné vile a
na dikaz dohody o celém obsahu této Smlouvy pfipojuji své podpisy.

Ptiloha €. 1 Smlouvy - Service Level Agreement (SLA)
Pfiloha €. 2 Smlouvy - Pozadavky na pfedmét dodavky a implementace CDE

Pfiloha €. 3 Smlouvy - Seznameni externiho uzivatele se zdsadami bezpecnosti uzivani ICT
u Objednatele

PhDr. Radek Haubert V Ri¢anech dne 30. 7. 2019
DN: P23249, Radek, Haubert,
7, ~___ PhDr. Radek Haubert, 100,2488,
A = Nejvy$$i kontrolni Gfad 1 {
e [lC 49370227], VI ad I m I r Digitélné podepsal Vladimir Slavik
NTRCZ-49370227, CZ ’ Datum: 2019.07.30 07:56:43 +02'00'
06.08.2019 10:49:04 Slavik
Ceska republika - Nejvyssi kontrolni Gfad Software 42, s.r.o.
PhDr. Radek Haubert Mgr. Vladimir Slavik
vrchni feditel spravni sekce jednatel
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Priloha €. 1 - Service Level Agreement (SLA)

’Stuvpen . Definice Opatieni Dodavatele Opatfeni Objednatele Doba , I?oba
zavaznosti potvrzeni | zasahu

1. Praktické uzivani SW Rizika Zajisti, aby byli jeho Objednatel poskytne po Dol do 8
bylo pferuseno nebo je pracovnici nepretrzité dobu trvani problému hodiny hodin
vazné naruseno a podstatna | k dispozici, dokud nebude | k dispozici urcené
Cast uzivateld nemUze nalezeno pfijatelné reSeni, | pracovniky, ktefi budou
pfimérené pokracovat ve kterym Ize problém obejit. | zodpovidat dotazy
své praci. Takové pfijatelné reseni a poskytovat relevantni
SW Rizika neni pouzitelny ve znamen3, Ze nebude informace (napf.
svych zakladnich funkcich. pusobit vyznamné potize protokolové soubory,

pfi pouZivani SW Rizika. vytisky obrazovky, data)
nutné k tomu, aby oddéleni
podpory Dodavatele mohlo
problém vyresit, v opacném
pfipadé bude stupen
zavaznosti problému snizen
na uroven 2.

2. Dulezité funkce SW Rizika Zajisti pracovniky béhem Objednatel béhem své Do1l do 16
nejsou k dispozici a nelze je pracovni doby, dokud pracovni doby poskytne hodiny hodin
nijak obejit. Prakticka nebude nalezeno veskeré relevantni
pouziti jsou narusena, ale pfijatelné FeSeni. Takové informace (napf.
nikoli pferusena. Je vdiné pfijatelné FfeSeni znamend, | protokolové soubory,
narusena produktivita Ze nebude pusobit vytisky obrazovek, data)
znacného poctu uZivatell vyznamné potize pfi nutné k tomu, aby
nebo Urovné sluzby pouZivani SW Rizika. dodavatel mohl problém
Objednatele. vyresit, v opacném pripadé

bude stupen zavaznosti
problému sniZzen na Uroven
3.

3. Nejsou k dispozici dllezité Zvaii reseni, kterym by Objednatel béhem své Do1l do 40
funkce SW Rizika, ale je bylo mozné problém pracovni doby poskytne hodiny hodin
mozné je obejit, nebo obejit, a pripadné veskeré relevantni
nejsou k dispozici méné doplnéni, které bude informace (napf.
dalezité funkce softwaru, obsazeno v nasledné protokolové soubory,
které vsak nelze obejit. Aktualizaci. vytisky obrazovek, data)

Objednatel utrpél mirnou nutné k tomu, aby
ztratu funkénosti SW Rizika. Dodavatel mohl problém
vyresit.

4. Objednatel zjistil mensi vadu | Zvazi doplnéni softwaru, Objednatel béhem své Do1 do 80
nebo zada o informace, které bude obsaZeno pracovni doby poskytne hodiny hodin

doplnéni nebo vysvétleni
dokumentace tykajici se
funkénosti SW Rizika s tim,
Ze provoz SW Rizika neni
narusen nebo je narusen jen
minimalné.

v nasledné Aktualizaci.

veskeré relevantni
informace (protokolové
soubory, vytisky obrazovek,
data) nutné k tomu, aby
Dodavatel mohl problém
vyresit.
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Ptriloha €. 2 — PoZadavek na pfedmét dodavky a implementace software pro centralni spravu a
fizeni rizik

Sprdva a fizeni rizik probiha na zékladé Fizeni rizik jednotlivymi organizaénimi Gtvary Ufadu (cca
33 organizacnich uatvarll), kde kaZzdy organizacni utvar identifikuje, analyzuje a Fidi rizika
spadajicich do pGsobnosti daného organizaéniho Utvaru — rizika U¥adu. Spréva rizik Ufadu je
definovana internim predpisem (Metodicky pokyn k analyze rizik) a je specifikovana v ¢asti 2.1
této prilohy.

Sprava a fizeni rizik kybernetické bezpecénosti probihd na zakladé vyhlasky ¢. 82/2018 Sb.,
Vyhlaska o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech poddni v oblasti kybernetické bezpecnosti a likvidaci dat — rizika
kybernetické bezpecnosti. Sprava rizik kybernetické bezpecnosti je specifikovana v ¢asti 2.2 této

pfilohy.

1. Obecné pozadavky - technologie a architektura

a)
b)
c)

d)

f)

g)

h)

i)
j)

k)

Pro provoz bude dodana konfigurovatelna webova aplikace zamérena na spravu a fizeni
rizik a dalSich proces( nad nimi.

Webova aplikace bude zaloZena na architekture klient —server, kde klientem je webovy
prohlize¢ a serverem je webovy server.

Veskera komunikace mezi klientem a webovym serverem bude probihat vyhradné pres
Sifrované HTTPS spojeni. Komunikace bude probihat na Objednatelem zadaném portu.
Webova aplikace bude zprovoznéna na infrastruktufe (na operaénim systému a
databazi / souborovém systému) bez dalSich licen¢nich nakladd. Hardwarové zdroje
poskytne Objednatel — poskytne virtualni servery provozované na Platformé VMWare.
Databdze / souborovy systém nejsou pfimo pristupné pro koncové uZivatele,
pro pfistup kdatdm koncovym uZivatelem se uplatiuji pfistupova préva
prostfednictvim webové aplikace.

Koncovy uzivatel nebude instalovat klientskou aplikaci k uzivani webové aplikace.
Webova aplikace je centrdlné distribuovdna prostrednictvim jednotného image
na uzivatelskou stanici. Instalaci klientské ¢asti webové aplikace bude mozné provést
v silent modu.

Webova aplikace bude pro koncového uzivatele dostupna prostrednictvim webového
rozhrani spustitelné primarné v prohlizeéi Internet Explorer.

Webové rozhrani aplikace pro administratora umozni konfiguraci a fizeni uzivatelskych
prav.

Webova aplikace bude kompletné v ¢eském jazyce, véetné navodu k poufziti.

Integrace webové aplikace s IS NKU bude mozna prostfednictvim adresafovych sluzeb
(AD, LDAP) k zajisténi synchronizace uZivatell. UZivatelé 1S NKU se nebudou zakladat
rucné.

Prihlaseni uZivatele k webové aplikace bude prostfednictvim SSO autentizace, uZivatel
nebude zadavat prihlaSovaci udaje (logonname, password) do webové aplikace.

Z/do webova aplikace bude moiné provadét exporty/importy dat ve standardnich
formatech (pozadovano CSV, XML, XLS), nebo na urovni databaze formou databazovych
view s moznosti automatické synchronizace.

m) Data uloZzend ve webové aplikaci Ize exportovat do jednoduchych sestav v MS Excel a

formatu HTML.
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2. Funkéni poZadavky na sprdvu a fizeni rizik

2.1 Sprdva a fizeni rizik Uradu

a) Rizika se zaznamenavaji do dokumentu/zaznamu — Karta rizika. Karta rizika definuje a
klasifikuje potencidlni nebo v praxi se vyskytujici riziko, stupert vyznamnosti rizika,
strategii jeho fizeni a vyhodnoceni strategie fizeni rizika.

b) Karta rizika obsahuje minimalné nasledujici polozky:

ID rizika — textové pole, identifikacni ¢islo (pofadové Cislo),

Nazev rizika — textové pole o délce max. 150 znakd,

Vlastnik rizika — textové pole, hodnota se vybird z AD/LDAP (Users/uzivatel nebo
Security Group/organizacni utvar),

Popis rizika — textové pole,

Pravdépodobnost vyskytu — Cciselnd hodnota, hodnota se vybird z predem
definovaného ciselniku (hodnota 1-5),

Dopad rizika — Ciselnd hodnota, hodnota se vybira z predem definovaného seznamu
(hodnota 1-5),

Stupen vyznamnosti — Ciselnd hodnota, ktery je vypocitany definovanym vzorcem
(pravdépodobnost vyskytu x dopad rizika),

Kategorie — textové pole, hodnota se vybird z predem definovaného cCiselniku, je
mozné vybrat vice hodnot v rdmci této polozky,

Aktivum — textové pole, hodnota se vybird z pfedem definovaného Ciselniku, je
mozné vybrat vice hodnot v rdmci této polozky,

Strategie fizeni rizika — textové pole, hodnota se vybira z pfedem definovaného
¢iselniku (hodnoty: redukce stupné vyznamnosti, udrZeni stupné vyznamnosti,
prenos rizika, akceptovatelné (rezidualni) riziko), je mozné vybrat pouze jednu
hodnotu v rdmci této polozky,

Pozndmka — textové pole,

Dil¢i ukoly — hypertextovy odkaz na novy dokument/zaznam Dilci Gkoly (= Opatreni).

c) Opatfeni se zaznamenavaji do dokumentu/zaznamu — Diléi dkoly. Karta Diléi ukoly
definuje dil¢i ukoly s terminem plnéni.
d) Karta Dil¢i ukoly obsahuje minimalné nasledujici polozky:

Nazev dil¢iho ukolu — textové pole o délce max. 150 znaka,

Resitel - textové pole, hodnota se vybird z AD/LDAP (Users/uzivatel nebo Security
Group/organizacni Utvar),

Termin splnéni — datumové pole,

Vyhodnoceni ukolu - textové pole, hodnota se vybira z pfedem definovaného
Ciselniku (hodnoty: splnéno, nesplnéno), je mozné vybrat pouze jednu hodnotu
v ramci této polozky,

Pfiloha —vloZeni hypertextového odkazu, vlozeni dokumentu ve formatu PDF, WORD,
EXCEL, JPG.

e) Pfi vytvoreni nového dokumentu/zaznamu webova aplikace pfiradi Cislo Ciselné rady —
jednoznacny identifikator.

f) Format Ciselnych fad mize obsahovat fixni i proménné ¢asti, v proménnych c¢astech Ize
pouzit sekvence Cisel i pismen.

g) Pomoci polozek v dokumentech/zaznamech lze dokumenty/zaznamy tfidit, pomoci filtrd
Ize dokumenty/zaznamy vyhledavat, a to jednoduchym filtrem i rozsifenym filtrovanim s
libovolné slozitymi filtrovacimi podminkami.

h) Webova aplikace bude zaznamenavat provedena zmény v dokumentech/zaznamech.
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j)

k)

s)

Ke kazdému dokumentu/zaznamu lze jednoduse zobrazit historii akci, které s nim byly
provedeny (napf. kdy byl dokument/zaznam do systému vloZen, kdo a jak upravil
dokument/zdznam, a dalsi).

K hlavnimu dokumentu/zaznamu (= Karta rizika, Dil¢i Ukoly) Ize do webové aplikace uloZit
i dalsi dokumenty formou pfrilohy (ve formatu PDF, DOCX, XLSX).

Kazdy dokument/zaznam bude uloZen pouze jednou v primarni sloZzce. V dalSich
dokumentech/zdznamech bude mozny na primarni dokument/zdznam odkazovat (napf.
formou URL nebo zastupce).

Pro prohlizeni PDF dokumentl bude stacit uZivateli webovy prohlize¢ bez dalsich
zavislosti. PDF dokument je mozné prohlédnout cely.

Dokumenty/zaznamy (Karty rizika, Karty Dil¢i ukoly) bude mozné seskupit do vétsiho
celku (= Agendy, cca 33 typl agend).

Kazda Agenda bude mit svého spravce — role Spravce agendy.

Vsechny dokumenty/zaznamy ohledné spravy rizik budou dostupnd v souhrnném
Katalogu rizik bez ohledu na zafazeni v Agendé.

Vsechny dokumenty/zaznamy ohledné spravy dil¢ich ukoll budou dostupnd v souhrnném
Katalogu dil¢ich ukoll bez ohledu na zafazeni v Agendé.

Ve webové aplikaci bude mozné vyhleddvat fulltextoveé.

Sprava a fizeni rizik probihaji nasledovné:

i.  Vedouci zaméstnanec pfislusného organizacniho Utvaru pribézné identifikuje
rizika. ldentifikovana rizika zaznamenava v Karté rizika.

ii.  Odborinterniho auditu 1 x ro¢né ve stanoveném terminu pfipravuje seznam vsech
zaznamenanych rizik, v€etné strategie fizeni, které se budou v daném terminu dal
spravovat a fidit. Seznam rizik odbor interniho auditu pfedava prezidentovi ke
schvaleni.

iii.  Vedouci zaméstnanec pfislusného organizacniho Utvaru (na zakladé schvdleného
podkladu dle bodu ii.) zaznamena dil¢i ukoly v Karté dil¢iho ukolu k relevantnim
rizikim. V Karté dil¢iho ukolu se zaznamena termin splnéni Ukolu a priibézné se
zaznamenava stav plnéni. Tyden (7 kalendarnich dni) pfed uplynutim terminu
splnéni ukolu se zasle Vedoucimu zaméstnanci pfisluSného organizacniho Utvaru
a Resiteli diléiho GkolG (v pfipadé, 7e ReSitelem neni vedouci zaméstnanec)
emailova notifikace o blizicim se terminu pro splnéni dkolu.

iv.  Vedouci zaméstnanec pftislusného organizac¢niho GUtvaru v terminu pro splnéni
dil¢iho ukolu opétovné prehodnocuje stav plnéni dil¢iho Ukolu a strategii fizeni
relevantniho rizika.

v. V pfipadé, Ze Vedouci zaméstnanec pfislusného organizacniho Utvaru zaznamend
u rizika v poloZce strategie fizeni hodnotu akceptovatelné (rezidualni) riziko, riziko
je povazovano za uzaviené a dal se s timto rizikem v dalSim obdobi nepracuje. Za
uzavrené se povazuji i souvisejici dil¢i ukoly, i kdyZ jsou jeSté ve stavu plnéni.
Uzavreni u dil¢ich ukoll probéhne automaticky, kde stav dil¢iho Ukolu se zméni na
stav uzavfen, bez nutnosti zasahu (editace v Karté dil¢i ukoly) Vedouciho
zaméstnance pfislusného organizacniho utvaru.

Predpfipravené reporty pro uzivatele, kde uzivateli se zobrazi data dle opravnéni:

i. Mapa rizik — grafické zobrazeni vSech rizik ve vzdjemném poméru jeho
pravdépodobnosti zaplsobeni a miry dopadu, zobrazeni v siti 5x5 s rozliSenim ve
tfech barvdach dle vyznamnosti, napf. dle uvedeného obrazku,
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ii. Rizika dle vyznamnosti — prehledova tabulka rizik s ndzvem rizika, vlastnikem
rizika, vyznamnosti,

iii.  Rizika dle kategorie —prehledova tabulka rizik s ndzvem rizika, vlastnikem rizika na
zakladé predem definované kategorie,

iv.  Rizika dle sniZeni vyznamnosti — prehledovd tabulka rizik s nazvem rizika,
vlastnikem rizika, hodnoty vyznamnosti, stav snizeni, navyseni, nebo stav beze
zmény za obdobi napt. roku zpétné ke dni spusténi reportu,

v. Rizika dle agendy - prehledova tabulka rizik s nazvem rizika, vlastnikem rizika,
hodnoty vyznamnosti na zakladé pfedem definované agendy,

vi.  Rizika dle vlastnika — prehledova tabulka rizik s ndzvem rizika, vlastnikem rizika,
vyznamnosti pfifazenych konkrétnim pracovniklim nebo organizaénim atvarim,
vii.  Dil¢i ukoly (opatteni) — prehledova tabulka dil¢ich ukol s ndzvem dil¢iho ukolu,

resitele dil¢iho Ukolu, terminu splnéni, stavu plnéni, ndzvem rizika, v rdmci kterého
se dil¢i ukol plni.

t) Zreportu bude mozné si otevrit Kartu rizika nebo Kartu dil¢iho ukolu. Ddle bude mozné
vreportu priddvat nebo odebirat dalSi pozadované sloupce (napf. popis rizika,
pravdépodobnost vyskytu a dalsi), a filtrovat dle zvolenych kritérii (napf. rizika dle
pravdépodobnosti vyskytu sestupné a dalsi).

u) Prehled roli, jejich ¢innosti a pfislusnych opravnéni, které se Gcastni spravy rizik:

i.  Vedouci zaméstnanec pfislusného organizacniho Utvaru (= hlavni zadavatel rizik,
70 uzivatel() — editace rizika (zaddni a zména) v ramci své agendy, editace plnéni
opatreni, zobrazeni dalSich rizik v agendach, ke kterym bylo pfidéleno opravnéni,
zobrazeni reportl s daty, na ktera ma opravnéni, obdrzeni notifikace,

ii. Resitel dil¢iho Ukolu (= fesitel plnéni ndpravného opatieni, 36 uZivatell) — editace
dil¢iho ukolu (opatreni), zobrazeni reportl s daty, na ktera ma opravnéni, obdrzeni
notifikace,

iii.  Administrator IA (= administrator odboru interniho auditu, 4 uzivatelé) — editace
rizika pro vSechny agendy, editace vSech dil¢ich ukold, zobrazeni report(, tvorba
novych reportd, pfifazeni opravnéni vyse uvedenym rolim,

iv.  Administrator (= administrator aplikace, 2 uzivatelé) — nastaveni Ciselnikd, tvorba
WF, nastaveni Ciselnikd, nastaveni notifikaci,

v) Jeden uzivatel mize mit vice roli. Opravnéni na data budou pak dle pfislusnych roli.

2.2 Sprdva a Fizeni rizik kybernetické bezpecnosti

a) Sprava a fizeni rizik kybernetické bezpecnosti probihaji pro kazdé identifikované aktivum
Ufadu (aktualné 7 aktiv — 1 primarni aktivum + 6 podptrnych aktiv).

b) V rdmci spravy a fizeni rizik kybernetické bezpecnosti se pro kazdé jedno aktivum provadi
hodnoceni aktiva, hodnoceni zranitelnosti aktiva a hodnoceni hrozeb aktiva.

c) Vramci hodnoceni aktiva se u kazdého aktiva posuzuje, jaky dopad by mélo naruseni
bezpecnosti informaci z hlediska naruseni dlivérnosti, integrity a dostupnosti.

d) V ramci hodnoceni zranitelnosti aktiva a hodnoceni hrozeb aktiva se u kazdého aktiva
posuzuje dopad identifikovanych zranitelnosti a hrozeb.
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e) Souhrnna hodnota rizika kazdého aktiva je vyjadifena jako funkce, kterou ovliviiuje dopad
naruseni bezpecnosti informaci, hrozby a zranitelnosti aktiva.

2.2.1 Hodnoceni aktiva — dopad naruseni bezpecnosti informaci z pohledu dostupnosti, integrity

a ddvérnosti

a) Hodnoceni aktiva se provadi v dokumentu/zaznamu Karta hodnoceni aktiva.
b) Karta hodnoceni aktiva obsahuje minimalné nasledujici polozky:

ID aktiva textové pole, identifikacni Cislo (poradové Cislo),

Nazev aktiva — textové pole o délce max. 150 znakd,

Garant aktiva — textové pole, hodnota se vybird z AD/LDAP (Users/uzivatel nebo
Security Group/organizacni Utvar),

Dopad pfi ztraté/diskreditace aktiva - textové pole o délce max. 150 znak, obsahuje
informaci o dopadu,

Vaha —Ciselnd hodnota, hodnota se vybira z predem definovaného Ciselniku (hodnota
1-4),

Davérnost — Ciselna hodnota, hodnota se vybird z predem definovaného ciselniku
(hodnota 1-4),

Integrita — Ciselnd hodnota, hodnota se vybird z predem definovaného ciselniku
(hodnota 1-4),

Dostupnost — ¢iselnd hodnota, hodnota se vybird z predem definovaného Ciselniku
(hodnota 1-4),

Celkové skdre — Ciselna hodnota, kterd je vypocitana definovanym vzorcem: hodnota
Davérnost x hodnota Integrita x hodnota Dostupnost u kazdého identifikovaného
dopadu,

Stupen ochrany - Ciselnd hodnota, ktera je vypocitana definovanym vzorcem:
maximalni hodnota z hodnot Dulvérnost, Integrita, Dostupnost u kazdého
identifikovaného dopadu,

Pramér - Ciselnd hodnota, kterd je vypocitana definovanym vzorcem: primérna
hodnota z hodnot uvedenych v polozZce Celkové skdre,

Maximum - Ciselnd hodnota, kterd je vypocitana definovanym vzorcem: maximum
z hodnot uvedenych v poloZce Stupen ochrany,

Hodnota aktiva - Ciselna hodnota, ktera je vypocitana definovanym vzorcem: (Pramér
+ Maximum)/2,

Hodnoceni provedeno — datumové pole,

Datum pfistiho hodnoceni — datumové pole.

c) Kazdé aktivum mad vlastni sadu definovanych moznych naruseni bezpecnosti informaci.

d) MozZné naruseni bezpecnosti informaci se pfifazuji aktivu tak, Ze se vybiraji z predem
definovaného ciselniku naruseni bezpeénosti informaci.

e) Jednotlivé typy naruseni zaznamenava Manazer KB, ktery u kazdého aktiva zaznamendva
ID naruseni bezpecénosti informaci, ndzev naruseni bezpeénosti informaci, stav platnosti
naruseni bezpeénosti.

f) Hodnoceni aktiva provadi Garant aktiva.

Vzor dokumentu/zaznamu Hodnoceni aktiva — stavajici zaznam ve formatu XLS:
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NKU - AKTIVA DLE VKB 316/2014 GARANT MAXIMUM  PROMER
| 2Am [ | e | s a3
HODNOTA AKTIVA
I Zaméstnanci ] NIiZKA 6.13
. _ Celkové STUPEN
DOPADY PRI ZTRATE / DISKREDITACI AKTIVA Uve i
! Duvérnost | Integrita Dostupnost skére OCHRANY
Rozsah a dillefitost osobnich Gdajl nebo obchodniho tajemstvi 3 2 1 6 3
Rozsah dotéenych pravnich povinnosti nebo jinych zavazki 2 1 2 4 2
Rozsah narugeni vnitfnich fidicich a kontrolnich ¢innosti 1 1 2 2 2
Poskozeni vefejnych, obchodnich nebo ekonomickych zajma 1 1 1 1 1
Mozné financni ztraty 2 2 2 8 2
Rozsah naruseni béZnych ¢innosti ifadu 1 2 1 2 2
Dopady spojené s naruSenim divérnosti, integrity a dostupnosti 2 2 2 8 2
Dopady na zachovani dobrého jména nebo ochranu dobré povésti 3 1 1 3 3

2.2.2 Hodnoceni zranitelnosti a hrozeb aktiva

a) Hodnoceni zranitelnosti aktiva se provadi v dokumentu/zaznamu Zranitelnost aktiva.
b) Dokument/zaznam Zranitelnost aktiva obsahuje minimalné nasledujici polozky:

f)

Nazev aktiva — textové pole o délce max. 150 znaka,

Garant aktiva — textové pole, hodnota se vybird z AD/LDAP (Users/uZivatel nebo
Security Group/organizacni Utvar),

Nazev zranitelnosti — textové pole o délce max. 255 znakad,

ID zranitelnosti — ¢iselna hodnota, identifikacni Cislo (poradové Cislo),

Vlastnik zranitelnosti - textové pole, hodnota se vybird z AD/LDAP (Users/uzivatel
nebo Security Group/organizacni Gtvar),

Vadha - (Ciselnd hodnota, hodnota se vybird z predem definovaného Cdiselniku
(hodnota 1-4),

Hodnoceni zranitelnosti - ¢iselnd hodnota, hodnota se vybird z predem definovaného
¢iselniku (hodnota 1-4),

Stav zranitelnosti aktiva - textové pole, hodnota se vybira z predem definovaného
¢iselniku (hodnota - aktivni, neaktivni),

Datum pfistiho hodnoceni zranitelnosti — datumové pole,

Datum posledniho hodnoceni zranitelnosti — datumové pole,

Soucet zranitelnosti aktiva — Ciselna hodnota, ktera je vypocitana jako soucet vsech
hodnot zadanych v poloZce Hodnoceni zranitelnosti,

Primér zranitelnosti aktiva - Ciselna hodnota, kterd je vypocitana jako primér
ze vsech hodnot zadanych v poloZce Hodnoceni zranitelnosti.

Kazdé aktivum ma vlastni sadu definovanych zranitelnosti.

Zranitelnosti aktiva se pfifazuji aktivu tak, Ze se vybiraji z predem definovaného Ciselniku
zranitelnosti.

Zranitelnosti aktiva zaznamenava Manazer KB, ktery u kazdého aktiva zaznamenava ID
zranitelnosti, ndzev zranitelnosti, stav zranitelnosti, vlastnika zranitelnosti.

Hodnoceni zranitelnosti provadi Garant aktiva (v budoucnu bude hodnoceni provadeét i
role Vlastnik zranitelnosti).
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g) Hodnoceni hrozeb aktiva se provadi v dokumentu/zaznamu Hrozby aktiva.
h) Dokument/zaznam Hrozby aktiva obsahuje minimalné nasledujici polozky:

Nazev aktiva — textové pole o délce max. 150 znakd,

Garant aktiva — textové pole, hodnota se vybird z AD/LDAP (Users/uZivatel nebo
Security Group/organizacni Utvar),

Nazev hrozby — textové pole o délce max. 255 znakd,

ID hrozby — textové pole, identifikacni Cislo (poradové Cislo),

Vlastnik hrozby - textové pole, hodnota se vybird z AD/LDAP (Users/uZivatel nebo
Security Group/organizacni Utvar),

Vaha - (Ciselnd hodnota, hodnota se vybird z predem definovaného Cdiselniku
(hodnota 1-4),

Hodnoceni hrozby - Ciselnd hodnota, hodnota se vybird z predem definovaného
Ciselniku (hodnota 1-4),

Stav hrozby aktiva —textové pole, hodnota se vybira z pfedem definovaného ciselniku
(hodnota - aktivni, neaktivni),

Datum pfiStiho hodnoceni hrozby — datumové pole,

Datum posledniho hodnoceni hrozby — datumové pole,

Soucet hrozby aktiva — ¢iselna hodnota, ktera je vypocitand jako soucet vSech hodnot
zadanych v poloZce Hodnoceni hrozby,

Pramér hrozby aktiva - Ciselnd hodnota, ktera je vypocitand jako primér ze vsech
hodnot zadanych v poloZzce Hodnoceni hrozby.

i) Kazdé aktivum ma vlastni sadu definovanych hrozeb.

j) Hrozby aktiva se pftifazuji aktivu tak, Ze se vybiraji z predem definovaného ciselniku
hrozeb.

k) Hrozby aktiva zaznamendva Manazer KB, ktery u kazdého aktiva zaznamenava ID hrozby,
nazev hrozby, stav hrozby, vlastnika hrozby.

[) Hodnoceni hrozeb provadi Garant aktiva (v budoucnu bude hodnoceni provadét i role
Vlastnik hrozby).

m) Celkové hodnoceni - celkova hodnota rizika aktiva je dana vypoétem: prlimérna hodnota
z hodnoceni zranitelnosti aktiva + primérna hodnota z hodnoceni zranitelnosti aktiva)/2.

Vzor dokumentu/zaznamu Hodnoceni aktiva — stavajici zaznam ve formatu XLS:
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= [ [ | S—
Nazev
Zaméstnanc I I NIZKE RIZIKO I
POZNAMKA: DOPAD JE VZDY ROVEN NULE, PROTO SE ZANEDBAVA
ZRANITELNOST e HROZBA =
dle tabulky PRAVDEPODOBNOST dle tabulky PRAVDEPODOBNOST
nedostatetna ochrana vnéjSho perimetru, 2 r"d"mf" P poskytavini shuleh vyznamncho 1
informatniho systemu
nedostatetné bezpefnostni povedom ulivatellia 1 provedeni neopravnenych Sinnosti, zrewdit opravneni 2
sdminiztratord, ze stramy administratorl
zkoz selhani t ickeh o
Steind Delrioa vy ko informagnine syztémy, 1 e e B 1
programeovehe vybaveni, vEetne podkozeni sktiva
- - - S narufeni fyzicke bezpetnosti anebo zneudit] identiny
nevhedne nastaveni pristupsvych BarivaE 1 e fzick — 1
Fyzicke osoby
nedostatetne postupy pri identifikovani 2 odhaleni Svani or P cerinim
. 2 N P urvan = IV us imi
negativnich bezpeinostnich jevd, kyb. betp. ucdlosti 3 kyb 2 P “r = 1
! i podminkam.
bezp. incdentuy,
nedostatetné monitorovani Zinnosti ulivateld a fevbiers o= stray EmEstranc vEEtn el nehoe
sdminiztritord 3 neschoprost adhalit jejich revhadné rebo 3 oy v o= vy o R 2
. neopravnene modifikace udaju,
zavadne zpusoby chovani
nedostatene stanoveni bezp. pravidel, nepfesne nebo e o - ..
- =P - - . diouhodobe prerusen poskytovani infrastrukturnich
nejednomnainé vymezeni prav 3 povinnosti ufivateld 1 & ) ) ; 1
. s y sludeh elektricka energie, voda, plyn, vaduchotechnika)
administratoru 3 bezpetnostnich rol
SOUCET ZRANITELNOSTEZ| 11 diouhodabe prenuien: elektronicke komunikace 2
PRUMER| 16 setostatek tamistaancl  potfebnoy sdbornow Lrave 1
cileny kybemeticky ok, biing itoky (Ekadlivy kod .
. [wirg. spyware, trojske kong)
Hodnoceno dne: 17. prosinec 2018 e -
znewiti vyméniteinch technickych nasiEd dat 1
trvale plsobic hrazby 1
SOUCET HROZEB:| 15
prROMER| 13

2.2.3 Postup spravy a fizeni rizik kybernetické bezpecnosti

a) Sprava a fizeni rizik kybernetické bezpecnosti je provddéno pro kazdé definované
aktivum. Rizika se zaznamendavaji v dokumentu/zaznamu Karta aktiva.
b) Karta aktiva obsahuje minimalné nasledujici polozky:

ID aktiva — textové pole, identifikacni ¢islo (pofadové Cislo),

Nazev aktiva — textové pole o délce max. 150 znaka,

Garant aktiva — textové pole, hodnota se vybird z AD/LDAP (Users/uzivatel nebo
Security Group/organizacni Utvar),

Typ aktiva — textové pole, hodnota se vybira z predem definovaného Cciselniku
(hodnota — primarni aktivum, podptrné aktivum),

Vaha — (Ciselnd hodnota, hodnota se vybira z pfedem definovaného Cciselniku
(hodnota 1-4),

Datum posledniho pfehodnoceni — datumové pole,

Duvod posledniho prehodnoceni — textové pole o délce max. 150 znakd,

Datum pfiStiho pfehodnoceni — datumové pole,

Posouzeni moznych dopadld na aktiva — textové pole, do této casti se vyplini
zranitelnosti aktiva (polozka Nézev zranitelnosti aktiva), které maji uvedenou
hodnotu 3 a vyssi,

Hodnoceni existujicich hrozeb — textové pole, hodnota se automaticky vyplni z Karty
hrozeb, polozka Pramér hrozby aktiva,

Hodnoceni existujicich zranitelnosti — textové pole, hodnota se automaticky vyplni
z Karty zranitelnosti, prolozka Primér zranitelnosti aktiva,
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c)
d)
e)

f)
g)

h)

= Stanoveni Urovné rizika — ciselnd hodnota, ktera je vypocitand jako (Pramér
zranitelnosti aktiva + Primér hrozby aktiva) / 2,

= Urceni a schvaleni pfijatelnych rizik — textové pole, hodnota se automaticky vyplni dle
Akceptace rizika,

= Hodnoceni existujicich opatfeni + ndvrh novych opatfeni — hypertextovy odkaz
na dokument/zaznam Opatfeni,

= Hodnoceni aktiva — hypertextovy odkaz na dokument/zaznam Hodnoceni aktiva,

= Hodnoceni zranitelnosti aktiva — hypertextovy odkaz na dokument/zdznam
Zranitelnosti aktiva,

= Hodnoceni hrozeb aktiva - hypertextovy odkaz na dokument/zaznam Hrozby aktiva,

= Poznamka — textové pole o délce max. 150 znaka,

Dokument/zaznam Karta aktiva vytvari manazer KB, ktery zaznamenava minimalné

polozky: ID aktiva, Nazev aktiva, Garant aktiva, Typ aktiva.

Garant aktiva v predepsanych terminech provede hodnoceni aktiva (dle bodu 2.2.1) a

hodnoceni zranitelnosti a hrozeb aktiva (dle bodu 2.2.2).

Vlastnici zranitelnosti a Vlastnici hrozeb pfi zvySeni rizika navrhuji Opatfeni ke snizeni

rizika aktiva.

Manazer KB relevantni Opatreni zaznamenava v dokumentu/zaznamu Opatreni aktiva.

Dokument/zaznam Opatieni aktiva obsahuje minimalné polozky:

= |D opatreni —textové pole, identifikacni Cislo (poradové Cislo),

= Ndazev opatieni — textové pole o délce max. 150 znakd,

» Typ opatfeni — textové pole, hodnota se vybird z predem definovaného ciselniku
(hodnoty: docasny, trvaly), je moZiné vybrat pouze jednu hodnotu v ramci této
polozky,

» Reditel - textové pole, hodnota se vybird z AD/LDAP (Users/uZivatel nebo Security
Group/organizacni utvar),

=  Termin splnéni — datumové pole,

= Vyhodnoceni ukolu - textové pole, hodnota se vybira z predem definovaného ¢iselniku
(hodnoty: splnéno, nesplnéno), je mozné vybrat pouze jednu hodnotu v rdmci této
polozky,

= |D aktiva - textové pole/hypertextovy odkaz, identifikacni Cislo (poradové Cislo),

= Nazev aktiva - textové pole/hypertextovy odkaz o délce max. 150 znak( na vybrané
aktivum, ke kterému se opatreni vztahuje,

= Souvisi se zranitelnosti — textové pole/hypertextovy odkaz o délce max. 150 znak( na
vybranou zranitelnost, ke kterému se opatreni vztahuje, je mozné vybrat vice hodnot
v rdmci této polozky,

= Souvisi s hrozbou - textové pole/hypertextovy odkaz o délce max. 150 znakl
na vybranou hrozbu, ke které se opatreni vztahuje, je moiné vybrat vice hodnot
v rdmci této polozky,

» Pfiloha—vloZeni hypertextového odkazu, vloZzeni dokumentu ve formatu PDF, WORD,
EXCEL, JPG.

=  Poznamka — textové pole o délce max. 255 znakd.

Garant aktiva, Vlastnik hrozby, Vlastnik zranitelnosti, Resitel opatfeni jsou

ve stanovenych terminech upozornéni emailovou notifikaci a potrebé opétovného

prehodnoceni aktiva nebo opatreni.

Prehled roli, jejich ¢innosti a pfislusnych opravnéni, které se Ucastni spravy a fizeni

kybernetickych rizik:

i.  Manazer KB (2 uZivatelé) — editace Karta aktiva (zadani a zména vsech aktiv),
editace Zranitelnosti aktiva, editace Hrozby aktiva, editace Opatfeni aktiva,
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editace dat bude jenom u pozadovanych polozZek, zobrazeni reportl, obdrzeni
notifikace, nastaveni Ciselnik(i, tvorba novych report(, pfifazeni oprdvnéni a
pfislusnych roli,

ii.  Garantaktiva (14 uZivatell) — editace Karta aktiva, editace Karta hodnoceni aktiva,
editace Zranitelnosti aktiva, editace Hrozby aktiva, editace Opatfeni aktiva
editace, editace dat bude jenom u poZadovanych polozek, zobrazeni reportl s
daty, na kterd ma opravnéni, obdrzeni notifikace,

iii.  Vlastnik zranitelnosti, Vlastnik hrozby (20 uzivatel(i) — editace Zranitelnosti aktiva,
editace Hrozby aktiva, editace dat bude jenom u poZadovanych polozek,
zobrazeni reportl s daty, na ktera ma opravnéni, obdrzeni notifikace,

iv.  ReSitel opatfeni — editace Opatfeni aktiva, editace dat bude jenom u
pozadovanych polozek, zobrazeni reportl s daty, na ktera ma opravnéni, obdrzeni
notifikace,

v.  Administrator IA (= administrator odboru interniho auditu, 4 uZivatelé) — nahled
Karta aktiva, nahled Karta hodnoceni aktiva, nahled Zranitelnosti aktiva, nahled
Hrozby aktiva, nahled Opatfeni aktiva editace, zobrazeni reportd,

vi.  Administrator (= administrator aplikace, 2 uzivatelé) — nastaveni Ciselnik(, tvorba
WF, nastaveni notifikaci.

j) Jeden uzivatel mlZe mit vice roli. Opravnéni na data budou pak dle pfislusnych roli.

k) Pri vytvoreni nového dokumentu/zaznamu webova aplikace priradi Cislo Ciselné fady —
jednoznacny identifikator.

[) Format Ciselnych fad mlze obsahovat fixni i proménné ¢asti, v proménnych ¢astech lze
pouzit sekvence Cisel i pismen.

m) Pomoci poloZek v dokumentech/zdznamech lze dokumenty/zaznamy tfidit, pomoci
filtrd lze dokumenty/zaznamy vyhledavat, a to jednoduchym filtrem i rozsifenym
filtrovanim s libovolné slozitymi filtrovacimi podminkami.

n) Webova aplikace bude zaznamendvat provedenad zmény
v dokumentech/zaznamech.

o) Ke kazdému dokumentu/zdznamu lze jednoduse zobrazit historii akci, které s nim byly
provedeny (napt. kdy byl dokument/zaznam do systému vloZen, kdo a jak upravil
dokument/zdznam, a dalsi) az na Uroven poloZzek dokumentu/zaznamu.

p) Prvni zadani dat probéhne hromadné importem z jiz existujicich soubord ve formatu
XLS, které se vyuZzivaji k spraveé a fizeni rizik kybernetické bezpecnosti.

2.2.4 Predpripravené reporty

a) Mapa rizik (= akceptacni tabulka rizika) — grafické zobrazeni vSech aktiv ve vzajemném
poméru hodnoty aktiva a hodnoty rizika, zobrazeni v siti 4x4 s rozliSenim ve ¢tyrech
barvach dle vyznamnosti. Z mapy rizik bude mozné si otevrit Kartu aktiva.
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KORELACE € Hodnota rizika =
Hodnota aktival | 1 Nizké 2 Stiedni 3 Vysoké 4 Kritické
o A - zcel A - zcel )
1 Nizka Zce.,a , Ice.,a, B - prijatelna C - nedostatecna
vyhovujici vyhovuijici
, A - zcel D - zcel
2 Stredni wea B- prijatelna C - nedostatetna e
vyhovujici nedostatecna
, A -zcela ., D - zcela D - zcela
3 Vysoka vyhovujici € - nedostatecnd nedostatecna nedostateéna
cee . - , D - zcela D - zcela D - zcela
4 Kriticka B- phijateina nedostatecna nedostate¢na nedostatetna

b) Prehled zranitelnosti aktiva - v pfehledu se zobrazi tabulkovy seznam vSech zranitelnosti,

c)

ke kterym ma dana role (Vlastnik zranitelnosti) oprdvnéni, ve vystupu se zobrazi Nazev
zranitelnosti, Vlastnik zranitelnosti, Hodnota zranitelnosti, Datum posledniho hodnoceni
zranitelnosti, Datum pfFistiho hodnoceni zranitelnosti, Nazev aktiva, Garant aktiva, Stav
zranitelnosti, Nazev opatreni (v pfipadé, Ze existuje souvisejici opatieni). Z reportu bude
mozné si otevrit Kartu aktiva, Opatfeni aktiva. Ddle bude mozné v reportu pridadvat nebo
odebirat dal$i poZzadované sloupce (napf. ID zranitelnosti), a filtrovat dle zvolenych kritérii
(napf. zranitelnosti dle Data pfistiho hodnoceni sestupné a dalsi).

Prifezové hodnoceni zranitelnosti — v prehledu se zobrazi tabulkovy seznam,
ke kterému ma dand role opravnéni, ve vystupu se zobrazi Vlastnik zranitelnosti,
Organizacni zarazeni Vlastnika zranitelnosti, Nazev zranitelnosti, Hodnota zranitelnosti
pro aktivum 1, Hodnota zranitelnosti pro aktivum 2, ..., Primérna hodnota zranitelnosti

za vSechna aktiva.

ZRANITELNOST

ZAM: | DOD:(TECH:

PRG: | ZAR: |primér

Zranitelnost 1

nedostatena ochrana vnéjsiho perimetru,

Zranitelnost 2

nedostateéné bezpefnostni povédomi ufivateld a

administratord,

Zranitelnost 3

nedostatecna Odriba wznamného informadniho

systéemu,

Zranitelnost 4

nevhodné nastaveni pfistupowych opravnéni,

Zranitelnost 5

nedostateéné postupy pii identifikovani a
odhaleni negativnich bezpenostnich jevl, kyb.
bezp. udalosti a kyb. bezp. incidentd,

Zranitelnost 6

nedostateéné monitorovani éinnosti uiivateld a
administratord a neschopnost odhalit jejich
nevhodné nebo z2avadné zplsoby chovani

Zranitelnost7

nedostatecné stanoveni bezp. pravidel, nepfesne
nebo nejednoznaéné wmezeni prav a povinnosti
uZivateld, administratord a bezpetnostnich roli

d) Prehled hrozby aktiva -

v pfehledu se zobrazi tabulkovy seznam vSech hrozeb,
ke kterym ma dana role opravnéni (Vlastnik hrozby), ve vystupu se zobrazi Nazev hrozby,

Vlastnik hrozby, Hodnota hrozby, Datum posledniho hodnoceni hrozby, Datum pftistiho
hodnoceni hrozby, Nazev aktiva, Garant aktiva, Stav hrozby Nazev opatieni
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(v pfipadé, Ze existuje souvisejici opatfeni). Z reportu bude mozné si otevrit Kartu aktiva,
Opatreni aktiva. Dale bude mozné v reportu pridavat nebo odebirat dalsi pozadované
sloupce (napf. ID hrozby), a filtrovat dle zvolenych kritérii (napf. hrozby dle Data pfistiho
hodnoceni sestupné a dalsi).

e) PrUrezové hodnoceni hrozeb — v prehledu se zobrazi tabulkovy seznam, ke kterému ma
dana role oprdvnéni, ve vystupu se zobrazi Vlastnik hrozby, Organizacni zatazeni Vlastnika
hrozby, Nazev hrozby, Hodnota hrozby pro aktivum 1, Hodnota hrozby
pro aktivum 2, ..., Primérnda hodnota hrozby za vSechna aktiva.

ID POPIS KIS: | ZAM: | DOD: | TECH: | KOM: [PROG:| ZAR: | prumér

. nedostatky pii poskytovani sluzeb

Arozba 1 viznamneého informaéniho systému . - - - S - - 1,14
provedeni neopravnénych éinnosti,

Hrozba 2 |zneuiiti opréavnéni ze strany 2 2 2 3 3 2 1 2,14
administratord
poskozeni nebo selhani technického

Hrozba 3 |anebo programového wbaveni, vietné 2 1 1 1 1 1 3 1,43
poZkozeni aktiva

. naruseni fyzické bezpetnosti anebo

ke zneufiti identity fyzicke osoby 1 1 1 1 1 2 2 1,29

f) Seznam Opatieni aktiva - prehledova tabulka opatfeni s ndzvem opatreni, resitelem
opatfeni, terminu splnéni, stavu plnéni, nazvem rizika, ndzvem aktiva, souvisejici
zranitelnosti, souvisejici hrozby, v ramci kterého se opatfeni plni. Z reportu bude mozné
si otevfit Kartu aktiva, Kartu opatreni. Ddle bude mozné v reportu pfridavat nebo odebirat
dal$i pozadované sloupce (napf. typ opatfeni, souvisi se zranitelnosti), a filtrovat dle
zvolenych kritérii (napf. termin splnéni sestupné a dalsi). Z reportu bude mozné otevfrit
Kartu aktiva, Kartu zranitelnosti aktiva, Kartu hrozby aktiva,

g) Vreportech se budou uZivateli zobrazovat data dle opravnéni na jednotliva data.

3 Dalsi funkéni poZadavky

3.1 Workflow (schvalovaci proces), planované ulohy a emailové notifikace

a)
b)

c)

d)

e)

Webova aplikace bude umoZniovat konfiguraci workflow (schvalovaci proces)
nad agendou dokumentl/zaznama.

V ramci workflow (schvalovaciho procesu) bude mozné nakonfigurovat téz emailové
notifikace.

UZivatel mlzZe byt emailem notifikovan o novych dokumentech/zaznamech v agendé,
nebo o dokumentech/zaznamech, které ma vyfidit v ramci workflow (schvalovaciho
procesu).

Notifikace mohou byt nastaveny jako souhrnné, napt. jednou za den, nebo jako okamzité,
tj. uzivatel dostane email okamzité po zaloZzeni nebo zméné stavu dokumentu/zaznamu.
Ve webové aplikaci bude mozné definovat pravidelné spousténé akce — planované
ulohy. Pomoci planovanych uloh bude mozné napf. hlidat terminy plnéni dil¢ich ukold,
nebo workflow (schvalovacich procest) dokumentt/zaznamu.

3.2 Autentizace a Fizeni pFistupovych oprdavnéni k dokumentim/zdznamim

a)

b)

UZivatele a/nebo role (skupiny) bude mozné automaticky synchronizovat se stavajici
Active Directory.

Prostfednictvim administratorského rozhrani je mozné pridélovat pfistupova opravnéni
uzivatellm na jednotlivé agendy, dokumenty/zaznamy v roli Administrator.
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c)

Nastavovani pfistupovych opravnéni k dokumentliim/zaznamdm bude k dispozici i
pro roli Spravce agendy v ramci agendy, u které je spravcem.

d) Pristupovd opravnéni bude mozné fidit az na Uroven jednotlivych dokumentt/zaznama.

3.3 Administratorsky pristup

a) Systém poskytne administratorm spravu prostfednictvim grafického uZivatelského

rozhrani (GUI).

b) Administrator zde bude moct =zaklddat nové agendy, konfigurovat polozky

dokumentu/zaznamu pro Kartu rizika a Kartu dilcich ukoll, konfigurovat ciselniky,
konfigurovat opravnéni a vytvaret pristupové skupiny, definovat stavy workflow,
emailové notifikace a planované ulohy.

Webova aplikace umoZni omezit administratorské akce napf. pouze na vkladani uzivatelt
do roli.
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Pfiloha €. 3 — Seznameni externiho uzZivatele se zdsadami bezpecnosti a uzivani ICT

Seznameni externiho uzivatele se zasadami bezpecnosti a uzivani ICT

VYPLNTE TISKACIM PiISMEM

Jméno a prijmeni

Mobilni telefon

Firma

Pfistup k ICT NKU (nebo
funkéni subsystém)

Dle smlouvy

Pfistup k ICT NKU

Do data
(platnost
smlouvy)

Vzdaleny pristup

Lokalné v NKU

RANO /B NE

Vlastni
zarizeni

Zapijceno

NKU
v ANO/ x NE

Pristupova prava

k ¢emu - jaka

Odpovida zaméstnanec

Datum a podpis

Utvar

Externi uzivatel podpisem tohoto dokumentu

potvrzuje, Ze pozorné precetl a porozumél pravidltim,

ktera jsou na druhé strané tohoto dokumentu.

Podpis externiho uzivatele

Datum, jméno, pfijmeni
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(1)

(5)

(6)

Sezndmeni externiho uZivatele se zasadami bezpecnosti a uZivani ICT

Externi uZivatel:

a)  potvrzuje, Ze byl sezndmen s témito zasadami bezpecnosti ICT Nejvyssiho kontrolniho Gfadu (dale také ,Ufad“), a
zavazuje se tyto zasady dodrZovat,

b)  potvrzuje, Ze ke spInéni jeho povinnosti viici Uradu postacuje vy$e uvedeny rozsah uzivatelskych prav,

c) je timto zavazan pouzivat sva uZivatelskd prava pouze k dosaZzeni vySe uvedeného ucelu, pfipadné k dosazeni
opravnéného zajmu UFadu, pokud je mu tento zajem znam,

d) jetimto zavdzan zachovavat micenlivost o veskerych informacich, které se dozvédél v souvislosti se zpristupnénim ICT
a IS Uradu,

e) je timto zavazan pro pfipad poruseni vy$e stanoveného zavazku uhradit Ufadu $kodu vzniklou v diisledku tohoto
poruseni.

Externi uZivatel je opravnén pouzivat ICT pouze v souvislosti s pInénim svych zavazk@ vici Uradu a déle je povinen chrénit

ICT Ufadu pred poskozenim, zneuZitim, neopravnénou manipulaci, udriovat jemu zapdjéené prostiedky ICT v Cistoté

a funkénim stavu a pfi praci dodrZovat zasady hospodarnosti a bezpecnosti.

Externi uZivatel je dale povinen:

a)  chranit veskeré jim pouzivané nebo spravované informace Uradu a o Uradu;

b)  chrénit pfistupové prostfedky Utadu, které pouzivé nebo se jejich prostednictvim p¥ipojuje do IS Ufadu, proti jejich
zneutZiti jinymi osobami; v pfipadé podezfeni, Ze doslo ke kompromitaci pfistupovych udaju (heslo, PIN apod.), nebo
v pfipadé ztraty ¢i poskozeni pristupového bodu je povinen okam?zité nahlasit takové podezireni odboru informatiky;

c) v pripadé vad ¢i nefunkénosti ICT neprodlené informovat odbor informatiky.

Externi uZivatel odpovida za informace, které vytvofil, a za zplsob jejich uloZeni.

Externi uZivatel nesmi:

a)  premistovat prostiedky ICT Ufadu mimo dohodnuta a schvélend mista,

b)  pokouset se instalovat jakékoliv aplikace, sluiby, programy a ménit systémové soubory ICT Ufadu bez souhlasu
odboru informatiky,

c)  umoznit jinym osobam pfistup do ICT Utadu pod svou identitou s vyjimkou vzdalené pomoci od zaméstnanct odboru
informatiky,

d)  zjistovat informace, ke kterym nema prava, a jakkoli s nimi nakladat,

e)  poskytovat neveiejné informace z Ufadu jinym osobam, ne? kterym pfislusi,

f) odesilat neverejné informace mimo Utad bez zabezpeceni,

g) ukladat nevetejné informace Uradu na externi datové zdroje, pokud nejsou zabezpeceny nebo neni zajisténa jejich
bezpeénost mimo Utad,

h)  porusovat licenéni a zaruéni podminky komponent ICT Ufadu.

Informace o zpracovani osobnich udaji podle €l. 13 nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27.

dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaji a o

zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl), (dale jen , Nafizeni“).

NKU z dtivodu ochrany bezpeénosti IT systémd pied nezadoucimi zasahy pozaduje po externim uZivateli poskytnuti téchto

osobnich Gdaja: jméno, pfijmeni, ¢islo mobilniho telefonu. Bez poskytnuti téchto dat nebude externimu uZivateli pfistup do

IT systémd NKU umoznén. S osobnimi tdaji NKU jako spravce Gdajd naklada vyhradné v souladu s platnou legislativou, zejm.

s Natizenim. Osobni Udaje nejsou poskytovany tretim strandm ani do zahranici. Osobni Udaje budou zpracovavany po dobu

trvani vztahu mezi NKU a externim uZivatelem. Externi uZivatel ma pravo pozadovat od NKU opravu nebo vymaz osobnich

udaju, vznést ndmitku proti zpracovani, pfipadné podat stiznost u dozorového uradu.

Odbor informatiky: rozumi se odbor informatiky Nejvy$siho kontrolniho Gfadu, linka na Helpdesk 5333, mimo Utad
233 045 333.

PFistupovy prostiedek: pocitac, notebook, smartphone ¢i jina technologie, kterou se externi uZivatel pfipojuje do IS Nejvyssiho

kontrolniho uradu.

PRECTENI POTVRZUJE EXTERNi{ UZIVATEL PODPISEM
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